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1. Przepisy 1 procedury
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Incydenty naruszenia bezpieczenstwa |IT

Zdarzenie, ktorego bezposrednim lub posrednim skutkiem jest lub moze by¢
naruszenie bezpieczenstwa aktywow informacyjnych takie jak

przypadki naruszenia poufnosci (ujawnienie niepowotanym osobom)
niedostepnos¢ oraz dziatania niezgodne ze specyfikacja (bledne) systemow
Informatycznych

infekcje, propagacja 1 dziatanie szkodliwego oprogramowania
rozpoznanie, penetracja 1 proby omijania systemow zabezpieczen;
niewlasciwe wykorzystywanie lub naduzywanie zasobow informacyjnych;
ataki odmowy ushlugi na systemy informatyczne;




Incydenty naruszenia bezpieczenstwa IT

ataki nieautoryzowanego dostepu do aplikacji,

kradziez lub zniszczenie urzadzen przetwarzajacych lub/i przechowujacych
informacje oraz nosnikow danych;

wytudzenia (lub proby wytudzen) informacji wrazliwych

ataki socjotechniczne, ataki z wykorzystaniem phishing’u, skimming’u oraz
innych technik zagrazajacych naruszeniu poufnosci, dostgpnosci 1 integralnosci
Informacji;

incydenty wielokomponentowe (ztozone incydenty dotyczace wielu systemow,
wykorzystujace wiele wektorow atakow 1tp.);




Incydenty naruszenia bezpieczenstwa IT

Czy majg Panstwo instrukcje dziatania na incydenty naruszenia
bezpieczenstwa IT?

Czy korzystajg Panstwo z zewnetrznej firmy obstugujacej Panstwa w

przypadku wystgpienia incydentow?
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Jaki jest czas reakcji tej firmy?




Testy penetracyjne

Testy penetracyjne, nazywane rowniez pentestami, to kontrolowane
ataki hackerskie na aplikacje, strong, system informatyczny lub sie¢
klienta.

Podczas ataku specjalisci oceniajg poziom bezpieczenstwa, wykrywajg
aktualne luki 1 sugeruja metody naprawy btedow 1 defektéw. Dzigki
temu przedsigcbiorcy sg w stanie ochroni¢ sie na przyklad przed
wyciekiem danych swoich klientéw 1 pracownikow lub zapobiec

przejeciu systemu przez hakerow.
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Testy penetracyjne

Czy realizujg Panstwo testy penetracyjne dla najbardziej istotnych
systemow?
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Aktualizacja oprogramowania

Przecietny uzytkownik Windowsa wie, ze jest to platforma narazona na
ataki szkodliwych programow réznego typul.

Zwicksza sie¢ tez liczba zagrozen atakujacych inne systemy operacyjne.
Nawet laicy zabezp1eczaje;S zi$ swoje komputery 1 smartfony za pomoca
rozwigzan typu Internet Security z automatycznie aktualizowang baza
WITUSOW.

Wielu nie zdaje sobie jednak sprawy z koniecznosci regularnego
aktualizowania_~ systemu ~operacyjnego | zainstalowanego na nim
oprogramowania “czy aplikacji, a W szczegdlnosci przegladarek

Internetowych.
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Aktualizacja oprogramowania

Czy dbajg Panstwo o aktualizacje oprogramowania?




Polityka zarzadzania bezpieczenstwem hasel

Jednym z clementéw systemu bezpieczenstwa jest kontrola dostepu
do zasobow komputerowych.

Wsréd wielu metod najpopularniejsza jest kontrola dostepu za pomocy
hasel.

W zwigzku z tym istotnego znaczenia nabiera polityka zarzgdzania
hastami, wymuszajaca zaré6wno dzialania organizacyjne, Jak
i zachowania uzytkownikoéw korzystajacych z tej metody kontroli

dostepu.
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Polityka zarzadzania bezpieczenstwem hasel

Czy majg Panstwo polityke zarzadzania bezpieczenstwem haset w
firmie?
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2. Ochrona danych
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Uszkodzenie dysku twardego lub
przypadkowe usuniecie danych

Jezeli dysk ulegt uszkodzeniu podczas pracy, to pierwsza rzeczg, jaka
bezwzglednie trzeba zrobi¢, jest odlaczenie go od zrodla zasilania.

W przypadku, gdy dysk zostal uszkodzony poza komputerem nie

nalezy go podigcza¢ do komputera ani probowac¢ w jakikolwiek sposdb
sprawdzac, czy dziata.

Upadek w wickszosci przypadkow skutkuje awarig dysku, tak wiec jeshi
znajduja sie na nim wazne dane, najlepszym wyjsciem jest powierzenie
Ich odzyskania wykwalifikowanym specjalistom.
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Uszkodzenie dysku twardego lub
przypadkowe usuni¢cie danych

Czy wiedzg Panstwo, co zrobi¢ w przypadku uszkodzenia dysku
twardego z komputera badz przypadkowego usuniecia danych z dysku?
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Mechanizmy blokujace dostep do danych na
urzadzeniach mobilnych

Aby uniemozliwi¢ osobom niepowotanym dostep do urzadzenia mobilnego
pierwszym krokiem jest zabezpieczenie go kodem dostepu — tzw. PIN

A co w momencie kiedy ztodziej dostanie si¢ do zawartosci haszego smartfona?
Mozemy mu wowczas uniemozliwi¢ pobranie danych poprzez ich wczesniejsze
zaszyfrowanie. Zazwyczaj wymaga to tylko wiaczenia odpowiednich funkcji lub
zalnstalowania programu szyfrujacego.

Uwaga! W ten sposéb mozemy zaszyfrowaé tylko dane przechowywane w
pamieci urzadzenia. PliKiI zapisane na kartach pamigci mozemy zabezpieczyd,

uzywajac ktoregos z wielu dostgpnych programow czy aplikacji. FOR
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Mechanizmy blokujace dostep do danych na
urzadzeniach mobilnych

Czy majg Panstwo mechanizmy (np. PIN lub szyfrowanie dysku)
blokujgce dostep do danych na urzagdzeniu mobilnym po jego utracie?




Zdalne usuwanie danych z urzadzen mobilnych

Zainstalowanie odpowiedniej aplikacji pozwala na zdalny destep do
urzadzenia mobilnego za pomoca przegladarki Internetowe]
| trwale usuniecie danych.
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Zdalne usuwanie danych z urzadzen mobilnych

Czy majg Panstwo mozliwosc zdalnego, trwatego usuniecia danych z
urzgdzenia mobilnego?




3. Pracownicy
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Bezpieczenstwo firmy zalezy od je] pracownikow

NleodeW|edZ|aIne dzialania  nieprzeszkolonych pracownikéw
nizszego 1 $redniego Szczebla moga spowodowac ze do siecl
wewnetrzne] przedsicbiorstwa przedostanie si¢ wrogie oprogramowanie,
co moze doprowadzi¢ do ataku na strone¢ internetowa firmy, ingerencje
W baze klientéw, czy nawet do ataku na konto bankowe firmy.

Kazdy z pracownikéw powinien by¢ swiadom zagrozen jakie czyhaja na

niego w sieci oraz jakie moga by¢ ich konsekwencje.
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Bezpieczenstwo firmy zalezy od je] pracownikow

Czy pracownicy firmy sg przeszkoleni w obszarze bezpieczenstwa IT?

Czy pracownicy podpisywali oswiadczenie, ze odbyli takie szkolenie i sg
swiadomi potencjalnych zagrozen?
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Wykorzystywanie wlasnego sprzetu w celach
stuzbowych

Od jakiego$ czas BYOD, czyli ,,Bring Your Own Device” to trend,
ktory utrzymuje si¢ w biznesie. O ile przynosi wiele korzysci w postaci
oszczgdnoS$ci Oraz bardziej przyjaznych narzegdzi pracy, ktore wybierajg
samli uzytkownicy I ktore pozwalaja Im na zdalny dostep do stuzbowych
plikow, to Jednak wymaga przygotowania organizacji I zapewnienia
odpowiednich procedur bezpieczenstwa.

Jednym z najwigkszych niebezpieczenstw Jest Integracja
prywatnego urzadzenia z firmowg siecia. W przypadku wlamania si¢
do zle zabezpieczonego prywatnego sprzetu 0soby niepowotane moga

otrzymac¢ dostep do naszych wrazliwych danych.
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Wykorzystywanie wlasnego sprzetu w celach
stuzbowych

Czy pracownicy mogg uzywac prywatnego sprzetu — komputera,
telefonu — do pracy nad zadaniami powierzonymi w ramach
obowigzkdéw stuzbowych?

Czy pracownicy mogg podtaczac swoj sprzet (laptopy, telefony,
pendrive) do infrastruktury stuzbowe;j?
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Dane ze sprzetow stuzbowych pracownika

Przekazanie pracownikowi komputera, podobnie jak kazdego Innego
narzedzia pracy, shluzy realizacji celow zakladanych przez pracodawce.
Z tego powodu ma on niczym nieograniczone prawo ksztaltowania zasad
wykorzystania przez pracownika tego narzedzia.

Oczywiscie integralng czescig komputera sa dokumenty stuzbowe
przechowywane 1 tworzone w jego pamigci. Podwladny powinien nie
tylko dba¢ o ich bezpieczenstwo, ale takze nie ma prawa ich

swobodnego usuwania. FOR
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Dane ze sprzetow sluzbowych bylego
pracownika

Kazdy pracownik, ktorego stosunek pracy ustat powinien rozliczy¢ sig
ze sprzetu stuzbowego, oddac komputer 1 telefon stuzbowy wraz z jego
zawartoscia — dokumentami oraz kontaktami.

Zazwyczaj sprz¢t po bylym pracowniku jest przywracany do ustawien

fabrycznych 1 przekazywany nowemu pracownikowil.
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Dane ze sprzetow sluzbowych bylego
pracownika

Przed przywroceniem sprzetu do ustawien fabrycznych pracodawca
powinien zabezpieczy¢ (zgraé¢) wszystkie dane, ktore znajdujg si¢ na
Komputerze 1 telefonie. Moze zrobi¢ to sam za pomocg specjalistycznego
oprogramowania lub zwroci¢ si¢ do firmy, ktore specjalizujg sie W tego
typu zadaniach.

Dzi¢ki temu pracodawca bedzie miat w kazdej chwili dostep do

wszystkich danych bytego pracownika.
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Dane ze sprzetow sluzbowych bylego
pracownika

Czy zabezpieczajg Panstwo dane z telefonow i komputerow stuzbowych
pracownikow odchodzgcych z Panstwa firmy?

|FOR|
SEC

Forensics &Securit y



