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RODO i CYBERBEZPIECZENSTWO W ADMINISTRACII
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KALENDARIUM

Data opublikowania w Dzienniku Urzedowym Unii Data opublikowania w Dzienniku Urzedowym Unii
Europejskiej — 19 lipiec 2016 . Europejskiej — 4 maj 2016 r.

Przyjecie i publikacja przepisow w panstwach BS{eNAVERIENTeYdolo]pLleraIERN L PN EIEPLI AR RS
cztonkowskich — do 9 maja 2018 r.

Stosowanie przepiséw — od 10 maja 2018 r. Uchylenie Dyrektywy 95/46/WE ze skutkiem od
dnia 25 maja 2018 r.

Przewidywany czas opracowania projektu W marcu 2017r. zostat przedstawiony projekt
przepisow polskich — ? ustawy uzupetniajgcej/dopetniajgcej RODO.

Pomiedzy kwietniem 2017r., a czerwcem 2017r. ma
zosta¢ przedstawiony tzw. ,pakiet legislacyjny”
obejmujacy zmiany w ustawach sektorowych, w
tym Ustawie o dziatalnosci ubezpieczeniowej i
reasekuracyjnej/ Ustawie Prawo bankowe.

9 maja 2017 r. zostata podpisana uchwata nr 52/2017 Rady Ministrow z
dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 2022. r

www.kochanski.pl
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Przepisy uzupetniajgce RODO w zakresie dziatania administracji

Jezeli chodzi o przetwarzanie danych osobowych w celu wypetnienia obowigzku
prawnego, w _celu wykonania zadania realizowanego w interesie publicznym lub
W_ramach sprawowania witadzy publicznej powierzonej administratorowi,
panstwa cztonkowskie powinny mdc zachowaé lub wprowadzi¢ krajowe
przepisy doprecyzowujace stosowanie przepisOw niniejszego rozporzadzenia.

www.kochanski.pl
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Co moze regulowa¢ nowa ustawa dopetniajaca ?

Funkcjonowanie organu nadzorczego

Zabezpieczenia proceduralne do naktadania administracyjnych kar pienieznych

Mozliwos¢ przyznania przysztemu organowi ochrony danych osobowych uprawnienia do
opracowywania dobrych praktyk dotyczacych technicznych i organizacyjnych standardow,
zapewniajgcych zgodne z prawem przetwarzanie danych osobowych - wykazy dobrych
praktyk powinny w takim przypadku podlega¢ okresowej aktualizacji i by¢ sporzgdzane z
uwzglednieniem specyfiki dziatan réznego rodzaju przedsiebiorcow.

Czy kazdy administrator bezpieczenstwa informacji zarejestrowany do 25 maja 2018 r. z
mocy prawa staje sie inspektorem ochrony danych (projekt GIODO) ?

Mozliwa sprzecznosc¢ z art. 37 RODO, w mysl ktérego 10D ma zosta¢ wyznaczony.

Poszukiwania kompromisu: przez okres przejsciowy administratorzy bezpieczenstwa
informacji petnig funkcje inspektora ochrony danych do momentu zgtoszenia ich danych
kontaktowych do organu ochrony danych przez wyznaczajgcego ich administratora.

Jaka jest forma i termin notyfikacji IOD przez ADMINISTRATORA/PROCESORA ?

Czy powyzsze informacje podlegajg aktualizacji ?

Jezeli tak — to w jakim zakresie ?
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KRAJOWE RAMY POLITYKI CYBERBEZPIECZENSTWA

- PLANOWANE DZIAtANIA (1)

= przeglad istniejgcych przepisdw prawa (w tym regulacji sektorowych) w celu ich harmonizacji,
zwiekszenia efektywnosci dziatania i poprawy przeptywu informacji pomiedzy wszystkimi
interesariuszami zaangazowanymi w aktywne budowanie krajowego systemu cyberbezpieczenistwa;

= wdrozenie Dyrektywy NIS;
WtACZENIE

= zapewnienie skutecznosci krajowego systemu cyberbezpieczerstwa wymaga wigczenia do niego
sektora publicznego oraz telekomunikacyjnego, a takze uwzglednienia kwestii zwigzanych z
ustugami zaufania i ustugami publicznymi swiadczonymi przez sektor prywatny.

CEL:

= wysoki poziom odpornosci: (A) krajowych systeméw teleinformatycznych, (2) operatoréw ustug
kluczowych, (3) operatoréw infrastruktury krytycznej, (4) dostawcéw ustug cyfrowych oraz (5)
administracji publicznej

www.kochanski.pl
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KRAJOWE RAMY POLITYKI CYBERBEZPIECZENSTWA

- PLANOWANE DZIAtANIA ()

= ustanowienie Narodowego Centrum Cyberbezpieczernstwa (NCC), CSIRT Narodowego, sektorowych
zespotéw reagowania na incydenty (CSIRT sektorowe), centrow wymiany i analizy informaciji;

= doprecyzowanie wzajemnych powigzan pomiedzy poszczegdlnymi interesariuszami krajowego
systemu cyberbezpieczenstwa, w tym organdw odpowiedzialnych za bezpieczeristwo narodowe,
dziatania antyterrorystyczne, bezpieczenstwo wewnetrzne oraz porzagdek publiczny, prokurature oraz
sgdownictwo;

KLASTRY BEZPIECZENSTWA

= rzagd w ramach wspodtpracy administracji rzadowej z administracja samorzgdowag bedzie
rekomendowat i dziatat na rzecz jednostek samorzadu terytorialnego w zakresie tworzenia klastrow
bezpieczenstwa dla tej administracji (bezpieczne sieci typu intranet, oferujace potaczenia wewnatrz
sieci, ustugi bezpieczenstwa oraz bezpieczny dostep do sieci Internet).

www.kochanski.pl
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KRAJOWE RAMY POLITYKI CYBERBEZPIECZENSTWA

- PLANOWANE DZIAtANIA (li1)

Na wszystkich etapach zycia systemu teleinformatycznego, w odniesieniu do zapewnienia bez-
pieczenstwa tych systemow, zastosowanie powinny mie¢ Polskie Normy, normy miedzynarodowe,
powszechnie uznawane standardy, a takze tak zwane dobre praktyki;

Na potrzeby zarzgdzania bezpieczenstwem panstwa w cyberprzestrzeni opracowana zostanie spdjna
metodyka szacowania ryzyka, uwzgledniajgca specyfike poszczegdlnych sektoréw;

Partnerstwo publiczno-prywatne.

www.kochanski.pl
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Przedmiot regulacji NIS

minimalny standard w
zakresie
bezpieczenstwa sieci i
systemow

Poprawa wspotpracy
na poziomie UE.

odpornos¢ sieci i systeméw informatycznych na wszelkie dziatania
naruszajgce dostepnos¢, autentycznos$é, integralnos¢ lub poufnosc
przechowywanych lub przekazywanych, lub przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych lub dostepnych poprzez te sieci

i systemy informatyczne. r

www.kochanski.pl
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Kategorie podmiotéw objetych regulacja

Operatorzy ustug Dostawcy ustug
kluczowych cyfrowych

Wystarczy, ze dostawca oferuje
ustugi w UE.

Nie dotyczy mikroprzedsiebiorstw (do 10/ do 2 mlin
EURO) oraz matych przedsiebiorstw (do 50/ do 10 min r
EURO).

VVVVVV.NULIIAIIONI. MI
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Dostawca ustugi cyfrowej czyli (...)

e Osoba prawna
o Swiadczy ustugi cyfrowe

e Ustugi cyfrowe to ustugi Swiadczone za
wynagrodzeniem, na odlegtos¢ droga
elektroniczng, na ind. zgdanie odbiorcy .

e Ustugi nalezg do kategorii: wyszukiwarka,
internetowa platforma handlowa, ustuga
przetwarzania w chmurze.

www.kochanski.pl
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Internetowa platforma handlowa czyli (...)

= Umozliwianie zawarcia umow online B2B i/lub B2C (umoéw
online sprzedazy oraz o swiadczenie ustug).

P Google Play

www.kochanski.pl
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Ustuga przetwarzania w chmurze czyli (...)

ustuga cyfrowa umozliwiajgca dostep do skalowalnego
i _elastycznego zbioru zasobdéw obliczeniowych do wspdlnego
wykorzystywania.

amazon &5 Drophox ..

flickr

www.kochanski.pl
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Swiadczenie ustugi zawartej

w wykazie ustug kluczowych
oraz zostanie

zidentyfikowanym jako taki
podmiot (do 9.11.2018r.)

Podmiot publiczny
lub prywatny

Nalezy do okreslonej
kategorii sektorowej.

Operator
ustugi
kluczowej

www.kochanski.pl

kochanskizieba
i partnerzy

Swiadczenie ustugi
zalezy od sieci i
systemow
informatycznych

Incydent miatby istotny
skutek zaktécajacy dla
Swiadczenia tej ustugi.
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Sektory objete regulacja:
Energetyka

Transport

= J|otniczy: przewoznicy lotniczy, zarzadzajgcy portem lotniczym, jednostki obstugujgce urzadzenia
pomocnicze znajdujgce sie w portach lotniczych, operatorzy zarzgdzajgcy ruchem lotniczym
zapewniajacy stuzbe kontroli ruchu lotniczego (ATC).

= kolejowy: zarzadcy infrastruktury kolejowej, przedsiebiorstwa kolejowe.

= wodny: armatorzy S$rodlagdowego, morskiego i przybrzeznego wodnego transportu pasazerow
i towarow, organy zarzadzajgce portami, jednostki wykonujgce prace i operujgce sprzetem
znajdujacym sie w tych portach, operatorzy systemoéw ruchu statkow.

= drogowy: organy zarzadzajgce ruchem drogowym, operatorzy ITS.

Instytucje kredytowe

Infrastruktura rynkow finansowych

Stuzba zdrowia (szpitale i prywatne kliniki)
Zaopatrzenie w wode pitng i jej dystrybucja

Infrastruktura cyfrowa (IXP, dostawcy ustug DNS, rejestry nazw TLD).

www.kochanski.pl
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Obowiazki operatoréw ustug kluczowych Obowiazki dostawcow ustug cyfrowych

Podejmowanie odpowiednich i | Okreslanie i podejmowanie odpowiednich i
proporcjonalnych srodkéw w celu zarzadzania | proporcjonalnych Srodkow w celu
ryzykami. Srodki te muszg zapewniaé poziom | zarzadzania ryzykami.

bezpieczenstwa odpowiedni do istniejgcego
ryzyka. Srodki te muszg zapewnia¢ poziom
bezpieczenstwa odpowiedni do istniejgcego
ryzyka oraz uwzglednia¢ nastepujace
elementy:

a) bezpieczenstwo systemow i obiektow;

b) postepowanie w przypadku incydentu;

c) zarzadzanie ciggtoscig dziatania;

d) monitorowanie, audyt i testowanie;

e) zgodnos¢ z normami
miedzynarodowymi.

www.kochanski.pl
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Obowiazki dostawcow ustug cyfrowych
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Obowiazki operatoréw ustug kluczowych

Podejmowanie odpowiednich $Srodkow
zapobiegajacych i minimalizujgcych
wptyw  incydentdw z mysla o
zapewnieniu ciggtosci ustug.

Podejmowanie s$rodkéw zapobiegajgcych i
minimalizujgcych wptyw incydentéw z mysla
0 zapewnieniu ciggtosci ustug.

Niezwtoczne zgtaszanie wifasciwemu
organowi lub  CSIRT incydentow
majacych istotny wptyw na ciggtos¢c
Swiadczonych przez nich ustug
kluczowych.

Zgtoszenia muszg zawiera¢ informacje
umozliwiajgce okreslenie
transgranicznego wptywu incydentu.
Zgtoszenie nie moze narazaC strony
zgtaszajgce;j na zwiekszong
odpowiedzialnosc¢.

Zgtaszanie bez zbednej zwtoki wtasciwemu
organowi lub CSIRT wszelkich incydentow
majgcych istotny wptyw na swiadczenie
ustugi, o ktorej mowa w zatgczniku lll.
Zgtoszenia muszg zawiera¢ informacje
umozliwiajgce okreslenie istotnosci wptywu
transgranicznego.

Zgtoszenie nie moze naraza¢ strony
zgtaszajgcej na zwiekszong odpowiedzialnos¢

www.kochanski.pl
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Obowigzki operatorow ustug kluczowych Obowigzki dostawcow ustug cyfrowych

I no$¢ wpt n in n lez : L . .
SRS CRMEHD IS e, e et Istotnos¢ wptywu danego incydentu zalezy od:

a) liczby  uzytkownikéw,  ktérych  dotyczy | @) liczby uzytkownikéw, ktérych dotyczy incydent,

zaktécenie ustugi kluczowej; w szczegllnosci uzytkownikéw zaleznych od
b) czas trwania incydentu; ustugi na potrzeby swiadczenia ich wtasnych
c) zasieg geograficzny zwigzany z obszarem, ustug;

ktorego dotyczy incydent. b) czas trwania incydentu;

c) zasieg geograficzny, ktérego dotyczy incydent;

d) zasieg zakitdécenia funkcjonowania ustugi;

e) zasieg wptywu na dziatalnos¢ gospodarczg i
spoteczna.

Obowiagzek zgtoszenia incydentu ma zastosowanie
wytacznie wéwczas, gdy dostawca ustug cyfrowych
ma dostep do informacji niezbednych do oceny
wptywu incydentu wzgledem parametrow, o
ktorych mowa w akapicie pierwszym.

www.kochanski.pl
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Obowigzki operatorow ustug kluczowych Obowigzki dostawcow ustug cyfrowych

Zgtoszenie operatorowi ustug kluczowych,
zaleznemu od dostawcy ustug cyfrowych w
zakresie ustugi, ktdra ma istotne znaczenie
dla utrzymania krytycznej dziatalnosci
spotecznej i gospodarczej, wszelkiego
istotnego  wptywu na ciggtos¢ ustug
kluczowych zwigzanego z incydentem, ktory
dotyczy dostawcy ustug cyfrowych.

www.kochanski.pl
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Ogolne rozporzadzenie o ochronie danych osobowych —
wybrane aspekty prawne.

r. pr. Pawet Gruszecki

Partner, Szef Praktyki Nowych Technologii i Telekomunikacji.

Szczyrk, 01.06.2017r.



5 kochanskizieba
BusinessLawFirm I p a rtn e rzy_

Zadanie ujawnienia danych osobowych przez organ.

Organy publiczne, ktdrym ujawnia sie dane osobowe w zwigzku z ich prawnym
obowigzkiem sprawowania funkcji publicznej (takich jak organy podatkowe, organy celne,
finansowe jednostki analityki finansowej, niezalezne organy administracyjne czy organy
rynkow finansowych regulujgce i nadzorujgce rynki papierow wartosciowych), nie powinny
by¢ traktowane jako odbiorcy, jezeli otrzymane przez nie dane osobowe sg im niezbedne
do przeprowadzenia okresSlonego postepowania w interesie ogdlnym zgodnie z prawem
Unii lub prawem panstwa cztonkowskiego. Zadanie ujawnienia danych osobowych, z
ktorym wystepujg takie organy publiczne, powinno zawsze mie¢ forme pisemng, by¢
uzasadnione, mie¢ charakter wyjgtkowy, nie powinno dotyczy¢ catego zbioru danych ani
prowadzi¢ do potaczenia zbiordw danych. Przetwarzajgc otrzymane dane osobowe, takie
organy powinny przestrzega¢ majgcych zastosowanie przepisow o ochronie danych,
zgodnie z celami przetwarzania.

www.kochanski.pl
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System zarzadzania ryzykiem prawnym w zakresie
ochrony danych osobowych.

www.kochanski.pl
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Rewizja uméw/nowe polityki/
szablony/schematy oceny skutkéw/rejestr
czynnosci  przetwarzania/nowe  klauzule
zgody

Brak rejestracji zbiorow.

Nowe
Procedury

Nowa
dokumentacja

Wybér srodkdw technicznych i
organizacyjnych odpowiednich do

ryzyka.

Ocena skutkéw
przetwarzania

Nowe zasady
ochrony
danych

Przypisanie
rol

Powotanie 10D/przedstawiciela.

Np. Prywatnos¢ na etapie
projektowania/regulacja profilowania .

www.kochanski.pl
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PRZYPISANIE ROL Artykut RODO
Wyznaczenie przedstawiciela (dotyczy podmiotu majgcego siedzibe poza UE). 27
Wyznaczenie inspektora ochrony danych (I0D) do petnienia niezaleznego nadzoru 37, 38
Posiadanie rél i obowigzkéw dla podmiotdw odpowiedzialnych za bezpieczenstwo 39

danych osobowych (np. opisy stanowisk)

Regularna komunikacja pomiedzy osobami zajmujgcymi sie prywatnoscia, prywatnoscig 38
sieci oraz innymi osobami odpowiedzialnymi za prywatnos¢ danych osobowych

www.kochanski.pl
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Podstawy przetwarzania

Osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
wiekszej liczbie okreslonych celéw;

Przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktdrej dane dotyczg, lub do
podjecia dziatan na zadanie osoby, ktorej dane dotyczg, przed zawarciem umowy;

Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze

Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub innej osoby
fizycznej;

Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratoréw

przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych
przez administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktoérych nadrzedny charakter wobec
tych interesdw maja interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotyczg, wymagajace
ochrony danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotycza, jest dzieckiem.

www.kochanski.pl



. kochanskizieba
!iﬁ i partnerzy—e

BusinesslLawFirm

Obowiazki prawodawcy

Prawo Unii lub prawo panstwa cztonkowskiego powinno okresla¢ takze cel przetwarzania.
Ponadto prawo to moze doprecyzowywac A. ogdlne warunki okreslone w niniejszym
rozporzadzeniu dotyczace zgodnosci przetwarzania z prawem, B. okreslaé sposoby
wskazywania administratora, C. rodzaj danych osobowych podlegajacych przetwarzaniu, D.
osoby, ktérych dane dotyczg, E. podmioty, ktérym mozna ujawnia¢ dane osobowe, F.
ograniczenia celu, G.okres przechowywania oraz I. inne Srodki zapewniajgce zgodnos$¢ z
prawem i rzetelnos¢ przetwarzania. Prawo Unii lub prawo panstwa cztonkowskiego powinno
okre$la¢ takze, czy administratorem wykonujagcym zadanie realizowane w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powinien by¢ organ publiczny czy
inna osoba fizyczna lub prawna podlegajgca prawu publicznemu lub prawu prywatnemu, na
przyktad zrzeszenie zawodowe, jezeli uzasadnia to interes publiczny, w tym cele zdrowotne,
takie jak zdrowie publiczne, ochrona socjalna oraz zarzgdzanie ustugami opieki zdrowotne,;.

www.kochanski.pl
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Nowe zasady ochrony danych — prywatnos¢ na etapie projektowania

Konieczno$¢ uwzglednienia ochrony danych osobowych na etapie tworzenia i komponowania danej
ustugi/procesu.

Wdrozenie odpowiednich do zagrozen Srodkéw technicznych i organizacyjnych (np. pseudonimizacja na

mozliwie najwczesniejszym etapie procesu, szyfrowanie, zapewnienie poufnosci, integralnosci, dostepnosci

i odpornosci systemow).
Zdaniem ENISA do Srodkdw organizacyjnych nalezy:

* minimalizacja zbieranych danych;

= ukrywanie danych oraz zaleznosci pomiedzy nimi dla oséb posiadajgcych dostep;

= separowanie danych (przetwarzane dane sg rozdzielone — rozproszone);

= agregacja — dane s3 przetwarzane w mozliwie najwyzszym stopniu zagregowania i z mozliwie
najmniejszg liczbg szczegotdw (przy jakiej sg wcigz uzyteczne).

Obowigzek ma charakter uprzedni i ciggty

Uwzglednienie stanu wiedzy technicznej, kosztow wdrazania, celu przetwarzania, ryzyka naruszenia praw i
wolnosci, wagi zagrozenia — w przypadku wiekszej wagi stosujemy wiecej Srodkéw lub srodki bardziej 9

zaawansowane co moze dotyczy¢ np. profilowania, danych biometrycznych, przetwarzania danych dzieci.

www.kochanski.pl
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Dane osobowe

Imide (%)

Mazrwisko:

Plec (*): Cimgiczyzna
ClEobleta

Emall {*]):
Data urodzenia; (rree. mm.dd)
ul.; nr !
Kod pocztowy:
Miastno;
wojewbdztwo (¥ — -

Ll

Zainteresowania: []sport
Clmuzyka
LI Turystyka
COutersturs

[ wdlij | | wWyczyée |
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Nowe zasady ochrony danych — prywatnosc¢ na etapie projektowania

Podejscie proaktywne

Prywatnos¢ jako ustawienie domysine

Prywatnos¢ wigczona w projekt

Petna funkcjonalnos¢

Ochrona prywatnosci od poczatku do konca cyklu zycia informac;ji
Transparentnosc i przejrzystosc

Poszanowanie dla prywatnosci uzytkownikéw.

www.kochanski.pl
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Przetargi publiczne

Zasade uwzgledniania ochrony danych w fazie projektowania i zasade domysinej
ochrony danych nalezy tez braé¢ pod uwage w przetargach publicznych.

www.kochanski.pl
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Przetwarzanie danych dziecka

Jezeli dziecko nie ukonczyto 16 lat, przetwarzanie na podstawie zgody jest dopuszczalne wytgcznie
w przypadkach, gdy zgode wyrazita lub zaaprobowata osoba sprawujgca wtadze rodzicielskg lub opieke nad
dzieckiem oraz wytgcznie w zakresie wyrazonej zgody.

W takich przypadkach administrator, uwzgledniajgc dostepng technologie, podejmuje rozsadne starania, by
zweryfikowac, czy osoba sprawujgca wtadze rodzicielskg lub opieke nad dzieckiem wyrazita zgode lub jg
zaaprobowata.

www.kochanski.pl
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e ograniczenie podstaw prawnych. I partnerzy—

Nowe zasady ochrony danych — profilowanie.

ZASADA:

Prawo podmiotu danych do niepodlegania decyzji, ktéra: (1) opiera sie wytgcznie na
zautomatyzowanym przetwarzaniu (w tym profilowaniu) oraz ktéra to decyzja (2) wywotuje
wobec osoby, ktérej dane dotycza skutki prawne lub w inny podobny sposob na nig wptywa.

WYIATKI:

1. Decyzja jest niezbedna do zawarcia lub wykonania umowy pomiedzy osobg, ktérej dane

dotyczg, a administratorem danych;
2. Jest ona dozwolona prawem UE lub tez prawem panstwa cztonkowskiego, ktéremu

podlega administrator i ktore przewiduje wtasciwe srodki ochrony.
3. Decyzja opiera sie na wyraznej zgodzie podmiotu.

Dotyczy tylko podejmowania decyzji na podstawie profili.
Tworzenie profili — szerszy katalog podstaw L

www.kochanski.pl
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Nowe zasady ochrony danych — profilowanie.

Obowigzek informacyjny:
= Fakt podejmowania decyzji w sposéb zautomatyzowany;

= Zasady podejmowania decyzji;
= Znaczenie i przewidywane konsekwencje przetwarzania.

www.kochanski.pl
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udziela zalecen, monitoruje oraz jest punktem
kontaktowym.

OCENA SKUTKOW

Dotyczy nie przetwarzania samego w sobie ale poszczegdlnych operacji na danych zwigzanych

z wprowadzeniem nowej ustugi, aplikacji lub wdrozeniem nowego systemu IT jezeli dochodzi

do zmiany warunkow przetwarzania;

Przewidywanie niekorzystnych skutkow operacji dla podmiotéw danych;

Obowigzkowa w przypadku wysokiego ryzyka (samodzielna ocena), w tym m.in..:

= prowadzenia systematycznej, kompleksowej oceny czynnikdw osobowych dot. oséb

fizycznych, ktora opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu i jest
podstawg decyzji wywotujgcej skutki prawne dla osoby fizycznej lub w podobny sposdb
znaczgco wptywajacej na nig;

= przetwarzania na_ duzg skale szczegdlnych kategorii danych osobowych w celu

zidentyfikowania osoby fizycznej;
= przetwarzania objetego wykazem ustalonym przez organ nadzorczy.
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Co zawiera OCENA SKUTKOW ?

Systematyczny opis planowanych operacji i celéw przetwarzania;

Ocena tego czy operacje sg niezbedne oraz adekwatne;

Ocena ryzyka naruszenia praw i wolnosci (ryzyko zwykte lub wysokie)

Srodki planowane w celu zaradzenia ryzyku.

Obowigzek przeprowadzenia konsultacji z organem nadzorczym, ktéry ma
8 tygodni na reakcje tj. (1) ostrzezenie, (2) nakazanie dostosowania
operacji, (3) wprowadzenie czasowego lub catkowitego ograniczenia
przetwarzania, (4) natozenie kary pienieznej, (5) udzielenie porady.

www.kochanski.pl



S5 kochanski zieba
BusinessLawFirm I p a. rtn e rzy_

Przetwarzanie na duzg skale szczegdlnych kategorii
danych np. danych o zdrowiu.

OBOWIAZKI 10D (personel ADM/PROC albo umowa o swiadczenie ustug).

informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktdrzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego
rozporzadzenia oraz innych przepisow Unii lub panstw cztonkowskich o ochronie danych i
doradzanie im w tej sprawie;

monitorowanie przestrzegania rozporzadzenia, innych przepiséw Unii lub panistw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego w
dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajace
swiadomos¢, szkolenia personelu uczestniczagcego w operacjach przetwarzania oraz
powiazane z tym audyty;

wspotpraca z organem nadzorczym;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach.

udzielanie na zgdanie zalecen co do oceny skutkdw dla ochrony danych oraz monitorowanie jej
wykonania.

www.kochanski.pl
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WYBRANE PROCEDURY () Artykut RODO

Procedury dot. zbierania i wykorzystania wrazliwych danych osobowych 9,10
(w tym biometrycznych)

Procedury dot. zbierania oraz wykorzystywania danych osobowych dzieci 8,12
oraz nieletnich

Procedury dla utrzymania jakos$ci danych (zasady dot. przetwarzania 5
danych)
Posiadanie procedury dot. pseudonimizacji danych osobowych (np. dla 89

celéw statystycznych).

Procedury ponownego wykorzystania danych osobowych 6, 13

www.kochanski.pl
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WYBRANE PROCEDURY (Il) Artykut RODO
Procedury odpowiedzi na zadanie dostepu do danych osobowych 15
Procedura odpowiedzi na zadanie i/lub dostarczenie sposobu 16, 19
indywidualnego aktualizowania oraz poprawiania swoich danych
osobowych
Procedura odpowiedzi na zgdanie zaprzestania, ograniczenia 7,18, 19, 21

przetwarzania lub zgtoszenia zastrzezenia do przetwarzania

Procedura odpowiedzi na zgdanie przenoszenia danych 20

Procedura odpowiedzi na zadanie realizacji prawa do bycia zapomnianym 17, 19
lub usuniecia danych.

www.kochanski.pl
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WYBRANE PROCEDURY (lil) Artykut RODO

Plan reagowania na incydenty/naruszenia prywatnosci danych osobowych 33,34

Schemat powiadamiania o naruszeniu podmiotow danych oraz zgtaszania 12,33, 34
naruszenia do organéw nadzorczych.

Rejestr sSledzenia incydentdow naruszenia  prywatnosci danych 33
(dokumentacja)

www.kochanski.pl
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Podmiot  przetwarzajacy kochanski zieba
z ustug innego podmiotu | partnerzy s

przetwarzajgcego bez
lub
pisemnej zgody administratora. A

W przypadku ogdlnej pisemne;j :
zgody podmiot przetwarzajgcy klient
informuje administratora

0 wszelkich zamierzonych

zmianach dotyczacych dodania

DROPBOX Saa$S

lub zastapienia innych podmiotow

przetwarzajgcych, dajagc  tym

samym administratorowi
mozliwos¢ wyrazenia sprzeciwu
wobec takich zmian.

AMAZON laa$

www.kochanski.pl
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klient
Korzysta wytgcznie z ustug takich
podmiotéw przetwarzajgcych,
ktore zapewniajg wystarczajgce
gwarancje wdrozenia Ustugodawca (UE)
odpowiednich sSrodkow

technicznych i organizacyjnych,
by przetwarzanie spetniato
wymogi hiniejszego
rozporzadzenia i chronito prawa
0s06b, ktorych dane dotycza.

X SaaS (panstwo trzecie)

Y laaS (panstwo trzecie)

Zroznicowane poziomy ochrony poszczegolnych danych. =

VVVVVV.NULITIATIONI. MI



S5 kochanskizieba
BusinessLawFirm I p a rtn e rzy—

klient

Czy stosujemy postanowienia art.
28 RODO wobec X oraz Y ?

Ustugodawca (UE)

X SaaS (panstwo trzecie)

Y laaS (panstwo trzecie)

www.kochanski.pl
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NOWA DOKUMENTACIJA - UMOWA POWIERZENIA PRZETWARZANIA DANYCH

powierzenie  przetwarzania na  podstawie

pisemnej umowy;

przetwarzanie mozliwe tylko w zakresie i celu
przewidzianym w umowie;

obowigzek podjecia srodkéw zabezpieczajgcych
przez rozpoczeciem przetwarzania;
przepiséw  dot. srodkow

podmiot  przetwarzajgcy
jak administrator

w zakresie
zabezpieczajgcych
ponosi odpowiedzialnos¢
danych.

odpowiedzialnos¢ za przestrzeganie przepisow
dot. przetwarzania ponosi administrator. Jednak
nie wytgcza to odpowiedzialnosSci podmiotu
przetwarzajgcego za przetwarzanie niezgodne z
umowag;

Mozliwe jest podpowierzenie przetwarzania, na
tych samych zasadach co powierzenie pierwotne;

powierzenie przetwarzania na podstawie umowy
lub innego instrumentu prawnego obowigzujgcych
w danym panstwie cztonkowskim; dla umowy
RODO przewiduje forme pisemng, w tym
elektroniczng;

umowa ma okresla¢:

* przedmiot i czas trwania przetwarzania,
* charakter i cel przetwarzania,

* rodzaj danych osobowych,

* kategorie 0sdb ktérych dane dotyczg,

* prawa i obowigzki administratora.

ponadto umowa ma stanowi¢, Zze podmiot

przetwarzajacy:

* przetwarza dane wytacznie na udokumentowane
polecenie administratora,

* zapewnia zachowanie tajemnicy,

* pomaga w spetnieniu obowigzku realizacji praw
0sdb, ktorych dane sg przetwarzane,

www.kochanski.pl
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NOWA DOKUMENTACIJA - UMOWA POWIERZENIA PRZETWARZANIA DANYCH

* po zakoriczeniu ustug przetwarzania usuwa lub zwraca dane i/lub ich kopie,

* wdraza odpowiednie srodki techniczne i organizacyjne ,
* pomaga administratorowi wywigzywaé sie z obowigzkéw zapewnienia
bezpieczenstwa danych.

¢ niezwtocznie informuje o incydencie.

- podmiot przetwarzajacy ma gwarantowac wdrozenie odpowiednich srodkéw
technicznych i organizacyjnych;

- mozliwe jest podpowierzenie przetwarzana danych, wtedy na wskazany
podmiot natozone zostajg te same obowigzki jakie obowigzujg procesora
pierwotnego. Odpowiedzialno$¢ za podpowierzenie spoczywa na podmiocie
ktéry ustanowit to podpowierzenie (FLOW — DOWN);

- gwarancje wdrozenia odpowiednych srodkéw technicznych i organizacyjnych
mozna wykaza¢ poprzez stosowanie zatwierdzonego kodeksu postepowania
(art. 40) lub zatwierdzonego mechanizmu certyfikacji (art. 42);

- umowa lub inny akt prawny powierzenia przetwarzania danych moze sie
opiera¢ (w catosci lub czesci) na standardowych klauzulach umownych (BCR,

art. 28 ust. 7, 8);

www.kochanski.pl
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Jak zrealizowac¢ to w praktyce ? - NIS

= ENISA, we wspotpracy z panstwami cztonkowskimi, opracowuje porady i
wytyczne dotyczace kwestii technicznych, ktére powinny zosta¢ wziete pod
uwage a takze dotyczace juz istniejgcych norm, w tym krajowych norm panstw
cztonkowskich.

,lechnical Guidelines for the implementation of minimum security measures for
Digital Service Providers” —17.02.2017r.

= przyjecie jednego z 3 standarddw bezpieczenstwa (podstawowy, sektorowy oraz
najwyzszy).

= 27 celdw bezpieczenstwa do spetnienia.

= kazdemu celowi stuzg poszczegdlne Srodki bezpieczenstwa
= Najczesciej przywotywane normy: ISO 27001 / CCS / OCF / BSI C5 N

www.kochanski.pl
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Przyjecie polityki bezpieczenistwa

Zarzadzanie ryzykiem (lista ryzyk, uswiadomienie ryzyk,
metodologia, podziat rél i obowigzkdw, procedury,
przewodnik dla pracownikéw, przeglad metodologii).

Ustanowienie konkretnych stanowisk

Standardy bezpieczeristwa w zakresie uméw z dostawcami i
klientami.

Sprawdzanie zatrudnianych pracownikéw (screening)
Zapewnienie wiedzy o bezpieczenstwie

Bezpieczenstwo w trakcie zmiany/opuszczania stanowisk
pracy.

Bezpieczenstwo fizyczne

Bezpieczenstwo infrastruktury towarzyszacej
Kontrola dostepu do sieci oraz systemoéw
Integralnos¢ elementdw sieci oraz systeméw
Procedury operacyjne

Zarzadzanie zmiang

Wykrywanie incydentdow i zarzadzanie nimi

kochanskizieba
| partnerzy s

Monitorowanie ustug

Raportowanie o incydentach

Ciggtosc¢ dziatania (business continuity).

Przywrdécenie ustugi w razie katastrofy (disaster recovery).

Testowanie systemow
Procedury oceny bezpieczerstwa
Polityka sprawdzania i wprowadzania zgodnosci z przepisami

obowigzujgcymi na terytorium UE , danego kraju, a takze
najlepszymi praktykami i standardami.

Bezpieczenstwo przechowywanych danych.
Bezpieczenstwo interfejsow.
Bezpieczenstwo oprogramowania.

Interoperacyjnosc i przenosnosé (np. procedura fall —back).

Zapewnienie klientowi prawa do monitorowania ustugi

Zarzadzanie assetami.

VVVVVV.NULIIAIlIONI. MI
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Jak zrealizowac to w praktyce ? - RODO

W ramach samodzielnej oceny:

= Pomocnicze stosowanie np. Normy PN-ISO 27001 (podczas wdrazania analiza
ryzyka opisana w Normie ISO 27005).

" Pomocnicze stosowanie zalecen Raportow ENISA np. ,Prywatnosc¢ i ochrona
Zamiast danych w fazie projektowania — od polityki do inZynierii”.
rozporzadzenia
technicznego

= Pomocnicze stosowanie zatwierdzonych kodeksow postepowania
(fakultatywnych).

= Pomocnicze stosowanie akredytowanych mechanizmow certyfikowania/znakow
jakosci (wydawanych przez organizacje nie tylko PL).

= Stosowanie wytycznych i zalecen Europejskiej Rady Ochrony Danych Osobowych

www.kochanski.pl



SECURITY OBIJECTIVES ISO27001 | CSACCM | BSIC5 | COBIT5 | CCS | OCF | NIST | PCI-DSS | CESY
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icy
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SO' 04 Sc?curlty in supplier re- ° ~ ° ° ~ ° °
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SO 06 S'eFurlty knowledge ° ° ° ° ~ ~ ° -
and training
SO 07 Personnel changes ® [ J ® ® ® @ ®
SO 08 Phy5|c§l and environ- ° ° ° ° ° ~ -
mental security
SQ 09 Security of supporting ° ° ° °
utilities
SO 10 Access control to net-
work and information sys- ® ® ® L ® ® ® ® ®
tems
SO 1.1 Integn?y of network a ° & o o o i
and information systems
SO 12 Operating procedures ® ® ] ]
SO 13 Change management ® ® ® ® ® @ ® ® ®
SO 14 Asset management ® L J ® ] L ] @ [ J ® ]
S_O 15 Security incident detec- ° ° ° ° - ° ° °
tion & response
SO 16 Security incident re- ° ° ° ° ° ° o °

porting

SO 17 Business continuity ® ] L ® ® ] ®
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SECURITY OBIJECTIVES ISO27001 | CSACCM | BSIC5 | COBIT5 | CCS | OCF | NIST | PCI-DSS | CESY

SO 18 Disaster recovery capa-

B @ [ ] @ @ ] @ [ J [
hilities
SO .1‘9 Monitoring and logging ° ° ° ° ° & & ®
policies
SO 20 System tests ® L L L ° ® ]
SO 21 Security assessments @ ® [ ® ® ® @
SO 22 Compliance ® ® @ ® ®
SO 23 Security of data at rest ® ® ® ® ] ® ® ® @
SO 24 Interface security @ ® [ ] [ ® ]
SO 25 - Software security ® @ ® ® ® @
SO 26 I.n.teroperabxllty and ° ° ° °
portability
SO 27 Customer monitoring ° ° ° ° ° ° ° ° é

and log access

www.kochanski.pl



S5 kochanski zieba
BusinessLawFirm I p a rtn e rzy—

Stosowanie norm w zakresie cyberbezpieczenstwa.

= panstwa cztonkowskie, nie narzucajgc ani nie faworyzujac wykorzystywania
okre$lonego rodzaju technologii, powinny zachecaé do stosowania europejskich
lub uznanych miedzynarodowo norm i specyfikacji majacych znaczenie dla
bezpieczenstwa sieci i systemoéw informatycznych (opis: ,,Normy jako podstawa
do opracowywania i wdrazania standardow bezpieczenstwa teleinformatycznego
w projektach realizowanych przez MC w ramach POPC.” z dnia 30.03.2017r.).

= zagadnieniami normalizacji w obszarze cyberbezpieczenstwa zajmuje sie
specjalnie powotana potgczona grupa koordynacyjna CEN-CENELEC Focus Group
on Cybersecurity. Efektem jej dziatan w 2016 roku byto uznanie 8 norm
miedzynarodowych ISO/IEC z obszaru informatyki $ledczej jako norm
europejskich (EN). Ponadto, w planie normalizacji na 2017 rok znajduje sie
przyjecie kolejnych 3 norm miedzynarodowych jako norm europejskich

www.kochanski.pl
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Cyberbezpieczenstwo w zakresie energetyki

Energy Expert Cyber Security Platform (EECSP), grupa ekspercka Komisji
Europejskiej, opracowata obszerny raport dotyczacy cyberbezpieczenstwa w sektorze
energetycznym. Celem raportu jest ocena regulacji w kontekscie ustug
energetycznych oraz wskazanie dziatan, jakie powinny zosta¢ podjete dla
podniesienia poziomu bezpieczenstwa.

EECSP zidentyfikowata 10 kluczowych obszarow z zakresu cyberbezpieczenstwa w
energetyce, w ramach ktdrych wskazata na istnienie 39 luk prawnych, ktore powinny
zostac uzupetnione w celu zapewnienia odpowiedniego poziomu bezpieczenstwa.

Luki dotyczg m.in. zagadnien zarzadzania ryzykiem, metod reagowania na zagrozenia
i naruszenia bezpieczenstwa oraz wspotpracy miedzynarodowej (zob. Str. 59-63
raportu). Raport EECSP zawiera rekomendacje dziatan, ktérych podjecie doprowadzi
do zniwelowania wskazanych luk (zob. Str. 64-69 raportu).

www.kochanski.pl
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FMCG Handel
Detaliczny
i Motoryzacja

Przemys!
Obronny
I Lotnictwo

Nieruchomosci Infrastruktura
i Budownictwo

Energetyka
i Ochrona
Srodowiska

Ustugi
Finansowe

Kontakt

e-mail: biuro@kochanski.pl
tel.: +48 22 326 9600
fax.: +48 22 326 9601
Metropolitan
Plac Pitsudskiego 1
00-078 Warszawa

www.kochanski.pl

kochanskizieba
i partnerzy

Przemyst
Farmaceutyczny
i Ochrona
Zdrowia

Technologie



