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POLSKIE TOWARZYSTWO INFORMATYCZNE (1/2)

Prezesem Oddziatu Gérnoslgskiego PTI (kadencja 2017-2020) zostat kol. Stawomir Smugowski

(na zdjeciu symboliczne wreczenie prezentu od ustepujgcego prezesa
oraz pamiqgtkowe zdjecie z tortem generalskim)
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POLSKIE TOWARZYSTWO INFORMATYCZNE (2/2)

Lo (o el Islond

For more information on prevention advice for WannaCry, please click here.

NEED HELP unlocking your digital

life without paying your
attackers*?




POLITECHNIKA SLASKA (1/2)

© MESSENGER

Monika : Witam Panie
Doktorze (&) Chyba widziatam
Pana wczoraj w katowickim
Auchan, cho¢ pewnosci nie
miatam, pamiec¢ do twarzy za staba
&) Od razu mi sie przypomniato
kto zarazit mnie pasjg do

informatyki (&) Piszgc pod Pana
opieka prace licencjacka wiele sie
nauczytam i teraz zdobyta wiedze
moge wykorzystywac w pracy.
Mam nadzieje, ze kiedys tg pasje
uda mi sie rozwinagc¢ (& Dziekuje
&)




POLITECHNIKA SLASKA (2/2)

logo gazetaprawna.pl m

e pooari [RUAFTDZA pRAcA  PRAWD  BIZNES  FINANSE  WIADOMOSCI  KULTURA  SERwISY TEMARRLARE LIS
‘u’lmggﬂj:rhci Aplikacje Orzeczenia Poradnik konsumenta  Przewodnik po prawie Samorzad Akademiaprawa Deregulacja 2017

Tu jestes: gazetaprawna.pl » Prawo @ Politechnika Slqska pirackie serce Europy

Politechnika Slqska, plrackle serce Europy RAWD|NANOWSZE

0945 Wodjcik: Sad MapwyZszy wkroczyt w obszar
prerogatyw prezydenta »

n 50 0 \\ 0 u 07:47 Prezydent nie magt utaskawic Mariusza

Kaminskiego »
Na slqs!<|91 uczelni pallcjanm'znalezll 2_{] nlelegal_nych serwerow. 0747 Zmiany w egzekucji wierzytelnosci z
Obstugiwaty one strony, z ktorych mozna byto nielegalnie sciggngc filmy, rachunku bankowego skrojone pod
gry, muzyke i oprogramowanie, a takze szwedzki serwis The Pirate Bay. diuznikow »

DZIENNIK
GAZETAPRAWNA

autor: Sylwia Czubkowska, Robert Zielinski 13.09.2010, 02:00; Aktualizacja: 12.09.2010, 11:13

07:38 Swora: Cicha rewolucja w administracji »

Co zmienito sie¢ w zasadach wydawania Swiadectw pracy oraz tworzenia regulaminow 07-00 Celem alimentéw od bylego matzonka nie jest

: . : . rekompensata kosztdw utrzymania »
Przesylanie danych z gpl.adocean.pl... nariusze wkroczyli do firm, uczelni i prywatnych
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MODEL, UCZUCIE, RZECZYWISTOSC, OBSERWATOR

jest to uczucie i rzeczywistosc.
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ISTOTNE ZDARZENIA (LOKALNIE)

Podaj istotne zdarzenie zwigzane z bezpieczenstwem
informacji, ktore miato miejsce 2016 roku
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ISTOTNE ZDARZENIA (GLOBALNIE — CZ. 1)

Dyn DDoS attack

Tesco Bank customers lose real money

DDoS automating systems in Finland

US Department of Justice employees lose out
AdultFriendFinder.com gets attacked once more

No ‘Peace of Mind’ for LinkedIn, Tumblr and Myspace
Krebs site hit with DDoS

Yahoo suffers from massive data breach #1

. Yahoo suffers from massive data breach #2

10. Philippine election voters targeted by Anonymous

D10 N O B W e

https://www.welivesecurity.com/2016/12/30/biggest-security-incidents-2016/




ISTOTNE ZDARZENIA (GLOBALNIE — CZ. 2)

1) 4 out of 5 data breaches are attributed to external attacker

2) The majority of data breaches target users and their devices

3) 63% of confirmed data breaches involved weak, default, or stolen passwords

4) In 93% of data breaches, compromise occurred in minutes or less

5) 99% of malware hashes are seen for only 58 seconds or less

6) Just 10 vulnerabilities accounted for 85% of successful exploitations in 2015

7) 50% of attacks happen btw. 10 and 100 days after the vulnerability is published
8) Phishing campaigns have a 30% open rate

?) Email attachments are the #1 delivery vehicle for malware

10) 20% of the data breaches in 2015 followed one of nine common patterns
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KATALOG ZAGROZEN | PODATNOSC]

leady) Katalog zagrozer CERT.GOV.PL

‘A . Sy
ety
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ogowanie

| [ [T [ B

e e [ e

1.5.1 - nieuprawniona 1.5.2 - nieuprawniony dostep lub nieuprawnione
zmiana informacji wykorzystanie informacii

1.5 -SABOTAZ KOMPUTEROWY 1.5.3 - atak odmowy dostepu (np. DDoS, Dos) 1.5.4 - skasowanie danych

-
O
S
g

1.5.5 - wykorzystanie podatnosci w 1.5.6 - wykorzystanie podainosci
urzqdzeniach aplikacji

= 1.6.1 - naruszenie procedur 1.6.2 - naruszenie obowiqzujgcych
1.6 - CZYNNIK LUDZKI bezpieczenstwa przepisow prawnych
1.7 - CYBERTERRORYZM 1.7.1 -Przestepstwo o charakterze temrorystycznym popetnione w cyberprzestrzeni
2.1.1 - awarie = 2.1.3 - awarie {btedy)
2.1 - WYPADKI | ZDARZENIA LOSOWE sprzetowe 2.1.2 - awarie fqcza oprogramowania

22.1- 555 223-bledna  224- e
2.2 - CZYNNIK LUDZKI naruszenie ahisdbanic konfiguracja brak praw
procedur urzqdzenia wiedzy attordich

Zrédto: http:/ /www.cert.gov.pl/download /3 /168 /KatalogzagrozenCERTGOVPL.pdf
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PRIORYTETYZACJA PODATNOSC]

®... Z naszej perspektywy




ZAPRASZAM DO WYRAZENIA OPINII




ZAPRASZAM DO WYRAZENIA OPINII

@ Poll Everywhere Your presentation | Priorytety podatno$ci w *mojej* organizacji

Priorytety podatnosci w *mojej* organizacji

You can respond once

SPAM (1.4.5)

nieuprawnione logowanie (1.2.1)

naruszenie procedur (2.2.1)

atak odmowy dostepu (np. DDoS, DoS) (1.5.3)

inZynieria spoteczna (1.4.3)

wtamanie na konto/ataki sitowe (1.2.2)

naruszenie praw autorskich (1.3.3)

wykorzystanie podatnosci aplikacji (1.5.6)

wtamanie do aplikacji (1.2.3)

nieuprawniony dostep lub nieuprawnione wykorzystanie informacji (1.5.2)

Submit response




WYNIKI PRIORYTETYZACII

nieuprawnione logowanie (1.2.1)

SPAM (1.4.5)

naruszenie procedur (2.2.1)
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POKAZ (ZRODtA) — CZ. 1

® Poczqtki (1999 r.): hitp://www.systel.pl /oferta/

* Przyktad otwierajqgcy: https://www.dpd.com/ (podziekowania dla Adama Ziaji (https://adamziaja.com)

* Urzqdzenia w sieci: https://censys.io/ (alternatywnie: http://shodan.io/)



http://www.systel.pl/oferta/
https://adamziaja.com/
https://censys.io/
http://shodan.io/

POKAZ (ZRODtA) — CZ. 2

* Kamery internetowe: https://www.insecam.org/

® Mysz w sieci: http://dweet.io/

* Pliki w sieci: http://share.pho.to /Ag5WI



https://www.insecam.org/
http://dweet.io/
http://share.pho.to/Ag5Wl

POKAZ (ZRODLA) — CZ. 3

® Zagrozenia (cz. 1): http://cybersquirrel1.com/

* Zagrozenia (cz. 2): http://map.norsecorp.com/# /

* Zagrozenia (cz. 3): http://www.digitalattackmap.com/gallery /

* Zagrozenia (cz. 4): https://www.statista.com /statistics /273550 /data-breaches-recorded-in-the-united-states-

by-number-of-breaches-and-records-exposed /

® Zagrozenia (cz. 5): http://www.hackmageddon.com/



http://cybersquirrel1.com/
http://map.norsecorp.com/#/
http://www.digitalattackmap.com/gallery/
https://www.statista.com/statistics/273550/data-breaches-recorded-in-the-united-states-by-number-of-breaches-and-records-exposed/
http://www.hackmageddon.com/

POKAZ (ZRODLA) — CZ. 4

® Raporty (cz. 1): https://dyzurnet.pl/download /multimedia/raporty /raport 2016.pdf

® Raporty (cz. 2): hitps://www.cert.pl /PDF /Raport CP 2016.pdf

® Raporty (cz. 3): https://blog.barkly.com/verizon-201 6-dbir-summary-top-10-stats

® Raporty (cz. 4):

https: //www.thalesgroup.com /sites /default /files /asset /document /2017 thales data threat report.pdf

® Raporty (cz. 5): https://www.sonicwall.com /whitepaper/2017-sonicwall-annual-threat-report8 121810/

® Raporty (cz. 6): hitps://www.symantec.com/security-center /threat-report

® Raporty (cz. 7): hitps://www.mcafee.com /us/resources/reports/rp-threats-predictions-2017.pdf



https://dyzurnet.pl/download/multimedia/raporty/raport_2016.pdf
https://www.cert.pl/PDF/Raport_CP_2016.pdf
https://blog.barkly.com/verizon-2016-dbir-summary-top-10-stats
https://www.thalesgroup.com/sites/default/files/asset/document/2017_thales_data_threat_report.pdf
https://www.sonicwall.com/whitepaper/2017-sonicwall-annual-threat-report8121810/
https://www.symantec.com/security-center/threat-report
https://www.mcafee.com/us/resources/reports/rp-threats-predictions-2017.pdf

POKAZ (ZRODtA) — CZ. 5 (DODATKOWA)

* Ciekawa historia: https://exatel.pl/advisory /paranoicy-raport-socexatel.pdf



https://exatel.pl/advisory/paranoicy-raport-socexatel.pdf
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Zrédto: http://ieeexplore.ieee.org /document /7070084 /2reload=true



http://ieeexplore.ieee.org/document/7070084/?reload=true
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CIEKAWE ZASOBY




CIEKAWE ZASOBY

1. http://ieeexplore.ieee.orqg/document /7070084 /2reload=true

http: //ai2-s2-pdfs.s3.amazonaws.com /f5¢c6 /8f1c3135ace2a71e31070e73453c4f3a190b.pdf

http: //dimsystem.pl /wp-content /uploads /2017 /02 /20 Uslugi budowy Security Operation Center DimSystem folder produktowy 201 6é.pdf

www.pse.pl /uploads /pliki/9399SIWZ 17092015 2 CZ Il.pdf

https: / /ntrs.nasa.gov /archive /nasa /casi.ntrs.nasa.qov /20110011 188.pdf

http: / /rafeeqrehman.com /wp-content /uploads/2014 /12 /Building SOC.pdf

https: / /www.sans.org /reading-room/whitepapers/analyst /building-world-class-security-operations-center-roadmap-35907

s I O

http: //iv2-technologies.com /SOCConceptAndimplementation.pdf

Q. https://defcon.org/images/defcon-18/dc-18-presentations/Pyorre /DEFCON-18-Pyorre-Building-Security-Operations-Center.pdf

10.http://people.cs.ksu.edu/~xou/publications /siw 1 4.pdf



http://ieeexplore.ieee.org/document/7070084/?reload=true
http://ai2-s2-pdfs.s3.amazonaws.com/f5c6/8f1c3135ace2a71e31070e73453c4f3a190b.pdf
http://dimsystem.pl/wp-content/uploads/2017/02/20_Uslugi_budowy_Security_Operation_Center_DimSystem_folder_produktowy_2016.pdf
http://www.pse.pl/uploads/pliki/9399SIWZ_17092015_2_CZ_II.pdf
https://ntrs.nasa.gov/archive/nasa/casi.ntrs.nasa.gov/20110011188.pdf
http://rafeeqrehman.com/wp-content/uploads/2014/12/Building_SOC.pdf
https://www.sans.org/reading-room/whitepapers/analyst/building-world-class-security-operations-center-roadmap-35907
http://iv2-technologies.com/SOCConceptAndImplementation.pdf
https://defcon.org/images/defcon-18/dc-18-presentations/Pyorre/DEFCON-18-Pyorre-Building-Security-Operations-Center.pdf
http://people.cs.ksu.edu/~xou/publications/siw14.pdf

DZIEKUJE!



http://insecurebook.pl/

