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“ePUAP A "

1. Cel i zakres dokumentu

Niniejsza instrukcja ma za zadanie stanowi¢ pomoc dla przysztych oraz obecnych uzytkownikéw w
zakresie korzystania z profilu zaufanego.

Uzytkownikiem profilu zaufanego moze by¢ kazda petnoletnia osoba fizyczna pragnaca korzystac z

ustugi profilu zaufanego.

Posiadanie konta na platformie ePUAP nie jest wymagane do zatozenia profilu zaufanego.

1.1. Stownik poje¢ uzytych w instrukcji

Nazwa

Objasnienie

Profil zaufany

Zestaw informacji identyfikujacych i opisujacych uzytkownika oraz
stanowiacy narzedzie techniczno — prawne umozliwiajace potwierdzenie
podpisu sktadanego przez uzytkownika w kontakcie z administracja
publiczng za posrednictwem podmiotow korzystajacych z ustug profilu
zaufanego.

ePUAP

Elektroniczna Platforma Ustug Administracji Publicznej jest to system
informatyczny, w ramach ktdorego obywatele mogaq zatatwia¢ sprawy
urzedowe za posrednictwem internetu.

Uzytkownik (profilu
zaufanego)

Uzytkownik systemu PZ korzystajacy z funkcji dostepnych dla obywateli.

Osoba potwierdzajaca

Uzytkownik systemu PZ majacy uprawnienia do zatwierdzania wnioskéw o
profil zaufany (pracownik punktu potwierdzajacego).

Osoba wnioskujaca

Uzytkownik systemu PZ ktory ztozyt wniosek o potwierdzenie profilu
zaufanego w systemie.

Punkt potwierdzajacy

Podmiot dokonujacy potwierdzenia, przedtuzenia, waznosci lub
uniewaznienia profilu zaufanego.

Kod autoryzacyjny

W przypadku kanatu komunikacji SMS - kod jednorazowy wystany na
numer telefonu zadeklarowany przez uzytkownika.

Metoda autoryzacji

Zdefiniowany w konfiguracji systemu PZ sposdéb wysytania kodéw
jednorazowych do uzytkownika. Przyktad: SMS.

Kanat autoryzacyjny

Wybrana przez uzytkownika metoda autoryzacji wraz ze zweryfikowanym
parametrem autoryzacji np. dla kanatu SMS bedzie to numer telefonu
komérkowego uzytkownika.

1.2. Ustugi profilu zaufanego

Profil zaufany jest podpisem potwierdzajacym tozsamos¢, ktory jest sktadany przez uzytkownika w
trakcie kontaktu z administracjg publiczng, miedzy innymi poprzez portal ePUAP.
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Profil zaufany jednoznacznie identyfikuje osobe, ktéra sktada podpis na podstawie zestawu
informacji zawartych w profilu zaufanym.

Informacje zawarte w profilu zaufanym sg w wiarygodny sposéb potwierdzane przez punkt
potwierdzajacy, czyli przez instytucje publiczng, wskazang przez Ministra wtasciwego do spraw
informatyzacji, uprawniong do nadawania i zarzadzania profilami zaufanymi uzytkownikow.

1.3 Informacje zawarte w profilu zaufanym

Uzytkownik profilu zaufanego udostepnia do potwierdzenia organowi potwierdzajgcemu
nastepujacy zestaw informacji:

o imie,

o hazwisko,

o nhumer PESEL,
o adres e-mail,

o identyfikator uzytkownika (login).

W dalszej czesci profilu zaufanego zawarte sg informacje na temat:
o czasu potwierdzenia profilu zaufanego,
o daty waznosci profilu zaufanego,
o identyfikatora polityki autoryzacji,

o parametru autoryzacji.

1.3. Prawa dostepu

Kazdy uzytkownik profilu zaufanego ma uprawnienia do zarzadzania swoim profilem zaufanym.
Zarzadzanie profilem zaufanym moze sie odbywac¢ poprzez:

o podglad danych uzytkownika, w tym informacji o aktywnym profilu zaufanym,

o sktadanie wniosku o nowy profil zaufany,

o sktadanie wniosku o przedtuzenie okresu waznosci profilu zaufanego,

o samodzielne przedtuzanie okresu waznosci profilu zaufanego,

o uniewaznienie profilu zaufanego.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

2. Minimalne wymagania
oprogramowania systemowego
komputera uzytkownika profilu
zaufanego

Osoba pragnaca korzystac z profilu zaufanego musi posiada¢ dostep do komputera z dostepem do
sieci internetowej.

Komputer powinien posiadac jeden z systemdw operacyjnych wymienionych ponizej:
e Windows XP 32 bitowy oraz nowszy wspierany przez jego producenta,

e GNU/Linux (Red Hat Enterprise Linux [RHEL] 4 i nowszy, SUSE Linux Enterprise Server 10 i
nowszy):

o Ubuntu 12 i nowsze,
o Fedora 17 i nowsza,
o Debian 6 i nowszy.
e OS X Lion (10.7) i nowszy.
Profil zaufany mozna zatozy¢ i wykorzystywac poprzez nastepujgce przegladarki internetowe:
e Mozilla Firefox w wersji 5.0 i nowsza,
e Internet Explorer w wersji 8.0 i nowszy,
e Opera w wersji 11 i nowsza,
e Google Chrome w wersji 12 i nowszy,

e Safari w wersji 5 i nowszy.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

3. Interfejs graficzny uzytkownika
3.1. Elementy graficzne komunikatow

Uzytkownik moze wykorzystywaé elementy nawigacyjne, ktore s wyswietlane jako zawartosé
strony internetowej. Standardowo do nawigacji wykorzystywana jest myszka komputerowa.

Po kliknieciu lewym przyciskiem myszki elementy nawigacyjne mogqg przekierowac¢ nas na kolejng

za u%ori:;} E

“ePlUAPB

Rysunek 1. Graficzne elementy nawigacyjne przekierowujgce uzytkownika na podstrony.

W przypadku klikniecia na logo Profilu Zaufanego zostaniemy przeniesieni na strone gtéwng
systemu https://pz.gov.pl/pz.

W przypadku klikniecia na logo ePUAP zostaniemy przekierowani na strone gtéwna ePUAP
www.epuap.gov.pl.

W przypadku klikniecia na Aktualnosci, Pomoc, Kontakt, Przedtuz waznos¢, Zt6z wniosek o
przediuzenie waznosci lub Uniewaznij, zostaniemy przekierowani na strone zgodnie z logikg
nazwy.

Symbol otdwka przy elementach Przediuz waznosé, Zi6z wniosek o przedluzenie waznosci,
Uniewaznij oznacza, ze przekierowanie na kolejng strone rozpoczyna proces o wskazanej nazwie,
ktory bedzie posiadat wiecej niz jeden krok.

AKTUALNOSCI POMOC KONTAKT

Rysunek 2. Przyciski przekierowujace uzytkownika na strony aktualnosci, pomocy lub kontaktu.
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,f Przediuz waznosé / Ztoz wniosek o przedluzenie waznosci / Uniewaznij

Rysunek 3. Przyciski nawigacyjne. Nacisniecie na nie powoduje przekierowanie na kolejng strone
oraz rozpoczyna proces o wskazanej nazwie, ktéry bedzie posiadat wiecej niz jeden krok

Wykorzystywanie przyciskdw nawigacyjnych przegladarki lub reczne zmiany adresu strony w pasku
adresu moga skutkowac¢ btednym zachowaniem systemu.

3.1.1. Ikony

Dla zwrécenia uwagi uzytkownika i poinformowania o btedach, ostrzezeniu lub pozytywnym
zakonczeniu akcji system wykorzystuje trzy rodzaje ikon wraz z przypisang do nich kolorystyka.

Ikona komunikatu o sukcesie oparta jest o kolor zielony i ksztatt ogdlnie rozumiany
jak spetnienie-wypetnienie-zakonczenie.

Ikona komunikatu ostrzezenia oparta jest o kolor pomaranczowy oraz literke ,,i”,
oznaczajgcg w tym kontekscie wazng informacje.

A Ikona komunikatu o btedzie oparta jest o kolor czerwony oraz wykrzyknik.

Rysunek 4. Ikony komunikatow zwrotnych przekazywanych przez system w wyniku akcji
uzytkownika.

3.1.2. Przyciski

W zaleznosci od kontekstu, przyciski na komunikatach mogg miec¢ ksztatt zwyktych prostokatow lub
prostokatéw ze strzatka, wskazujaca kierunek.
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Vs rozbudowa elektronicznej platformy
e ustug administracii publicznci

Weryfikuj wybrany kanat autoryzacji

Rysunek 5. Przyciski nawigacyjne.

Prostokat ze strzatkqg w bok
stosowany jest, gdy komunikat jest
czescig procesu, sktadajacego sie z
wiekszej niz jeden ilosci krokéw.

W przypadku zestawu przyciskow, w
ktérych jeden jest wyrdzniony
kolorem pomaranczowym, komunikat
ma na celu zwrdcenie uwagi
uzytkownika przed wykonaniem akcji.

Rysunek 6. Przyciski potwierdzajace lub anulujace akcje uzytkownika w systemie.

Jakub Zagibajto

Konto prywatne

Jakub Zagibajio

Konto prywatne
‘/t Zarzadzanie kontem
(® Historia zdarzen

P Profil zaufany

P Potwierdzanie

[ Wyloguj sie

Rysunek 7. Listy rozwijane w systemie.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

4. Rejestracja w Systemie PZ

4.1. Rejestracja w Systemie PZ przy jednoczesnym ztozeniu
wniosku o profil zaufany

Aby zarejestrowac sie w Systemie Profil Zaufany nalezy wejs¢ na strone Rejestracji Systemu PZ:

Za Upfraol'.'fiyl 'E L] Zaloguj sie

n PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Rejestracja w Profilu Zaufanym Anuluj

Chce logowat sie certyfikatem kwalifikowanym »

- ol
Dane logowania pola wymagane

Identyfikator uzytkownika * ?

Hasto * ?

Potwierdz hasto *

Dane osobowe

Pierwsze imie *
Nazwisko *
PESEL*
Numer telefonu *
Adres e-mail *

Metoda autoryzacji * Autoryzacja e-mail v ?

1 Zapoznalem sie z zakresem i warunkami korzystania z ePUAP i wyrazam zgode na przetwarzanie moich danych osobowych

Anuluj Zarejestruj sig >

Chee logowat sie certyfikatem kwalifikowanym »

Rysunek 8. Formularz rejestracji w systemie Profil Zaufany.

Strona 9 z 31

INNOWACYINA UNIA EUROPEISKA
GOSPODARKA AEZWOR RECONALIEGD

MARDDOWA STRATEGES SPOIMOSCE

Centralny Ofrodek Informatyki ul. Suwak 3, 02-676 Warszawa tel: 22 250 28 23 mail: coi @coi.gov.pl | www.coi.gov.pl



Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

Na stronie do rejestracji uzytkownik wypetnia formularz rejestracji, uzupetniajac pola obowigzkowe
oznaczone gwiazdka:

Dane logowania:

- Identyfikator uzytkownika
- Hasto (zgodne z politykg haset)
- Pole ,Potwierdz hasto”
Dane osobowe:

- Pierwsze imie

- Nazwisko

- PESEL

- Numer telefonu

- Adres e-mail

- Metoda autoryzacji

Uzytkownik zaznacza checkbox ,Zapoznatem sie z zakresem i warunkami korzystania z ePUAP i
wyrazam zgode na przetwarzanie moich danych osobowych” a nastepnie naciska przycisk
,Zarejestruj sie”.

System wyswietli pop-up, w ktorym nalezy wpisa¢ kod autoryzacyjny, ktéry zostat przestany
uzytkownikowi na podany przez niego w formularzu rejestracyjnym numer telefonu. Nastepnie
uzytkownik wybiera przycisk ,Weryfikuj kanat autoryzacji i zarejestruj konto”.

Rejestracja konta w Profilu Zaufanym, krok 1/2

Do rejestrac)i w Profilu Zaufanym wymagana jest weryfikacja kanatu autoryzacji.

MNa wpisany przez Ciebie numer telefonu wystalismy wiadomosc z kodem autoryzacyjnym. Przepisz ponize]
otrzymany kod.

Kod autoryzacyjny z SMS-a nr 1 z dnia 18.12.2015:

Weryfikuj kanal autoryzacji i zarejestruj konto Anuluj

Rysunek 9. Pop-up ,Rejestracja konta w Profilu Zaufanym”.

Po pomysinej weryfikacji kanatu autoryzacji system wyswietla uzytkownikowi okno potwierdzajace
rejestracje w Profilu Zaufanym. Wyswietlany komunikat informuje uzytkownika o tym, ze wraz z
utworzeniem konta w systemie Profil Zaufany zostat ztozony wniosek o profil zaufany.
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Vs rozbudowa elektronicznej platformy
e ustug administracii publicznci

System wyswietla réwniez termin w jakim uzytkownik powinien dokona¢ potwierdzenia wniosku w
punkcie potwierdzajacym oraz odnosnik do listy punktéw potwierdzajacych.

Rejestracja konta w Profilu Zaufanym, krok 2/2

./ Twoje konto w Profilu Zaufanym zostato pomysinie zatozone.

Wraz z utworzeniem konta zostat w Twoim imieniu ztozony wniosek o profil zaufany . Potwierdz go w jednym z
punktow potwierdzajacych w terminie do 03-01-2016.

Przejdz do listy punktow potwierdzajacych

Rysunek 10. Pop-up wyswietlany uzytkownikowi po pomysinej rejestracji konta w Profilu
Zaufanym.
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Vs rozbudowa elektronicznej platformy
e ustug administracii publicznci

5. Skiladanie wniosku o profil zaufany

5.1. Skfadanie wniosku o profil zaufany — potwierdzenie
ztozonego wniosku w punkcie potwierdzajgcym

System umozliwia zalogowanemu uzytkownikowi ztozenie wniosku o profil zaufany o ile nie posiada
on waznego profilu zaufanego.

Jeremi Kowalski

iy Ul coommane | T

ﬁ PROFIL ZAUFANY AKTUALNQSCI POMOC KONTAKT

Profil zaufany Uzytkownika

ZI2 TSRS © e Aby rozpoczac prace, wybierz funkcje z menu po lewej.

Punkty potwierdzajace

Rysunek 11. Menu kontekstowe na stronie Funkcje Uzytkownika.

Osoba wnioskujaca wybiera z menu kontekstowego pozycje Zt6z wniosek o profil, po ktéorym
nastepuje przekierowanie na strone Skiadanie wniosku o profil zaufany.
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Vs rozbudowa elektronicznej platformy
e ustug administracii publicznci

Skiadanie wniosku o profil zaufany Anuluj

* - pol
Dane podstawowe pola wymagane

Pale nie moze

. A
Pierwsze imig by¢ puste

Pale nie moze

. ®
MNazwisko by¢ puste

Pole nie moze

PESEL* by€ puste

Pale nie moze

il =
Adres e-mail by¢ puste

* - pola wymagane
Dane kanatu pola wymag

autoryzacji
Metoda autoryzacji * Autoryzacja SMS v ?

Pole nie moze
by€ puste

Parametr autoryzacji * ?

Anuluj Zt6z wniosek

Rysunek 12. Strona do sktadania wniosku o profil zaufany.

Osoba wnioskujaca wypetnia wszystkie pola obowigzkowe, ktére s oznaczone na stronie gwiazdka;:

pierwsze imie,

@]

o nazwisko,
o PESEL,
o adres e-mail,

o wskazuje z listy wyboru kanat autoryzacji oraz uzupetnia pole Parametr autoryzacji zgodnie
z wybranym kanatem. (np. SMS).

Osoba whnioskujaca weryfikuje poprawnos$¢ wprowadzonych danych oraz naciska przycisk Zi6z
whniosek. Nastepuje przekierowanie na strone z miejscem na wpisanie kodu potwierdzajacego,
ktory zostat wystany na wskazany przez uzytkownika kanat autoryzacyjny (telefon dla komunikacji
SMS).
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

Sktadanie wniosku o profil zaufany, krok 1/2

Do ztozenia wniosku o profil zaufany wymagana jest weryfikacja wybranego kanatu autoryzacii.

Ma wybrany przez Ciebie kanat autoryzacji wystalismy wiadomosc z kodem autoryzacyjnym. Przepisz
ponize] otrzymany kod.

Kod autoryzacyjny z SMS-a nr 2 z dnia 24.04.2014:

Weryfikuj kanat autoryzacji i zt6z wniosek > Anuluj

Rysunek 13. Krok 1 z 2 sktadania wniosku o profil zaufany.

Osoba wnioskujaca wpisuje otrzymany kod autoryzacyjny na stronie Sktadanie wniosku o profil
zaufany, krok 1/2 w pustym polu oraz zatwierdza przyciskiem Weryfikuj kanat autoryzacji i
zt6z wniosek.

Poprawne wpisanie kodu autoryzacyjny spowoduje przejscie do kolejnej strony Skladanie
whniosku o profil zaufany, krok 2/2, na ktérej zobaczymy potwierdzenie pomysinego ztozenia
whniosku o profil zaufany.

Skladanie wniosku o profil zaufany, krok 2/2

q/ Twoj wniosek o profil zaufany zostat pomysinie ztozony.

Potwierdz ten wniosek w jednym z punkidw potwierdzajacych w terminie do 02-01-2016.

Wyswietl liste punktow potwierdzajacych Potwierdz wniosek certyfikatemn kwalifikowanym »

Rysunek 14. Przyktadowa informacja o pomys$inym zakoriczeniu operacji ztozenia wniosku o profil
zaufany.

W przypadku niepoprawnego wpisania kodu autoryzacyjnego system wyswietli komunikat zwrotny
o popetnionym btedzie oraz o mozliwosci wpisania kodu powtornie.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

Sktadanie wniosku o profil zaufany, krok 1/2

Do ztozenia wniosku o profil zaufany wymagana jest weryfikacja wybranego kanatu autoryzacii.

MNa wybrany przez Ciebie kanat autoryzacji wystalismy wiadomosc z kodem autoryzacyjnym. Przepisz

ponizej otrzymany kod.

Kod autoryzacyjny z SM5-a nr 3 z dnia 24.04.2014:

5888658888

Podany kod autoryzacyjny jest nieprawidtowy. Pozostate proby:

2.

Weryfikuj kanat autoryzacji i zléz wniosek

Anuluj

Rysunek 15. Przyktadowa strona z btednie wpisanym kodem autoryzacyjnym w procesie sktadania

wniosku o profil zaufany.

Informacja o poprawnym ztozeniu wniosku o profil zaufany zawiera rdwniez przekierowanie do Listy
punktow potwierdzajacych. Potwierdzenia wniosku o profil zaufany nalezy dokona¢ w ciggu 14 dni
od ziozenia wniosku w jednym z punktdw potwierdzajacych, dowolnie wybranym przez

uzytkownika.

Lista jest dostepna po nacisnieciu przycisku Wyswietl liste punktow potwierdzajacych.

Adresy punktow potwierdzajacych (5)

Mazwa M Adres

Oddziat w Otwocku ul. Wspélna 14
Qddziat w Poznaniu ul. Bukowska 13/89
Oddziat w Warszawie ul. Lektykarska 1

Wydziat do Spraw ul. Sw. Mikokaja 1/2a
Cudzoziemcow
Wydziat do Spraw

Obywatelskich ul. Dziewigta 3/4

Migjscowosi

Otwock

Poznan

Warszawa

Wroctaw

Wroctaw

Rysunek 16. Lista adreséw punktow potwierdzajacych.
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Vs rozbudowa elektronicznej platformy
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6. Zarzadzanie profilem zaufanym

Zarzadzanie profilem zaufanym odbywa sie tylko po uprzednim zalogowaniu do systemu.

6.1. Logowanie do profilu zaufanego przy pomocy loginu i
hasta

Logowanie do profilu zaufanego wymaga znajomosci wilasnego loginu oraz hasta. Ponizej
zaprezentowana zostata przyktadowa strona do logowania z klienta ePUAP.

Za Upfraol‘flyl E & Zarejestruj sie

n PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Logowanie do systemu za pomoc3 hasta

* - pola wymagans

Login lub adres e-mail *

Hasto *

Zaloguj mnie >

Zaloguj za pomoca certyfikatu kwalifikowanego | Nie pamigtam loginu | Nie pamigtam hasta

Rysunek 17. Strona do logowania do profilu zaufanego za pomoca hasta.

Nalezy uzupetni¢ pola ,Login lub adres e-mail” i ,Hasto”, a nastepnie nacisna¢ przycisk Zaloguj
mnie.

6.2. Logowanie do profilu zaufanego przy uzyciu certyfikatu
kwalifikowanego

Logowanie do profilu za pomoca certyfikatu kwalifikowanego wymaga przycisniecia ,Zaloguj przy
uzyciu certyfikatu kwalifikowanego” na stronie ,Zaloguj przy uzyciu hasta”.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

Za Upfraol‘flyl E & Zarejestruj sie

n PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Logowanie do systemu za pomoc3g hasta

* - pola wymagane

Login lub adres e-mail *

Hasto *

Qa oguj za pomoca certyfikatu kwalif\kowaneﬁﬂ Nie pamietam loginu | Nie pamietam hasta

Rysunek 18. Przejscie na strone logowania przy pomocy certyfikatu kwalifikowanego.

Na stronie do logowania za pomoca certyfikatu kwalifikowanego nalezy uzupetni¢ pole ,Login lub
adres e-mail”, a nastepnie postepowa¢ wedlug wymienionych pod tym polem krokéw. Do
wykonania krokéw potrzebne jest skorzystanie z wolnostojacej aplikacji do podpisywania
certyfikatem kwalifikowanym o nazwie ,PZ Signer”. Opis poszczegélnych krokéw jak i samej
aplikacji ,PZ Signer” znajduje sie w kolejnym podrozdziale.

Po wykonaniu wszystkich krokéw nalezy nacisna¢ przycisk Zaloguj mnie.

Za Llpl'raol‘.'flyl E & Zarejestruj sie

n PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Logowanie do systemu za pomocg certyfikatu kwalifikowanego

* - pola wymagane

Login lub adres e-mail *

Uruchom aplikacje PZ Signer.

Krok 1
Aplikacja PZ Signer do pobrania: Windows Mac Linux
Krok 2 Rozpocznij proces podpisu
Krok 3 Przejdz do aplikacji PZ Signer i postepuj zgodnie z jej komunikatami.

Zaloguj mnie | 3

Zaloguj za pomoca hasta | Nie pamigtam loginu | Nie pamigetam hasta

Rysunek 19. Strona do logowania przy pomocy certyfikatu kwalifikowanego.
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“ePUAP A "

6.2.1. Wolnostojaca aplikacja do podpisywania ,PZ Signer”

Wolnostojgca aplikacja do podpisywania to aplikacja uruchomiona na komputerze uzytkownika
pozwalajaca na skfadanie podpiséw z uzyciem bedacych w posiadaniu uzytkownika certyfikatéw
kwalifikowanych.

Aplikacja ta dostepna jest w wersjach:

Windows, dystrybucja w postaci instalatora zawierajgcego zintegrowane $rodowisko
uruchomieniowe java (JRE).

o Instalator aplikacji w wersji Windows mozna pobra¢ spod adresu
https://pz.gov.pl/PZ Signer/windows/x86/setup.exe.

Linux, dystrybucja w postaci archiwum zip (do dziatania wymaga zainstalowanego
$rodowiska uruchomieniowego java w wersji co najmniej 1.7.0 i odpowiedniej architekturze
32/64 bit).

o Archiwum zip aplikacji w wersji Linux mozna pobra¢ spod adresu
https://pz.gov.pl/PZ Signer/linux/x86/pzsigner.zip.

Mac OS X, dystrybucja w postaci archiwum zip (do dziatania wymaga zainstalowanego
$rodowiska uruchomieniowego java w wersji co najmniej 1.7.0)

o Archiwum zip aplikacji w wersji Mac OS X mozna pobra¢ spod adresu
https://pz.gov.pl/PZ Signer/macosx/pzsigner.app.zip.

Proces sktadania podpisu za pomocg aplikacji ,PZ Signer” sktada sie z nastepujacych krokow:

1.

Uruchomienie aplikacji ,PZ Signer”.

e Jezeli uzytkownik nie posiada zainstalowanej aplikacji ,PZ Signer”, na stronie
systemu znajdujq sie odnosniki pozwalajace pobrac pliki instalacyjne aplikacji.

Powrét do przegladarki internetowej i nacisniecie przycisku Rozpocznij proces podpisu
znajdujacego sie na stronie systemu.

Powrét do aplikacji ,,PZ Signer”.

Nacisniecie przycisku Przejdz do podpisu znajdujacego sie w gtdéwnym oknie aplikacji.
Weryfikacja podpisywanego dokumentu i wybdr certyfikatu z listy.

Nacisniecie przycisku Podpisz dokument w celu ztozenia podpisu pod dokumentem.

Wprowadzenie numeru PIN do karty kryptograficznej, a nastepnie nacisniecie przycisku
potwierdzajacego ztozenie podpisu.

e Uwaga 1: Wyglad oraz moment wyswietlenia okna do wprowadzenia numeru PIN
mogq zaleze¢ od dostawcy oprogramowania do posiadanej karty kryptograficznej.

e Uwaga 2: W przypadku niektérych dostawcéw oprogramowania do posiadanej karty
kryptograficznej, wprowadzenie numeru PIN moze by¢ wymagane tylko podczas
sktadania pierwszego podpisu po podtaczeniu karty kryptograficznej do komputera.
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Vs rozbudowa elektronicznej platformy
e ustug administracii publicznci

8. Wyswietlenie informacji o wykonaniu operacji, powrdt do strony systemu w przegladarce
internetowej i potwierdzenie wykonania krokdéw.

,
| Aplikacja do skiadania podpisow S

Krok 4

Przejdi do pedpisus

Rysunek 20. Gtéwne okno aplikacji do sktadania podpiséw

r B
Podpisywanie dokumentu ﬂ

Podglad dokumentu
«Tuml version="1.0" encoding="UTF-8" standalone="yes"?> 1 a
<oswiadczeniex

<tresc>Prosze o przydzielenie dostepu do systemu Profil Zaufany < /tresc»
«data»2016-04-07T10:44:33 212+ 02:00 < /data>
«token>DT-5c57948d-1239-4c79-bede-bhdf4f42856b < /token>
</oswiadczenies

] 3
Krok 5 2

Wybierz certyfikat

JJan Kowalski (Sigillum PCCE - CAlLevel3 / 75b71671535826ef) -

Krok 6 3

Podpisz dokument

Rysunek 21. Okno zawierajace podglad podpisywanego dokumentu (1), liste certyfikatéw do
wyboru (2) i przycisk Podpisz dokument (3)
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Vs rozbudowa elektronicznej platformy
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’
Pomyilne podpisanie dokumentu ﬁ

. 1 Operacja sktadania podpisu zakenczyla sie poprawnie.

Krok 7
Wrac do aplikacji w przegladarce internetowej oraz potwierdz

wykonanie krokdw,

Rysunek 22. Informacja o zakonczeniu sktadania podpisu

6.3. Szczego6ty mojego profilu zaufanego

Podglad szczegotdw informacji dotyczacych osobistego profilu zaufanego mozemy uzyskaé po
zalogowaniu do profilu zaufanego oraz kliknieciu na przycisku nawigacyjnym Méj profil

zaufany.

Jakub Zagibajto

afny Ul oomare |

ﬁ PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Profil zaufany Uzytkownika

L) (o) Aby rozpaczaé prace, wybierz funkcje 7 menu pao lewej

Punkty potwierdzajace

Rysunek 23. Méj profil zaufany.

W wyniku uzycia przycisku Méj profil zaufany otrzymamy strone z kompletem informacji na
temat naszego profilu zaufanego.
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Vs rozbudowa elektronicznej platformy
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# Przediuz waznosé

Szczegoly profilu zaufanego

Dane uzytkownika
Identyfikator uzytkownika

Pierwsze imie
Nazwisko
PESEL

Adres e-mail

Dane profilu zaufanego
Metoda autoryzacji

Parametr autoryzacji

Informacje o

utworzeniu Data utworzenia

Data wygasniecia

Sposdb utworzenia/
przediuzenia

& Zt6z wniosek o przediuzenie waznosci

# Uniewaznij

cPerson

Jakub

Zagibajto

10101010103

test@test.pl

Autoryzacja e-mail

test@test.pl

11-11-2015 09:56:47

11-11-2018 09:55:47

Potwierdzenie profilu zaufanego na podstawie wniosku
dokonane przez punkt potwierdzajacy

Rysunek 24. Przyktadowa strona ze szczego6tami profilu zaufanego.

6.4. Przedituzenie okresu waznosci profilu zaufanego

(samodzielne)

Okres waznosci profilu zaufanego uzytkownika jest ograniczony i wynosi 3 lata. Kazdy uzytkownik
ma mozliwos¢ przedtuzenia waznosci swojego profilu zaufanego o kolejny okres. W wyniku operacji
poprzedni profil zaufany traci waznos¢. Nowy profil zaufany opiewa na okres kolejnych 3 lat liczac
od czasu zatozenia. W trakcie operacji przedtuzenia profilu zaufanego istnieje mozliwo$¢ zmiany

metody autoryzacji dla nowego profilu. Caty proces opisany zostat ponizej.

Po pierwsze nalezy przejs¢ na strone szczegétéw profilu zaufanego zgodnie z opisem 6.1.

Nastepnie poprzez klikniecie na Przedtuz waznos$¢ uruchomic¢ proces.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

,/ Przedluz waznosé / Ztoz wniosek o przedluzenie waznosci / Uniewaznij

Szczegoly profilu zaufanego

Dane uzytkownika
Identyfikator uzytkownika cPerson

Rysunek 25. Umiejscowienie przycisku przedtuzania waznosci profilu zaufanego na stronie.

Wskazac z listy wyboru Metoda autoryzacji kanat autoryzacyjny, z ktérego chcemy korzystac
oraz uzupetni¢ parametr dla tej metody.

Przedluzanie waznosci profilu zaufanego, krok 1/3

Whybierz kanat autoryzaciji dla nowego profilu zaufanego.

* - pola wymagane

Metoda autoryzacji * Autoryzacja SMS v ?

Parametr autoryzacji * +48728967324 ?

Weryfikuj wybrany kanat autoryzacji Anuluj

Rysunek 26. Przyktadowe wskazanie metody autoryzacji wraz z uzupetnionym parametrem
autoryzadji.

Po uzupetnieniu danych nacisna¢ przycisk Weryfikuj wybrany kanat autoryzaciji.

Zweryfikowa¢ na wskazanym kanale autoryzacyjnym, czy otrzymaliSmy kod autoryzacyjny, a
nastepnie wpisa¢ kod przestany kanatem w miejsce przeznaczone na stronie. Nacisngé przycisk
Weryfikuj wybrany kanat autoryzacji.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

Przedtuzanie waznosci profilu zaufanego, krok 2/3

MNa wybrany przez Ciebie kanat autoryzac)i wystalismy wiadomosé z kodem weryfikacyjnym. Przepisz ponizej
otrzymany kod.

Kod autoryzacyjny nr 1 z dnia 19.12.2015:

Weryfikuj wybrany kanat autoryzacji Anuluj

Rysunek 27. Miejsce na kod autoryzacyjny.

Po nacisnieciu przycisku Weryfikuj wybrany kanat autoryzacji przejdziemy do informacji o
wyniku weryfikacji kanatu autoryzacyjnego.

Przedluzanie waznosci profilu zaufanego, krok 3/3

w/ Whybrany przez Ciebie kanat autoryzacji zostat pomysinie zweryfikowany.

Na kanat autoryzacji Twojego profilu zaufanego (E-mail: test@test.pl) wystalismy wiadomosc z kodem
autoryzacyjnym. Przepisz ponizej otrzymany kod.

Kod autoryzacyjny z SMS-a nr 2 z dnia 26.08.2016:

Autoryzuj i przediuz waznosé profilu zaufanego Anuluj

Rysunek 28. Informacja o pomyslnie zweryfikowanym nowym kanale autoryzacyjnym oraz
potwierdzenie dotychczasowego kanatu autoryzacyjnego.

W przypadku pomysinie zweryfikowanego kanatu autoryzacyjnego przejdziemy do ostatniego
kroku w samodzielnym Przedtuzaniu profilu zaufanego, czyli potwierdzenia nowego profilu za
pomocya starego jeszcze waznego profilu.

Ponownie na wskazany przez nas kanat autoryzacyjny zostanie wystany kod autoryzacyjny, ktoéry
nalezy przepisa¢ w puste miejsce przeznaczone na kod.

Do tego momentu mozemy jeszcze wycofac sie z procesu przedtuzania profilu zaufanego poprzez
naci$niecie przycisku Anuluj. Anulowanie przekieruje nas do Szczegétéow profilu zaufanego,
obecnie aktywnego profilu.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

W przypadku podjecia decyzji o zakonczeniu procesu z wynikiem przedtuzenia profilu zaufanego na
3 lata od daty wykonania procesu nacisng¢ przycisk Autoryzuj i przedtuz profil zaufany.

Ponizszy rysunek pokazuje informacje dotyczace pomysinie zrealizowanego procesu przedtuzania
profilu zaufanego: zielona ikona oraz informacja o sukcesie ponizej belki nawigacyjnej oraz
zaktualizowane daty utworzenia oraz wygasniecia nowego profilu zaufanego.

| J Pomysinie przediuzono waznosc profilu zaufanego.

Profil zaufany Uzytkownika

Mgj profil zaufany # Przediuz waznosé # Zi63 wniosek o przediuzenie waznosci # Uniewaznij

Punkty potwierdzajace Szczegoty profilu zaufanego

Dane uzytkownika
Identyfikator uzytkownika

Pierwsze imig
Nazwisko
PESEL

Adres e-mail

Dane profilu zaufanego
Metoda autoryzacji

Parametr autoryzacji

cPerson

Jakub

Zagibajio

10101010103

test@test.pl

Autoryzacja e-mail

test@test pl

Informacje o
utworzeniu Data utworzenia

Data wygasniecia

11-11-2015 09:55:47

20-12-2018 00:00:00

Sposob utworzenia/
przediuzenia

Przedluzenie waznosci profilu zaufanego przez wiasciciela
profilu

Rysunek 29. Przyktadowa strona ze szczegdtami pomysinie przedtuzonego profilu zaufanego.

6.5. Sktadanie wniosku o przedtuzenie waznosci profilu

zaufanego

Uzytkownik posiadajacy wazny profil moze ztozy¢ wniosek o przedtuzenie jego waznosci. W tym
celu na stronie szczegdtow profilu zaufanego klika na Zt6z wniosek o przediuzenie waznosci.
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Vs rozbudowa elektronicznej platformy
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/ Przedluz waznosé @osekoprzedluien@ / Uniewaznij

Szczegoly profilu zaufanego

Dane uzytkownika
Identyfikator uzytkownika cPerson

Rysunek 30. Szczegdty profilu zaufanego - przycisk wnioskowania o przedtuzenie waznosci.

Proces ten skfada sie z dwdch krokéw. W pierwszym kroku uzytkownik wybiera kanat autoryzacji
przedtuzanego profilu zaufanego.

Skladanie wniosku o przedtuzenie waznosci profilu zaufanego, krok 1/2

Wybierz kanat autoryzacji dla nowego profilu zaufanego.

* - pola wymagane

Metoda autoryzacji * Autoryzacja e-mail v ?

Parametr autoryzacji * test@test.pl ?

Weryfikuj wybrany kanat autoryzacji > Anuluj

Rysunek 31. Wnioskowanie o przedtuzenie waznosci - wybdr kanatu autoryzaciji.

Drugi krok to potwierdzenie kanatu poprzez podanie jednorazowego kodu autoryzacyjnego.

Skiadanie wniosku o przedtuzenie waznosci profilu zaufanego, krok 2/2

MNa wybrany przez Ciebie kanat autoryzacji wystalismy wiadomosé z kodem weryfikacyjnym. Przepisz ponizej
ofrzymany kod.

Kod autoryzacyjny z SMS-a nr 6 z dnia 19.12.2015:

Weryfikuj wybrany kanat autoryzacji i 2162 wniosek Anuluj

Rysunek 32. Wnioskowanie o przedtuzenie waznosci — weryfikacja kanatu autoryzacji.
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Vs rozbudowa elektronicznej platformy
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Po potwierdzeniu kodu jednorazowego sktadany jest wniosek o przedtuzenie waznosci profilu
zaufanego, ktéry nalezy potwierdzi¢ w punkcie potwierdzajacym.

6.6. Uniewaznienie profilu zaufanego

Uzytkownik profilu zaufanego ma mozliwo$¢ uniewaznienia aktualnego profilu zaufanego
samodzielnie.

Proces uniewaznienia profilu zaufanego jest nastepujacy.

Wejs¢ w Szczegdty profilu zaufanego (opisano w rozdziale 6.1).

/ Przedluz waznosc / Zt6z wniosek o przediuzenie waznosci

Szczegoty profilu zaufanego

Klikng¢ Uniewaznij.

Dane uzytkownika
Identyfikator uzytkownika cPerson

Rysunek 33. Szczegdty profilu zaufanego - przycisk uniewaznienia.

Po nacis$nieciu przycisku przechodzimy na strone zawierajacq dane uniewaznianego profilu.

Uniewaznianie profilu zaufanego Anuluj

Dane uniewaznianego
profilu

Adres e-mail test@test.pl

Identyfikator uzytkownika cPerson

Anuluj Uniewaznij profil >

Rysunek 34. Uniewaznianie profilu — dane uniewaznianego profilu.

Nastepnie nalezy nacisna¢ przycisk Uniewaznij profil, co spowoduje uruchomienie procedury
uniewaznienia profilu zaufanego sktadajacej sie z 2 krokéw.

W pierwszym kroku nalezy podaé¢ powod uniewaznienia, a nastepnie nacisngé przycisk Tak, chce
uniewaznic.
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Uniewaznianie profilu zaufanego, krok 1/2

Czy na pewno chcesz uniewaznic profil zaufany?

Aby uniewaznié profil zaufany, podaj powdd uniewaznienia, a nastepnie weisnij przycisk Tak, chce
uniewaznic”.

Uwaga!

FPo uniewaznieniu profilu zaufanego podpisywanie dokumentow

Z jego uzyciem bedzie niemozliwe
Ut rofilu zaufanego be :

ZEenia ¢

o
whniosku

* - pola wymagane

Powdd uniewaznienia *

Nie, nie chce uniewazniaé

Rysunek 35. Uniewaznianie profilu — podanie przyczyny.

W drugim kroku nalezy wpisa¢ kod autoryzacyjny, ktory zostat przestany na wskazany przez nas
kanat autoryzacyjny nacisng¢ przycisk Uniewaznij profil.

Uniewaznianie profilu zaufanego, krok 2/2

Do uniewaznienia profilu zaufanego wymagana jest autoryzacja.

Na adres e-mail uniewaznianego profilu wystalismy wiadomos¢ z kodem autoryzacyjnym. Przepisz ponizej
otrzymany kod.

Kod autoryzacyjny z SMS-a nr 2 z dnia 19.12.2015:

Rysunek 36. Uniewaznianie profilu — potwierdzanie kodem jednorazowym.

W przypadku prawidtowo przeprowadzonej procedury uniewaznienia otrzymamy komunikat o
sukcesie.
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| J Pomyslnie uniewazniono profil zaufany.

Profil zaufany Uzytkownika
Ztoz wniosek o profil

Punkty potwierdzajace

Aby rozpoczac prace, wybierz funkcje z menu po lewe|

Rysunek 37. Uniewaznianie profilu = strona z komunikatem o pomysinym uniewaznieniu profilu

zaufanego.

6.7. Wylogowanie z profilu zaufanego

Nacisng¢ przycisk rozwijania jak na ponizszym rysunku.

alfsny Ul

ﬁ PROFIL ZAUFANY AKTUALNOSCI

Profil zaufany Uzytkownika
Z16z wniosek o profil

Punkty potwierdzajace

Jan Kowalski

Konto prywatne

POMOQC KONTAKT

Aby rozpoczac prace, wybierz funkcje z menu po lewej

Rysunek 38. Krok 1 wylogowanie z profilu zaufanego.

Po nacisnieciu przycisku otrzymamy liste z dostepnymi funkcjami, ktérymi mozemy sie postugiwac

w zaleznosci od uprawnien.

Nacisng¢ przycisk Wyloguj sie.

INNOWACYINA
GOSPODARKA

MARDDOWA STRATEGI PO \I\_?:ﬂ_l
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Jan Kowalski

Konto prywaine

ﬂ' Zarzadzanie kontem
(® Historia zdarzen
P Profil zaufany

P  Administrowanie

[3* Wyloguj sie

Rysunek 39. Krok 2 wylogowania z profilu zaufanego.

Po wylogowaniu sie z Systemu Profil Zaufany uzytkownik zostanie przeniesiony na strone gtéwnaq
Systemu PZ.
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7. Podpisywanie dokumentow przy uzyciu
profilu zaufanego

Uzytkownik profilu zaufanego w systemie klienckim np. ePUAP w momencie komunikacji z
administracjg ma mozliwo$¢ podpisania dokumentu profilem zaufanym.

Po wskazaniu tej opcji podpisu dokumentu powinien otrzymac¢ informacje od systemu
zewnetrznego, ze zostanie przekierowany na strone logowania profilu zaufanego.

Po zalogowaniu (uwierzytelnieniu) do profilu zaufanego uzytkownik zostaje przekierowany na
strone do podpisu dokumentu.

pt]'Ofll E Jan Kowalski
zaufany . M
n PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Podpisywanie dokumentu Anuluj

Informacje o profilu zaufanym

Imie Jan

Nazwisko Kowalski

PESEL 10101010103

Identyfikator uzytkownika JanKowalski

Data utworzenia 03-07-2014 14:00

Data wygasniecia 04-07-2017 00:00

Informacje dodatkowe informacije dodatkowe

Dane dokumentu Podglad dokumentu
Jan Kowalski Bitgoraj, 2014-05-2
23-400 Bitgoraj
Bilgoraj

Tadeusza Kosciuszki 99 / 25

MINISTERSTWO ADMINISTRACII [
CYFRYZACI

00060 WARSZAWA

WARSZAWA

UL. KROLEWSKA 27

WNIOSEK
o udostepnienie informacji publicznej

Na podstawie art. 2 ust. 1 ustawy o dostepie do informagcji publicznej z dnia 6 wrzesnia 2001 r. (Dz. U. Nr 112, poz. 1198 z pozn. zm.)
zwracam sig z prosba o udostepnienie informacji w nastepujacym zakresie.

Dokument nie zawiers podpisu

Padpis elektraniczny

Anuluj Podpisz profilem zaufanym >
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Rysunek 40. Przyktadowa strona z zatadowanym dokumentem do podpisu.

Nacisna¢ przycisk Podpisz profilem zaufanym.

Po naci$nieciu przycisku uruchomiona zostaje strona autoryzacji podpisania dokumentu
profilem zaufanym, gdzie nalezy wprowadzi¢ kod autoryzacyjny przestany przez system na
wskazany w profilu zewnetrznym kanat autoryzacji.

Autoryzacja podpisania dokumentu profilem zaufanym

Do podpisania dokumentu profilem zaufanym wymagana jest autoryzacja.

MNa Twoj kanat autoryzacji wystalismy wiadomosc z kodem autoryzacyjnym. Przepisz ponize] otrzymany
kod.

Kod autoryzacyjny z SMS-a nr 1 z dnia 15.07.2014:

Autoryzuj i podpisz dokument Anuluj

Rysunek 41. Przyktadowa strona autoryzacji podpisania dokumentu profilem zaufanym w widoku
uzytkownika.

Po poprawnym wpisaniu kodu autoryzacyjnego nacisng¢ przycisk Autoryzuj i podpisz dokument.

Poprawne zakonczenie procesu podpisania dokumentu zakonczy sie przekierowaniem z powrotem
do systemu klienckiego.
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