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1. Cel i zakres dokumentu

Niniejsza instrukcja ma za zadanie stanowi¢ pomoc dla przysztych oraz obecnych uzytkownikéw w
zakresie korzystania z systemu Dostawca Tozsamosci.

Uzytkownikiem systemu Dostawca Tozsamosci moze by¢ kazda petnoletnia osoba fizyczna
pragngca korzystac z ustugi Dostawcy Tozsamosci.

Posiadanie konta w systemie Profil Zaufany nie jest wymagane do zatozenia konta w Systemie
Dostawca Tozsamosci. Zatozenie konta w systemie Profil Zaufany zwigzane jest z jednoczesnym
zatozeniem konta w systemie Dostawca Tozsamosci.

1.1. Stownik poje¢ uzytych w instrukcji

Nazwa Objasnienie

ePUAP Elektroniczna Platforma Ustug Administracji Publicznej, na ktérg mozna
sie dostac poprzez strone www.epuap.gov.pl

System Profil Zaufany | System Kliencki dla obywateli stuzacy do identyfikacji obywateli w
(P2) komunikacji elektronicznej z administracjq publiczna.

System Kliencki System zewnetrzny, ktéry w systemie Dostawca Tozsamosci posiada
swoje konto oraz ma nadane uprawnienia do korzystania z funkgcji
Dostawca Tozsamosci, np. system Profil Zaufany.

Uzytkownik systemu Osoba posiadajgca konto w systemie Dostawca Tozsamosci.
Dostawca Tozsamosci
(DT)

1.2. Ustugi Systemu Dostawca Tozsamosci

System Dostawca Tozsamosci ma za zadanie zwiekszy¢ bezpieczenstwo korzystania z ustug
Systemow Klienckich. W ogdlnym i waznym dla koncowego uzytkownika kontekscie system ten ma
za zadanie stworzy¢ dodatkowg bariere potencjalnym osobom niepozadanym, chcacym wykrasé
informacje dotyczace haset.

1.3. Informacje zawarte w Dostawcy Tozsamosci

Uzytkownik systemu Dostawca Tozsamosci udostepnia nastepujacy zestaw informacji:
o Identyfikator (wybrany przez uzytkownika - login),
o Adres e-mail,

o Numer telefonu.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

1.4. Prawa dostepu

Kazdy uzytkownik systemu Dostawca Tozsamosci ma uprawnienia do zarzgdzania swoim kontem.
Zarzadzanie kontem moze sie odbywac poprzez:

o podglad danych uzytkownika,

o zmiane danych uzytkownika w szczegolnosci adres e-mail, numer telefonu,

o dezaktywacja konta (zamkniecie).
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

2. Minimalne wymagania

2.1. Minimalne wymagania oprogramowania systemowego
komputera uzytkownika systemu Dostawca Tozsamosci.

Osoba pragnaca korzystac¢ z systemu Dostawca Tozsamosci musi posiadac¢ dostep do komputera z

oprogramowania systemowego

dostepem do sieci internetowej.

Komputer powinien posiadac jeden z systemow operacyjnych wymienionych ponizej:

Konto w systemie Dostawca Tozsamos$ci mozna zatozy¢ i wykorzystywaé poprzez nastepujgce

Windows XP 32 bitowy oraz nowszy wspierany przez jego producenta,

GNU/Linux (Red Hat Enterprise Linux [RHEL] 4 i nowszy, SUSE Linux Enterprise Server 10 i

nowszy):
o Ubuntu 12 i nowsze,
o Fedora 17 i nowsza,
o Debian 6 i nowszy.

OS X Lion (10.7) i nowszy.

przegladarki internetowe:

Mozilla Firefox w wersji 5.0 i nowsza,
Internet Explorer w wersji 8.0 i nowszy,
Opera w wersji 11 i nowsza,

Google Chrome w wersji 12 i nowszy,

Safari w wersji 5 i nowszy.

Strona 5z 18

INNOWACYINA
GOSPODARKA

MARDDOWA STRATEGE SPOINOSCE

UNIA EUROPEISKA
EURDPEJISKI FUNDUSE
ROZWOIL REGIONALNEGD

Centralny Ofrodek Informatyki ul. Suwak 3, 02-676 Warszawa tel: 22 250 28 23 mail: coi @coi.gov.pl | www.coi.gov.pl



Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

3. Zalozenie konta uzytkownika

Zatozenie konta w systemie Dostawca Tozsamosci moze odby¢ sie na dwa sposoby:

1. W momencie zaktadania konta w Systemie Profil Zaufany jednoczesnie w Systemie
Dostawca Tozsamosci powstaje konto dla uzytkownika systemu Dostawcy Tozsamosci.
Dane logowania takie jak identyfikator uzytkownika (login) i hasto oraz dane osobowe
takie jak numer telefonu i adres e-mail sg wspdlne dla obu systemoéw.

2. Zatozenie konta w dowolnym Systemie Klienckim innym niz Profil Zaufany, ktory jest
zintegrowany z systemem Dostawca Tozsamosci, np. w systemie ePUAP. Konto Systemu
Dostawca Tozsamosci bedzie posiadato taki sam login, hasto, numer telefonu oraz adres e-
mail jak konto utworzone w Systemie klienckim zintegrowanym w systemie Dostawca

Tozsamosci.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

4. Interfejs uzytkownika systemu

Interfejs graficzny uzytkownika systemu Dostawca Tozsamosci stuzy do bezposredniego
wywotywania funkcji systemu przez uzytkownikdw. Poszczegdélne funkcje sa dostepne pod
warunkiem posiadania przez uzytkownika odpowiednich uprawnien. Uktad interfejsu, czyli wyglad i
rozmieszczenie elementdw na stronie, jest zgodny z projektem graficznym systemu Profil Zaufany
oraz z wykorzystaniem produktow ergonomii, w celu zachowania spdjnosci wizualnej.

4.1. Elementy graficzne komunikatéw

Uzytkownik moze wykorzystywaé elementy nawigacyjne, ktore sg wyswietlane jako zawartosé
strony internetowej. Standardowo do nawigacji wykorzystywana jest myszka komputerowa.

Po kliknieciu lewym przyciskiem myszki elementy nawigacyjne mogg przekierowaé nas na kolejng

za u%ol‘;l)} E

esunrnB

Rysunek 1. Graficzne elementy nawigacyjne przekierowujgce uzytkownika na podstrony.

W przypadku klikniecia na logo Profil Zaufany uzytkownik zostanie przekierowany na strone gtéwng
systemu https://pz.gov.pl/dt

W przypadku klikniecia na logo ePUAP uzytkownik zostanie przekierowany na strone gtéwng ePUAP
http://www.epuap.gov.pl

W przypadku klikniecia na Pomoc, Informacje, Kontakt uzytkownik zostanie przekierowany na
strone zgodnie z logikg nazwy.

POMOC INFORMACJE KONTAKT

Rysunek 2. Przyciski przekierowujace uzytkownika na strony pomocy, dodatkowych informacji lub
kontaktu.

Wykorzystywanie przyciskow nawigacyjnych przegladarki lub reczne zmiany adresu strony w pasku
adresu nie sg zalecane, gdyz moga skutkowaé niepozadanym zachowaniem systemu.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

4.1.1. Ikony

Dla zwrécenia uwagi uzytkownika i poinformowania o btedach, ostrzezeniu lub pozytywnym
zakonczeniu akcji system wykorzystuje trzy rodzaje ikon wraz z przypisana do nich kolorystyka.

Ikona komunikatu o sukcesie oparta jest o kolor zielony i ksztatt ogdlnie rozumiany
jak spetnienie-wypetnienie-zakonczenie.

Ikona komunikatu ostrzezenia oparta jest o kolor pomaranczowy oraz literke ,i”,
oznaczajgcg w tym kontekscie wazng informacje.

A Ikona komunikatu o btedzie oparta jest o kolor czerwony oraz wykrzyknik.

Rysunek 3. Ikony komunikatow zwrotnych przekazywanych przez system w wyniku akgji
uzytkownika.

4.1.2. Przyciski

W zaleznosci od kontekstu, przyciski na komunikatach mogg mie¢ ksztatt zwyktych prostokatéw lub
prostokatdéw ze strzatka, wskazujaca kierunek.

W przypadku zestawu przyciskow, w ktorych
jeden jest wyrdzniony kolorem

pomaranczowym, komunikat ma na celu
Nie, nie chce zmieniaé zwrdcenie uwagi uzytkownika przed

wykonaniem akcji.

Jakub Tomasz . :
Rogalski v Prostokat ze strzatkg w dot stosowany jest, gdy

conto prywatne komunikat jest czescig listy rozwijanej.

Rysunek 4. Przyciski potwierdzajgce lub anulujgce akcje uzytkownika w systemie.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

5. Strony wykorzystywane przez
uzytkownika systemu Dostawca
Tozsamosci

5.1. Strona do zmiany hasta

Wykonanie operacji zmiany hasta wymaga, aby:
e Zalogowac sie na stronie logowania do systemu Dostawca Tozsamosci.
e Poprzez menu Funkcje Uzytkownika wybra¢ opcje Zmiana hasta.
e Wprowadzi¢ stare hasto i nowe hasto oraz powtdrnie wpisa¢ w oddzielne pole nowe hasto.

Po zweryfikowaniu zgodnosci starego hasta oraz sprawdzeniu zgodnosci nowego hasta z politykg
haset systemu DT, system zmieni hasto oraz wyswietli uzytkownikowi komunikat o powodzeniu
operacji.

Funkcje Uzytkownika

SEEEL Aby rozpoczac prace, wybierz funkcje z menu po lewej.

Zmiana hasta

Rysunek 5. Odnos$nik do podstrony do zmiany hasta.
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Vs rozbudowa elektronicznej platformy
e ustug administracii publicznci

Zmiana hasta Anuluj m

* - pola wyma gane
Dane podstawowe

Aktualne hasto *
Nowe hasto *

Powtorzone nowe hasto *

Rysunek 6. Strona stuzaca do zmiany hasta.

| J Poprawnie zmieniono hasto.

Funkcje uzytkownika

S Oty kont
PR Aby rozpoczat prace, wybierz funkcje z menu po lewej.

Zmiana hasta

Rysunek 7. Komunikat potwierdzajacy pomysing zmiane hasta.

5.2. Strona do przypominania hasta

W przypadku, gdy uzytkownik zapomni hasto do konta, moze postuzy¢ sie funkcjg ustanowienia
nowego hasta. W tym celu nalezy na stronie uwierzytelnienia (logowania) do systemu nacisnaé
przycisk do uruchomienia procedury ustanowienia howego hasta:
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

PtJ'Of'l E & Zarejestruj sie
zaufany
n PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Logowanie do systemu za pomoc3a hasta

* - pola wymagane

Login lub adres e-mail *

Hasto *

Zaloguj mnie | 4

Zaloguj za pomocay certyfikatu kwalifikowanego | Nie pamigtam loginuf Nie pamigtam hasta

Rysunek 8. Strona logowania - umiejscowienie przycisku odnoszacego sie do funkcji
przypominania hasta. Klikniecie przycisku rozpocznie procedure przypominania hasta.

Wprowadz swoj identyfikator uzytkownika w pustym polu i naci$nij przycisk ,Przypomnij hasto”:

Przypomnij hasto Anuluj

* - pola w
Dane podstawowe pola wymagane

Login * Pole nie moze byc puste

Anuluj Przypomnij hasto

Rysunek 9. Strona przypominania hasta.

e Po zweryfikowaniu poprawnosci wprowadzonych danych system DT wygeneruje
jednorazowy link, ktéry postuzy uzytkownikowi do zmiany hasta oraz wyswietli komunikat
potwierdzajgcy pomysine przestanie linka do przypomnienia hasta na konto e-mail
powigzane z wprowadzonym loginem uzytkownika:
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lektronicznej platformy
tracji publicznej

“@PURPA

| J Na adres email przypisany do uzytkownika: JanKowalski wystano wiadomos¢ z odnosnikiem do przypomnienia hasta.

Logowanie do systemu za pomoca hasta

* - pola wymagane

Login lub adres e-mail * |

Haslo *

Zaloguj mnie |

Zaloguj przy uzyciu certyfikatu kwalifikowanego | Nie pamigtam loginu | Mie pamietam hasta

Rysunek 10. Komunikat wys$wietlany uzytkownikowi po naci$nieciu przycisku ,Przypomnij
hasto”.

e System DT wysle e-mail na adres okreslony w danych konta uzytkownika, ktéry bedzie
zawieral wygenerowany link jednorazowy. Jednoczesnie system wyswietli komunikat o
powodzeniu operacji i koniecznosci klikniecia na link z przestanego e-maila.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

e Po wejsciu na strone przeznaczong do zmiany hasta nalezy wpisa¢ nowe hasto w polach
~Nowe hasto” i ,Powtdrz hasto” oraz potwierdzi¢ operacje klikajac na przycisk , Zapisz”.

Ustawienie nowego hasta Anuluj m

* - pola w
Dane podstawowe pola wymagane

—
Nowe haslo ™ | sssssasessens ? Bardzo silne

PotwierdZz nowe haslo ™ | sesssssearan

A “

Rysunek 11. Strona do ustawienia nowego hasta.

e System wysle uzytkownikowi na podany przez niego numer telefonu, kod autoryzacyjny,
ktory nalezy wpisa¢ w odpowiednie Pole strony ,Ustawienie nowego hasta”.

Ustawienie nowego hasta

Do ustawienia nowego hasta w systemie Dostawca Tozsamosci wymagana jest weryfikacja sms.

MNa podany przez Ciebie numer telefonu wystalismy wiadomosc z kodem autoryzacyjnym. Przepisz ponize
otrzymany kod.

Kod autoryzacyjny z SMS-a nr 1 z dnia 15.07.2014:

Ustaw nowe hasto Anuluj

Rysunek 12. Ustawienie nhowego hasta — weryfikacja sms.

e System DT zweryfikuje zgodnos$¢ nowego hasta z politykg haset systemu DT i zmieni
hasto uzytkownika DT na nowe wraz z wyswietleniem komunikatu o powodzeniu operacji.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

Ustawienie nowego hasta

\/ Twoje hasto w systemie Dostawca ToZzsamosci zostalo zmienione.

Przejdz do strony logowania

Rysunek 13. Komunikat wyswietlany uzytkownikowi po pomys$inym ustawieniu nowego
hasta.

5.3. Strona do przypominania loginu

W przypadku, gdy uzytkownik zapomni identyfikator swojego konta (login), moze postuzy¢ sie
funkcja przypomnienia loginu. W tym celu nalezy:

¢ Na stronie uwierzytelnienia (logowania) do systemu DT nacisng¢ przycisk do uruchomienia
procedury przypomnienia identyfikatora uzytkownika.

e System przekieruje uzytkownika do podstrony ,Przypomnij login”, na ktérej nalezy
wprowadzi¢ swoj adres e-mail podany przy rejestracji konta w systemie DT.

Po zweryfikowaniu poprawnosci wprowadzonych danych system DT wysle e-mail na podany adres,
ktory bedzie zawierat identyfikator uzytkownika powigzany z podanym adresem e-mail.
Jednoczesnie system wyswietli komunikat o powodzeniu operacji.

Ja up#—ao[!:lyl ﬁ & Zarejestruj sie

n PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Logowanie do systemu za pomocg hasta

* - pola wymagane

Login lub adres e-mail *

Haslo *

Zaloguj za pomoca certyfikatu kwalifikowanegoNie pamigtam loginuy Nie pamietam hasta

Rysunek 14. Odnosnik do strony stuzacej do przypominania loginu.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

Przypomnij login Anuluj

* - pola wymagane
Dane podstawowe

Adres e-mail * ‘ Pole nie moze by puste

Anuluj Przypomnij login

Rysunek 15. Strona stuzaca do przypominania loginu.

| J Na podany adres email: jan.kowalski@mail.pl wystano wiadomosc¢ z przypomnieniem loginu.

Przypomnij login Anuluj

* - pola wymagane

Dane podstawowe

Adres e-mail * jan.kowalski@mail_pl

Anuluj Przypomnij login

Rysunek 16. Komunikat wyswietlany uzytkownikowi po nacisnieciu przycisku ,Przypomnij login”.

5.4 Strona do edycji danych konta (zmiana adresu e-mail
lub numeru telefonu, ograniczenie metod logowania,
wigczenie funkcjonalnosci uwierzytelniania
dwusktadnikowego)

W przypadku, gdy uzytkownik chce zmieni¢ adres e-mail lub numer telefonu przypisany do swojego

konta, ograniczy¢ metody logowania lub  witaczy¢ funkcjonalno$¢  uwierzytelniania
dwusktadnikowego moze postuzy¢ sie funkcjg edycji danych konta. W tym celu nalezy:

e Z menu kontekstowego wybraé pozycje ,Zarzadzanie kontem”, a nastepnie na stronie
.Szczegbty konta” wybraé przycisk ,Edytuj”.

e Zmieni¢ adres e-mail lub/i numer telefonu lub/i ograniczy¢ metody logowania lub/i wtgaczy¢
funkcjonalnos¢ uwierzytelniania dwusktadnikowego.

e Zmiane nalezy potwierdzi¢ przyciskiem ,Zapisz”.
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“epPUAPA

Funkcje Uzytkownika

Szczegoly konta

Zmiana hasla JanKowalski

Szczegoly konta

Dane podstawowe

Dopuszczalne metody
logowania

Uwierzytelnianie
dwusktadnikowe

# Dez aktywuj konto

Identyfikator uzytkownika JanKowalski

JanKowalski@poczta.pl

Adres e-mail

Numer telefonu +48123456789

Logowanie wylacznie za pomocg hasta

Wigczone

Rysunek 17. Strona ze szczegdtami konta uzytkownika - przycisk do edycji konta.

Funkcje Uzytkownika
Szczegoly konta

Zmiana hasla
Dane podstawowe

Dopuszczalne metody
logowania

Uwierzytelnianie
dwusktadnikowe

Rysunek 18. Strona do edycji danych konta.

Edycja danych konta

A m

Identyfikator uzytkownika JanKowalski

JanKowalski@poczta pl

Adres e-mail *

Numer telefonu * +48123456789

O Wszystkie metody logowania
@® Logowanie wytacznie za pomoca hasta

O Logowanie wylacznie za pomocg certyfikatu kwalifikowanego

Uwierzytelnianie dwusktadnikowe podczas logowania hastem

e

Przycisk Zapisz zatwierdza wprowadzone dane.
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Vs rozbudowa elektronicznej platformy
e ustug administracji publicznej

5.4 Strona do dezaktywacji konta

W przypadku, gdy uzytkownik chce dezaktywowal swoje konto, moze postuzy¢ sie funkcjg
dezaktywacji konta.

e Z menu kontekstowego wybra¢ pozycje ,Zarzadzanie kontem”, a nastepnie na stronie
»Szczegoty konta” wybraé przycisk ,Dezaktywuj konto”.

Funkcje Uzytkownika

Szczegoly konta # Dezaktywuj konto # Edytj

Zmiana hasta JanKowalski
Szczegoty konta

Dane podstawowe
Identyfikator uzytkownika JanKowalski

Adres e-mail JanKowalski@poczta.pl

Numer telefonu +48123456789

Dopuszc_zalne metody Logowanie wylacznie za pomoca hasta
logowania
Uwierzytelnianie Wigczone

dwusktadnikowe

Rysunek 19. Strona ze szczegdtami konta uzytkownika - przycisk do dezaktywacji konta.
e Po nacisnieciu przycisku ,Dezaktywuj konto” rozpocznie sie procedura dezaktywacji konta

uzytkownika i wyswietli sie okno ,Dezaktywacja konta”.

Dezaktywacja konta

Czy na pewno chcesz dezaktywowac swoje konto?

Nie, nie chce dezaktywowac

Rysunek 20. Okno ,Dezaktywacja konta”.

e Po naci$nieciu przycisku ,Tak, chce dezaktywowac” uzytkownik otrzymuje komunikat o
pomysinym zakonczeniu operacji. Uzytkownik po dezaktywacji konta nie bedzie miat
mozliwosci zalogowania sie do systemu Dostawca Tozsamosci oraz Profil Zaufany.
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Pomysinie dezaktywowano konto uzytkownika. Jezeli uzytkownik jest obecnie zalogowany w jakims systemie klienckim, to zmiany wynikajace z
dezaktywacji jego konta moga zaczac obowiazywac w tym systemie dopiero po wylogowaniu uzytkownika

Rysunek 21. Komunikat wyswietlany uzytkownikowi po pomysinej dezaktywacji konta
uzytkownika.
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