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1. Cel i zakres dokumentu

Niniejszy dokument opisuje ustugi sieciowe systemu Dostawca Tozsamosci na poziomie technicznym.
Jest przeznaczony dla tworcow systemow integrujgcych sie z systemem DT na poziomie tych
interfejsdw.

1.1. Stownik pojec i skrotow

Pojecia i skréty uzyte w dokumencie majg nastepujace znaczenie.

System DT System Dostawca Tozsamosci
System kliencki System uzywajacy ustug sieciowych systemu DT
Administrator systemu DT Uzytkownik systemu DT posiadajgcy uprawnienie do zarzadzania

stownikiem systemow klienckich

Ustuga sieciowa Metoda komunikacji elektronicznej pomiedzy systemami
informatycznymi; W Systemie DT ustugi sieciowe
zaimplementowane sg z wykorzystaniem SOAP/HTTP

SOAP Simple Object Access Protocol — protokét wymiany informacji
ustrukturalizowanej w ustudze sieciowej
(http://www.w3.0rg/TR/soap)

WSDL Web Services Description Language
(http://www.w3.org/TR/wsdl)

Operacja ustugi sieciowej Akcja SOAP w znaczeniu stosowanym w WSDL

WS-Security Web Services Security — rozszerzenie SOAP w celu zabezpieczenia

ustug sieciowych. (http://www.oasis-
open.org/committees/tc_ home.php?wg abbrev=wss)

SSO Single sign-on — sposéb organizacji kontroli dostepu do systemow
informatycznych, gdzie uwierzytelnianiem uzytkownikdw zajmuje
sie dedykowany system

SAML Security Assertion Markup Language — standard wymiany danych
stuzacych do uwierzytelnienia i autoryzacji uzytkownikow.
(http://www.oasis-
open.org/committees/tc_home.php?wg abbrev=security)

Asercja Pakiet informacji dotyczacych bezpieczenstwa w SAML

Artefakt Referencja do asercji SAML

Zewnetrzny Dostawca System teleinformatyczny ktéry petni role dostawcy tozsamosci

Tozsamosci (ZDT) dla systemu DT, réwniez dla funkcji autoryzacji podpisu profilem
zaufanym
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2. Dostep do ustug sieciowych DT

Wszystkie ustugi sieciowe systemu DT zabezpieczone sg za pomoca protokotu WS-Security.
Uzyskanie dostepu do ustugi przez system kliencki zwigzane jest ze spetnieniem wszystkich
ponizszych warunkow:

e Zadanie wysytane do systemu DT musi by¢ podpisane certyfikatem klienckim. Podpis musi
by¢ zgodny z protokotem WS-Security.

e System kliencki musi by¢ wpisany przez administratora systemu DT na liste znanych
systemoéw klienckich w systemie DT.

o Certyfikat kliencki uzyty przez system kliencki do podpisania zadania musi by¢ dodany przez
administratora systemu DT do listy certyfikatéw systemu klienckiego w systemie DT.

e System kliencki musi by¢ oznaczony przez administratora systemu DT jako aktywny w
systemie DT.

e System kliencki musi mie¢ przyznane przez administratora systemu DT uprawnienie do
wywotywania metody ustugi sieciowej w systemie DT.

Dla zwiekszenia bezpieczenstwa, system DT przy konstruowaniu odpowiedzi nie ujawnia, ktory z
powyzszych warunkdw nie zostat spetniony przez klienta. W kazdym przypadku zwracana jest
odpowiedz podobna do ponizszej:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<soap:Fault>
<faultcode>soap:Server</faultcode>
<faultstring>Brak uprawnien do wywotania metody. </faultstring>
<detail>

<ns4:errorFault callld="2913616646816870912" responseTimestamp="2014-06-30T12:01:05.373+02:00"
xmins:ns2="http://www.cpi.gov.pl/dt/CommonSchema"
xmins:ns4="http://www.cpi.gov.pl/dt/IdpIdentityManagementService" >

<ns2:code>401</ns2:code>
<ns2:description>Brak uprawnien do wywotania metody. </ns2:description>
</ns4:errorFault>
</detail>
</soap:Fault>
</soap:Body>
</soap:Envelope>

2.1. WS-Security

Kazde zadanie wysylane przez system kliencki do systemu DT musi by¢ podpisane zgodnie z
rozszerzeniem SOAP: WS-Security. Szczegdtowa specyfikacja tego rozszerzenia dostepna jest pod
adresem http://www.oasis-open.org/committees/wss. System DT wymaga, aby w wiadomosci SOAP
podpisany byt element <soap:Body>. System weryfikuje obecnos¢ w zadaniu binarnego tokenu
bezpieczenstwa typu X509v3.
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Przyktadowe podpisane zadanie wyglada nastepujaco (dtugie wartosci elementéw zakodowane w
Base64 zostaty skrocone dla przejrzystosci):

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:idpi="http://www.cpi.gov.pl/dt/IdpIldentityManagementService" >
<soapenv:Header>

<wsse:Security xmIns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" >

<wsse:BinarySecurityToken EncodingType="http://docs.0asis-open.org/wss/2004/01/0asis-200401-wss-soap-message-
security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3" wsu:Id="X509-8D58A61A83EB7640661398960091579265">MIIDZTCCAk2gAwWI(...)</wsse:BinarySecurityToken>

<ds:Signature Id="SIG-176" xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="soapenv idpi" xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#id-175">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="idpi" xmIns:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>e3x8yAjaJoXfO058N0z05VjSP4Q=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>hN1LsCfXAgUfuMLji5Zk(...)</ds:SignatureValue>
<ds:KeyInfo Id="KI-8D58A61A83EB7640661398960091579266">
<wsse:SecurityTokenReference wsu:Id="STR-8D58A61A83EB7640661398960091579267">

<wsse:Reference URI="#X509-8D58A61A83EB7640661398960091579265" ValueType="http://docs.0asis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>

</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</soapenv:Header>
<soapenv:Body wsu:Id="id-175" xmins:wsu="http://docs.0asis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd">
<idpi:regIsLoginAvailable callld="6347177294896046332" requestTimestamp="2014-06-30T12:01:30.128+02:00">
<idpi:userld>user01</idpi:userld>
</idpi:reqIsLoginAvailable >
</soapenv:Body>
</soapenv:Envelope>

Odpowiedz serwera na powyzsze przyktadowe zadanie jest rowniez podpisana zgodnie z protokotem
WS-Security i wyglada nastepujgco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">

<wsse:Security soap:mustUnderstand="1" xmins:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-secext-1.0.xsd" xmiIns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" >
<wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-message-

security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3" wsu:Id="X509-
8ACEA668E7B1B1E54F1398960101010217">MIIDbzCCAlegAWIBAGII(...)</wsse:BinarySecurity Token>
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<ds:Signature Id="SIG-73" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="soap" xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#1d-15963761">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="" xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>azRca9fQn08cGOxF3jBi6pt2vFw=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>kbhy/woiLGiUrkp43Joh8Im(...)</ds:SignatureValue>
<ds:KeyInfo Id="KI-8ACEA668E7B1B1E54F1398960101010218">
<wsse:SecurityTokenReference wsu:Id="STR-8ACEA668E7B1B1E54F1398960101010219">

<wsse:Reference URI="#X509-8ACEA668E7B1B1E54F1398960101010217" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>

</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>

<soap:Body wsu:1d="1d-15963761" xmIns:wsu="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-utility-
1.0.xsd">

<ns3:resplsLoginAvailable callld="6347177294896046332" responseTimestamp="2014-06-30T12:01:41.004+02:00"
xmins:ns2="http://www.cpi.gov.pl/dt/CommonSchema" xmlns:ns3="
http://www.cpi.gov.pl/dt/IdpIdentityManagementService" >
<available>false</available>
</ns3:resplsLoginAvailable>
</soap:Body>
</soap:Envelope>

W dalszej czesci dokumentu w przyktadowych komunikatach ustug sieciowych nagtéwek SOAP wraz
z podpisem WS-Security bedzie pominiety dla przejrzystosci.

2.2. Wspdlny nagtéwek zadania i odpowiedzi

Ustugi sieciowe systemu Dostawca Tozsamosci posiadajg standardowe atrybuty dodawane do
zadania i odpowiedzi, utatwiajgce analize poprawnosci i efektywnosci dziatania ustug.

W zadaniu wymagane sg przez system nastepujace atrybuty wymienione w tabeli:
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callld long tak Losowa liczba naturalna identyfikujaca
wywotanie ustugi sieciowej; Dopuszczalne
jest uzycie przez klienta tego samego
identyfikatora w réoznych wywotaniach.
Klient powinien jednak zadba¢ o mozliwie
najwiekszg unikalnos¢ tych
identyfikatorow, np. przez losowanie
identyfikatora z catego zakresu 0 - 2°63-
1 aby prawdopodobienstwo powtdrzenia
sie byto jak najnizsze.

requestTimestamp dateTime tak Znacznik czasu mozliwie najblizszy
momentowi wystania zadania od klienta
do systemu DT. Mozliwe odchylenie
wartosci podanej w polu
requestTimestamp wynosi [maksymalne
dopuszczalne przesuniecie w czasie
(niedoktadnos$¢) miedzy zegarami
systemdw biorgcych udziat w wymianie
wiadomosci protokotu SOAP
] £ 3 minuty (wartos¢ konfigurowalna).

W odpowiedzi system DT dotacza nastepujace atrybuty:

callid long tak Identyfikator wywotania ustugi sieciowej
skopiowany z zadania

responseTimestamp  dateTime tak Znacznik czasu mozliwie najblizszy
momentowi wystania odpowiedzi od
systemu DT do klienta

Atrybuty te sq dotgczane przez system DT réowniez w przypadku zwrdcenia odpowiedzi typu fault.

Przyktadowe atrybuty w zadaniu wygladajq nastepujaco:

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:idpi="http://www.cpi.gov.pl/dt/IdpIdentityManagementService" >
<soapenv:Header/>
<soapenv:Body>
<idpi:reqIsLoginAvailable callld="6347177294896046332" requestTimestamp="2014-06-30T12:01:30.128+02:00">
<idpi:userld>user01</idpi:userld>
</idpi:reqgIsLoginAvailable >
</soapenv:Body>
</soapenv:Envelope>

OdpowiedzZ serwera na powyzsze zadanie wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
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<ns3:respIsLoginAvailable callld="6347177294896046332" responseTimestamp="2014-06-30T18:01:41.004+02:00"
xmins:ns2="http://www.cpi.gov.pl/dt/CommonSchema" xmIns:ns3="
http://www.cpi.gov.pl/dt/IdpIdentityManagementService" >
<available>false</available>
</ns3:resplsLoginAvailable>
</soap:Body>
</soap:Envelope>

2.3. Odpowiedz informujaca o btedzie

W przypadku, gdy system DT nie jest w stanie poprawnie obstuzy¢ zadania, w odpowiedzi zwracany
jest element typu SOAP Fault. Przyktadowa odpowiedz wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>Brak tozsamosci o identyfikatorze uzytkownika 'user011'.</faultstring>
<detail>

<errorFault callld="2044934600846446110" responseTimestamp="2014-06-30T12:27:07.331+02:00"
xmins="http://www.cpi.gov.pl/dt/IdpldentityInfoServiceSchema" xmins:ns3="http://www.cpi.gov.pl/dt/CommonSchema">

<ns3:code>600</ns3:code>
<ns3:description>Brak tozsamosci o identyfikatorze uzytkownika 'user011'.</ns3:description>
</errorFault>
</detail>
</soap:Fault>
</soap:Body>
</soap:Envelope>

Odpowiedz zawiera elementy wymienione w ponizszej tabeli:

faultcode System kliencki Element przyjmuje nastepujace wartosci, zgodne ze
specyfikacjq SOAP:

e Client - oznacza ze zadanie jest nieuprawnione,
skonstruowane w sposéb nieprawidtowy lub zawiera
nieprawidiowe dane. Po otrzymaniu takiej
odpowiedzi system kliencki nie powinien ponawiac
zadania w niezmienionej postaci, gdyz jego obstuga
nigdy sie nie powiedzie.

e Server - oznacza ze wystapit btad na serwerze
uniemozliwiajacy obstuge zadania. Po otrzymaniu
takiej odpowiedzi system kliencki moze (ale nie
musi) ponowi¢ zadanie w niezmienionej postaci
natychmiast, lub po pewnym czasie, gdyz jest
prawdopodobne, ze jego obstuga w koncu sie
powiedzie.
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faultstring  Administrator Opis powodu nieobstuzenia zadania w postaci tekstu
systemu klienckiego zrozumiatego dla cztowieka; Jest przeznaczony dla

administratora systemu klienckiego do diagnozowania
btedéw w komunikacji miedzy systemami. Element nie
powinien by¢ uzywany do automatycznego podejmowania
decyzji przez system kliencki, gdyz komunikaty w nim
zawarte moga ulegac¢ zmianie w momencie aktualizacji
oprogramowania systemu DT.

code System kliencki Element przyjmuje wartosci wtasciwe dla konkretnej
operacji ustugi sieciowej, wymienione w opisie tej ustugi w
tym dokumencie. Moze by¢ uzyty do automatycznego
podejmowania decyzji przez system kliencki.
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3. Definicja ustug sieciowych DT

Schemat XML ustug sieciowych systemu DT zawarty jest w plikach dotgczonych do dokumentu.

3.1. Ustuga IdpIdentityManagement

Ustuga stuzy do zarzadzania kontami uzytkownikdw w systemie DT. Mozliwe jest dodawanie kont,
modyfikacja ich danych oraz sprawdzenie, czy identyfikator uzytkownika jest zajety.

Ustuga dostepna jest pod adresem https://pz.gov.pl/dt-services/idpldentityManagementService .

Definicja ustugi znajduje sie w pliku idpldentityManagementService.wsdl. Typy danych uzywane
przez ustuge zawarte sq w plikach identityManagement.xsd i common.xsd.

3.1.1. Operacja createldentity
Operacja stuzy do utworzenia nowego konta uzytkownika.

Struktura danych wymagana do zatozenia konta jest nastepujaca:

userld string(255) tak Pole moze zawierac cyfry, mate i duze
litery tacinskie oraz znaki ‘- i'_".
Pozostate znaki nie s dopuszczalne.

email string(255) tak Adres email uzytkownika

phoneNumber string(40) tak Numer telefonu uzytkownika z funkcja
odbierania SMS

password string(255) nie Hasto w postaci niezaszyfrowanej;
Podlega walidacji zgodnie z politykg haset
systemu DT. Jesli pole jest puste,
zostanie utworzone konto bez hasta.

Jesli utworzenie nowego konta udato sie, zwracany jest pusty element odpowiedzi. W przeciwnym
razie zwracany jest komunikat typu fault, a w nim jeden z ponizszych kodéw bteddéw:

I

401 brak uprawnien « system kliencki nie jest uprawniony do wywotania
ustugi

600 nieprawidtowy e walidacja danych nowego konta wykazata btedy
parametr
wywotania

601 zajety o identyfikator uzytkownika jest juz zajety
identyfikator
uzytkownika
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602 hasto niezgodne z o hasto nie spetnia polityki haset
polityka haset
680 nieprawidtowy e zbyt duza réznica miedzy parametrem
parametr requestTimestamp a czasem systemowym serwera
requestTimestam
p
500 btad wewnetrzny e wystapit nieoczekiwany btad w systemie DT

Przyktadowe wywotanie metody wyglada nastepujaco:

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:idp="http://www.cpi.gov.pl/dt/IdpIdentityManagementServiceSchema">

<soapenv:Header/>
<soapenv:Body>
<idp:reqCreateldentity callld="6955045684918848071" requestTimestamp="2014-06-30T12:04:09.439+02:00">
<idp:userld>user02</idp:userld>
<idp:email>tomasz.nowak@adres.pl</idp:email>
<idp:phoneNumber>+48600123456</idp:phoneNumber>
<idp:password>Haslo@123</idp:password>
</idp:reqCreateldentity>
</soapenv:Body>
</soapenv:Envelope>

Jesli powyzsze zadanie jest prawidtowe to odpowiedz serwera wyglada nastepujgco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<ns4:respCreateldentity callld="6955045684918848071" responseTimestamp="2014-06-30T12:04:09.718+02:00"

xmins:ns2="http://www.cpi.gov.pl/dt/CommonSchema"
xmins:ns4="http://www.cpi.gov.pl/dt/IdpIldentityManagementServiceSchema"/>

</soap:Body>
</soap:Envelope>

Odpowiedz serwera na powyzsze zgdanie w przypadku nieprawidtowego parametru wywotania jest
nastepujaca:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<soap:Fault>
<faultcode>soap:Server</faultcode>
<faultstring>Identyfikator uzytkownika 'user02' jest juz zajety.</faultstring>
<detail>

<ns4:errorFault callld="6955045684918848071" responseTimestamp="2014-06-30T12:04:09.702+02:00"
xmins:ns2="http://www.cpi.gov.pl/dt/CommonSchema"
xmins:ns4="http://www.cpi.gov.pl/dt/IdpIldentityManagementServiceSchema"/>

<ns2:code>601</ns2:code>
<ns2:description>Identyfikator uzytkownika 'user02' jest juz zajety.</ns2:description>
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</ns4:errorFault>
</detail>
</soap:Fault>
</soap:Body>
</soap:Envelope>

3.1.2. Operacja modifyIdentity

Operacja stuzy do modyfikacji danych konta uzytkownika.

Struktura danych zadania modyfikacji konta jest nastepujaca:

userld string(255) tak

email string(255) tak Nowy adres email uzytkownika

phoneNumber string(40) tak Nowy numer telefonu uzytkownika z
funkcjq odbierania SMS

Jesli modyfikacja danych konta udata sie, zwracany jest pusty element odpowiedzi. W przeciwnym
razie zwracany jest komunikat typu fault, a w nim jeden z ponizszych koddw bteddw:

401 brak uprawnien o system kliencki nie jest uprawniony do wywotania
ustugi

600 nieprawidtowy e walidacja nowych danych konta wykazata btedy
parametr
wywotania

603 konto o podanym e nie ma konta uzytkownika o podanym
identyfikatorze identyfikatorze
nie istnieje

604 konto e konto uzytkownika o podanym userId zostato
uzytkownika zdezaktywowane
zdezaktywowane

680 nieprawidtowy e zbyt duza rdéznica miedzy parametrem
parametr requestTimestamp a czasem systemowym serwera
requestTimestam
p

500 btad wewnetrzny e wystagpit nieoczekiwany btad w systemie DT

700 jednoczesna e w innym wywotaniu nastgpita zmiana danych
modyfikacja konta i biezaca operacja zostata odwotana

Przyktadowe wywotanie metody wyglada nastepujaco:
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<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:idp="http://www.cpi.gov.pl/dt/IdpIdentityManagementServiceSchema">

<soapenv:Header/>
<soapenv:Body>
<idp:reqModifyIdentity callld="1799884873392299849" requestTimestamp="2014-06-30T12:12:57.238+02:00">
<idp:userld>user02</idp:userld>
<idp:email>tomasz.nowak@adres.pl</idp:email>
<idp:phoneNumber>+48600654321</idp:phoneNumber>
</idp:reqModifyIdentity>
</soapenv:Body>
</soapenv:Envelope>

Jesli powyzsze zadanie jest prawidiowe to odpowiedz serwera wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<ns4:respModifyldentity callld="1799884873392299849" responseTimestamp="2014-06-30T12:12:57.519+02:00"

xmins:ns2="http://www.cpi.gov.pl/dt/CommonSchema"
xmins:ns4="http://www.cpi.gov.pl/dt/IdpIdentityManagementServiceSchema"/>

</soap:Body>
</soap:Envelope>

Odpowiedz serwera na powyzsze zadanie w przypadku nieprawidtowego parametru wywotania jest
nastepujaca:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<soap:Fault>
<faultcode>soap:Server</faultcode>
<faultstring>Uzytkownik o identyfikatorze 'user02' nie jest zarejestrowany w systemie. </faultstring>
<detail>

<ns4:errorFault callld="1799884873392299849" responseTimestamp="2014-06-30T12:12:57.349+02:00"
xmins:ns2="http://www.cpi.gov.pl/dt/CommonSchema"
xmins:ns4="http://www.cpi.gov.pl/dt/IdpIldentityManagementServiceSchema"/>

<ns2:code>603</ns2:code>
<ns2:description> Uzytkownik o identyfikatorze 'user02' nie jest zarejestrowany w systemie.</ns2:description>
</ns4:errorFault>
</detail>
</soap:Fault>
</soap:Body>
</soap:Envelope>

3.1.3. Operacja isUserIdAvailable

Operacja stuzy do sprawdzenia, czy identyfikator uzytkownika jest zajety.

Struktura danych zadania sprawdzenia zajetosci identyfikatora jest nastepujaca:

| userld string(255) tak |
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Jesli identyfikator jest wolny, zwracana jest odpowiedz ,true”. Jesli identyfikator jest zajety,
zwracana jest odpowiedz ,false”. Jesli w trakcie obstugi zadania wystgpi btad, zwracany jest
komunikat typu fault, a w nim jeden z ponizszych kodéw btedow:

401 brak uprawnien « system kliencki nie jest uprawniony do wywotania
ustugi

600 nieprawidtowy e walidacja podanego identyfikatora uzytkownika
parametr wykazata btedy
wywotania

680 nieprawidtowy e zbyt duza réznica miedzy parametrem
parametr requestTimestamp a czasem systemowym serwera
requestTimestam
p

500 btad wewnetrzny e wystgpit nieoczekiwany btad w systemie DT

Przyktadowe wywotanie metody wyglada nastepujaco:

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:idp="http://www.cpi.gov.pl/dt/IdpIldentityManagementServiceSchema">

<soapenv:Header/>
<soapenv:Body>
<idp:reqlsUserIdAvailable callld="1067150200325354720" requestTimestamp="2014-06-30T12:02:48.731+02:00">
<idp:userld>user02</idp:userld>
</idp:reglsUserIdAvailable>
</soapenv:Body>
</soapenv:Envelope>

Jesli powyzsze zadanie jest prawidtowe, to odpowiedz serwera wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<ns4:resplsUserIdAvailable callld="1067150200325354720" responseTimestamp="2014-06-30T12:02:48.948+02:00"
xmins:ns2="http://www.cpi.gov.pl/dt/CommonSchema"
xmins:ns4="http://www.cpi.gov.pl/dt/IdpIdentityManagementServiceSchema" >
<available>false</available>
</ns4:resplsUserldAvailable>
</soap:Body>
</soap:Envelope>
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3.2. Ustuga IdpIdentityInfo

Ustuga stuzy do uzyskiwania informacji o kontach zarejestrowanych w systemie DT. Mozliwe jest
uzyskiwanie danych konta oraz tlumaczenie identyfikatora asercji SAML na identyfikator
uzytkownika, dla ktérego ta asercja zostata wystawiona.

Ustuga dostepna jest pod adresem https://pz.gov.pl/dt-services/idpIdentityInfoService .

Definicja ustugi znajduje sie w pliku idpIdentityInfoService.wsdl. Typy danych uzywane przez ustuge
zawarte sq w plikach identityInfo.xsd i common.xsd.

3.2.1. Operacja getUserInfo

Operacja stuzy do uzyskania danych konta uzytkownika. Zadanie sktada sie z nastepujacych pdl:

userld string(255) tak Pole moze zawierac cyfry, mate i duze
litery tacinskie oraz znaki *-'i'_".
Pozostate znaki nie s dopuszczalne.

W odpowiedzi serwer zwraca nastepujace informacje:

userld string(255) Powtdrzona wartosc z zadania
email string(255) Adres email uzytkownika
phoneNumber string(40) Numer telefonu uzytkownika z funkcjg odbierania SMS

Jesli podczas obstugi zadania wystapit btad, zwracany jest komunikat typu fault, a w nim jeden z
ponizszych kodow bteddow:

401 brak uprawnien e system kliencki nie jest uprawniony do wywotania
ustugi

600 nieprawidtowy e w zadaniu podano pusty identyfikator uzytkownika
parametr
wywotania

601 brak tozsamosci o e uzytkownik o podanym userId nie jest
podanym zarejestrowany w systemie DT
identyfikatorze

602 konto e konto uzytkownika o podanym userId zostato
uzytkownika zdezaktywowane
zdezaktywowane
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680 nieprawidtowy e zbyt duza réznica miedzy parametrem
parametr requestTimestamp a czasem systemowym serwera
requestTimestam
p

500 btad wewnetrzny e wystgpit nieoczekiwany btad w systemie DT

Przyktadowe wywotanie metody wyglada nastepujaco:

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:idp="http://www.cpi.gov.pl/dt/IdpIdentityInfoServiceSchema" >

<soapenv:Header/>
<soapenv:Body>
<idp:reqGetUserInfo callld="7863316176426946194" requestTimestamp="2014-06-30T12:15:13.974+02:00">
<idp:userIld>user01</idp:userld>
</idp:reqGetUserInfo>
</soapenv:Body>
</soapenv:Envelope>

Jesli powyzsze zadanie jest prawidtowe to odpowiedz serwera wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<respGetUserInfo callld="7863316176426946194" responseTimestamp="2014-06-30T12:15:14.726+02:00"
xmins="http://www.cpi.gov.pl/dt/IdpIdentityInfoServiceSchema" xmins:ns3="http://www.cpi.gov.pl/dt/CommonSchema">
<userld>user01</userld>
<email>tomasz.nowak@mail.com</email>
<phoneNumber>+48600123456</phoneNumber>
</respGetUserInfo>
</soap:Body>
</soap:Envelope>

Odpowiedz serwera na powyzsze zagdanie w przypadku niezarejestrowanego identyfikatora
uzytkownika jest nastepujaca:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<soap:Fault>
<faultcode>soap:Server</faultcode>
<faultstring>Brak tozsamosci o identyfikatorze uzytkownika 'user0-'.</faultstring>
<detail>

<errorFault callld="7863316176426946194" responseTimestamp="2014-06-30T12:15:14.437+02:00"
xmins="http://www.cpi.gov.pl/dt/IdpIdentityInfoServiceSchema" xmins:ns3="http://www.cpi.gov.pl/dt/CommonSchema">

<ns3:code>601</ns3:code>
<ns3:description>Brak tozsamosci o identyfikatorze uzytkownika 'user0-'.</ns3:description>
</errorFault>
</detail>
</soap:Fault>
</soap:Body>
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| </soap:Envelope>

3.2.2. Operacja resolveUserId

Operacja stuzy do przettumaczenia identyfikatora asercji SAML na identyfikator uzytkownika, dla
ktorego ta asercja zostata wystawiona.

Zadanie sktada sie z nastepujacych pél:

assertionId string(255) tak Identyfikator asercji znajduje sie w
atrybucie ,ID” elementu ,Assertion” w
asercji uzyskanej np. w odpowiedzi na
zadanie artifactResolve wystane do
systemu DT.

W odpowiedzi serwer zwraca identyfikator uzytkownika dla ktérego zostata wystawiona asercja o
podanym identyfikatorze. Jesli podczas obstugi zadania wystgpit btad, zwracany jest komunikat typu
fault, a w nim jeden z ponizszych kodoéw bteddéw:

401 brak uprawnien o system kliencki nie jest uprawniony do wywotania
ustugi

600 nieprawidtowy ¢ w zadaniu podano pusty identyfikator asercji
parametr
wywotania

602 konto e konto uzytkownika dla ktérego wystawiono asercje
uzytkownika zostato zdezaktywowane
zdezaktywowane

603 nieprawidtowy e asercja o podanym identyfikatorze nie jest
identyfikator zarejestrowana w systemie DT
asercji

604 nieprawidtowy e asercja o podanym identyfikatorze jest niewazna
identyfikator
asercji

680 nieprawidtowy e zbyt duza rdznica miedzy parametrem
parametr requestTimestamp a czasem systemowym serwera
requestTimestam
p

500 btad wewnetrzny e wystgpit nieoczekiwany btad w systemie DT

Przyktadowe wywotanie metody wyglada nastepujaco:

<soapenv:Envelope xmiIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:idp="http://www.cpi.gov.pl/dt/IdpIdentityInfoServiceSchema">

Strona 17 z 33

INNOWACYINA Funquu;?r:_nu;
GOSPODARKA e2UAPHA oS oS

NARODOWA STRATEGEA SPOINOSCH

Centralny Osrodek Informatyki ul. Suwak 3, 02-676 Warszawa tel: 22 250 28 23 mail: coi@coi.gov.pl | www.coi.gov.pl



Instrukcja dla integratora DT

e2UApPA:

<soapenv:Header/>
<soapenv:Body>
<idp:reqResolveUserld callld="4486392602934445466" requestTimestamp="2014-06-30T12:32:52.120+02:00">
<idp:assertionId>ID_e8c718c1-97fb-47a7-9c71-63ba31debf25</idp:assertionId>
</idp:reqResolveUserId>
</soapenv:Body>
</soapenv:Envelope>

Jesli powyzsze zadanie jest prawidtowe to odpowiedz serwera wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<respResolveUserId callld="4486392602934445466" responseTimestamp="2014-06-30T12:32:52.592+02:00"
xmins="http://www.cpi.gov.pl/dt/IdpIldentityInfoServiceSchema" xmins:ns3="http://www.cpi.gov.pl/dt/CommonSchema">
<userld>user01</userld>
</respResolveUserIld>
</soap:Body>
</soap:Envelope>

Odpowiedz serwera na powyzsze zadanie w przypadku niewaznej asercji jest nastepujaca:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<soap:Fault>
<faultcode>soap:Server</faultcode>
<faultstring>Asercja o identyfikatorze 'ID_e8c718c1-97fb-47a7-9c71-63ba31debf25' jest niewazna.</faultstring>
<detail>

<errorFault callld="4486392602934445466" responseTimestamp="2014-06-30T12:32:52.573+02:00"
xmins="http://www.cpi.gov.pl/dt/IdpIdentityInfoServiceSchema" xmlns:ns3="http://www.cpi.gov.pl/dt/CommonSchema">

<ns3:code>603</ns3:code>
<ns3:description>Asercja o identyfikatorze 'ID_e8c718c1-97fb-47a7-9c71-63ba31debf25' jest
niewazna.</ns3:description>
</errorFault>
</detail>
</soap:Fault>
</soap:Body>
</soap:Envelope>
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4. Uwierzytelnienie przy pomocy SAML w
systemie DT

System DT moze stuzy¢ jako dostawca tozsamosci w mechanizmie SSO. Funkcjonalnos¢ ta jest
zapewniona w standardzie SAML 2.0. Wiecej informacji o tym standardzie mozna znalez¢ pod
adresem https://www.oasis-open.org/committees/tc home.php?wg abbrev=security.

Proces uwierzytelniania z wykorzystaniem Dostawcy Tozsamosci zgodny z SAML 2.0 przedstawiono
na rysunku Rysunek 1.

sd SAML Web Browser SSO Profile /

Przegladarka «Service Pr... «ldentity Pr...
internetowa System Kliencki System DT

T T
| |
! Préba dostepu do zasobu() !

<AuthnRequest> w formularzu HTML() U

o ot Lttt e
«HTTP POST Binding»
I
<AuthnRec|uest>()
«HTTP POSTIBinding»
< Zadanie podania danych Liwierzytelniajqcych()

|
|

dane uwierzytélniajqce()
|

| uwierzytelnienie()
|
SAML artjfact
<—————————————————————————f——i'_"—_—() ——————————————————————————
«Avrtifact Bl!’]dlng»

HTTP POST (SAML artifact) |

|
«Artifact Binding» :
<ArtifactResolve>() |

»
L

«SOAP Binding,Artifact Resolution Protocol»

<Artifact Response>()

M e mm e e
«SOAP Binding,Artifact Resolution Protocol»

Udzielenie dostepu do zasobu()

€ — e e e L e e ]

Rysunek 1 Uwierzytelnianie w Systemie DT
W procesie uwierzytelniania biorg udziat trzy systemy:

e przegladarka internetowa uruchomiona na komputerze uzytkownika

e system udostepniajacy ustugi uzytkownikowi (wykorzystujac strony HTML) - Service Provider
(System Kliencki)

e system udostepniajacy ustugi uwierzytelnienia - Identity Provider (System DT).

Proces uwierzytelniania sktada sie z nastepujacych krokéw:

1.0. Przegladarka internetowa uzytkownika probuje uzyska¢ dostep do Systemu Klienckiego.
Uzytkownik nie byt wczesniej uwierzytelniony w Systemie Klienckim.

1.1. System Kliencki po sprawdzeniu, ze uzytkownik nie jest uwierzytelniony, tworzy zadanie
uwierzytelnienia SAML (<AuthnRequest>) i przekazuje odpowiednio przygotowany formularz
HTML umozliwiajacy automatyczne wywotanie systemu Dostawca Tozsamosci.
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1.2. Przegladarka internetowa przekazuje zadanie uwierzytelnienia do systemu Dostawca
Tozsamosci.

1.3. System DT po sprawdzeniu, ze uzytkownik nie jest uwierzytelniony w Systemie DT,
przekazuje do przegladarki strone przeznaczong do pobrania danych uwierzytelniajacych
uzytkownika.

1.4. Przegladarka internetowa przekazuje wprowadzone przez uzytkownika dane
uwierzytelniajace.

1.5. System DT przeprowadza uwierzytelnianie. Tworzona jest asercja SAML potwierdzajaca
tozsamosc¢ uzytkownika.

1.6. System DT przekazuje artefakt SAML identyfikujacy utworzong asercje w sposob
umozliwiajgcy automatyczne wywotanie Systemu Klienckiego.

1.7. Przegladarka internetowa przekazuje artefakt SAML do Systemu Klienckiego.

1.8. System Kliencki wywotuje ustuge sieciowg Systemu DT do pobierania wynikéw
uwierzytelnienia, przekazujac artefakt SAML otrzymany za posrednictwem przegladarki
internetowej.

1.9. System DT zwraca asercje SAML zawierajacg informacje o uwierzytelnionym uzytkowniku.

1.10. System Kliencki na podstawie asercji SAML przeprowadza autoryzacje uzytkownika
i udziela dostepu do zgdanego w kroku 1.0 zasobu.

Ustuga Single-Sign-On Systemu DT (odbierajaca zadania AuthnRequest) dostepna jest pod adresem
https://pz.gov.pl/dt/SingleSignOnService.

Przyktadowe zadanie AuthnRequest przekazywane w krokach 1.2 i 1.3 wyglada nastepujaco:

<?xml version="1.0" encoding="UTF-8"?>

<saml2p:AuthnRequest xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol"
AssertionConsumerServiceURL="http://client.system.pl/index" Destination="http://www.cpi.gov.pl/dt/SingleSignOnService"
ID="ID_ac99bd70-2428-449a-92d0-47abdd84def9" Issuelnstant="2014-06-30T08:03:21.789Z"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact" Version="2.0">

<saml2:Issuer xmins:saml2="urn:oasis:names:tc:SAML:2.0:assertion">https://klient01.pl</saml2:Issuer>
<ds:Signature xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">

<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="ds saml2 saml|2p
xenc"/>

</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>z5uDGv2yRzddVYx/IDh3LqweBVM=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>F6inIhf4dbX8RZgTWXo0A3ZzmPLxccS6nu/guac(...)<ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIE3TCCA8WgAWIBAGIIKKgInqOvcj4w(...)</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:NameIDPolicy AllowCreate="false" Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified"/>
</saml2p:AuthnRequest>
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Przyktadowy artefakt SAML przekazywany w krokach 1.6 i 1.7 zakodowany w Base64 wyglada
nastepujgco:

| AAQAAcnceygFBb+m60U0QfFCIgIEI09xVz7eKhr4hDP11aX2WDI2yxUS+7A= |

Ustuga ArtifactResolution Systemu DT dostepna jest pod adresem https://pz.gov.pl/dt-
services/idpArtifactResolutionService.

Przyktadowe zadanie ArtifactResolve przesytane w kroku 1.8 wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"/>
<soap:Body>
<saml2p:ArtifactResolve xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmins:saml2="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:saml2p="urn:oasis:names:tc:SAML.:2.0:protocol"
xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#" ID="ID_736c1d00-c436-425a-ad01-7c854849479b" Issuelnstant="2014-
06-30T08:28:10.982Z" Version="2.0">
<saml2:Issuer>https://klient01.pl</saml2:Issuer>
<ds:Signature xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmIns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">here()/ancestor::saml2p:ArtifactResolve[ 1]</dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmIns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="subtract">here()/ancestor::ds:Signature[ 1] </dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="ds saml2
saml2p xenc"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>X10rg4RHo3IXu5QGNpPKUpyTybM=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>Pbuy1Dzjz72hQUwhAhqJLupB69AMQoKOa( ...)</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIE3TCCA8WgAwWIBAGIIKKgInqOvcj4wDQYJIKoZIhveNA(...)<ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:Artifact>AAQAAcnceygFBb+m6oU0QfFCIgIEI09xVz7eKhr4hDP11aX2WDI2yxUS+7A=</saml2p:Artifact>
</saml2p:ArtifactResolve>
</soap:Body>
</soap:Envelope>
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Odpowiedz systemu DT na przyktadowe zadanie ArtifactResolve przesytana w kroku 1.9 wyglada
nastepujgco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"/>
<soap:Body>
<saml2p:ArtifactResponse xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmins:saml2="urn:oasis:names:tc:SAML:2.0:assertion" xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol"
xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#" ID="ID_3c7b202e-9a7c-4ce6-9782-a0e917b63ala"
InResponseTo="ID_cb03cfdc-7225-4c58-ac6f-44856684b641" Issuelnstant="2014-06-30T08:44:57.244Z" Version="2.0">

<saml2:Issuer>https://pz.gov.pl/dt</saml2:Issuer>
<ds:Signature xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<ds:Reference URI="">

<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmIns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">here()/ancestor::saml2p:ArtifactResponse[1]</dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmIns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="subtract">here()/ancestor::ds:Signature[ 1] </dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">

<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="ds samlI2
saml2p xenc"/>

</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>dAArH6aoBZY7kQ3CiWgBnCcHOwQ=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>PY8QjBi3Rtz48Mha05xOHtZvtvz0EgIdnT2ZqOmSvjI5Xbzx9aR(...)<ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIE3TCCA8WgAwWIBAGIIKKgIngOvcj4wDQYIKoZIhveNAQEFBQ(...)<ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:Status>
<saml2p:StatusCode Value="urn:oasis:names:tc:SAML.:2.0:status:Success"/>
</saml2p:Status>

<saml2p:Response ID="ID_0ad409da-903e-4f1a-b018-c021c60956c0" InResponseTo="ID_bdb7ebc7-7b5c-4b8e-a2d4-
e1cb153f349c" Issuelnstant="2014-06-30T08:44:57.032Z" Version="2.0">

<saml2:Issuer>https://pz.gov.pl/dt</saml2:Issuer>
<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmIns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">here()/ancestor::saml2p:Response[1]</dsig-xpath:XPath>

</ds:Transform>
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<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmlns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="subtract">here()/ancestor::ds:Signature[1]</dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">

<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="ds saml2
saml2p xenc"/>

</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>mfVd+smkmzZXuXHge+3VMeRaaCT4=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>TQRZVLRCGBhLUvcqlZ0IQeWaeRAZ9YPEG5NbuhTj(...)<ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIE3TCCA8WgAWIBAQGIIKKgInqOvcj4wDQYIKoZI(...)<ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:Status>
<saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
</saml2p:Status>

<saml2:Assertion ID="ID_9e61a687-67bc-4d9e-956d-50cbb3757937" Issuelnstant="2014-06-30T08:44:57.032Z"
Version="2.0">

<saml2:Issuer>https://pz.gov.pl/dt</saml2:Issuer>

<saml2:Subject>
<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified">user01</saml2:NameID>
<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">

<saml2:SubjectConfirmationData InResponseTo="ID_bdb7ebc7-7b5c-4b8e-a2d4-e1cb153f349c"
NotOnOrAfter="2014-06-30T08:45:27.032Z" Recipient="http://system.kliencki.pl/index"/>

</saml2:SubjectConfirmation>
</saml2:Subject>
<saml2:Conditions NotBefore="2014-06-30T08:44:57.032Z" NotOnOrAfter="2014-06-30T08:45:27.032Z">
<saml2:AudienceRestriction>
<saml2:Audience>system_kliencki_01</saml2:Audience>
</saml2:AudienceRestriction>
</saml2:Conditions>

<saml2:AuthnStatement AuthnInstant="2014-06-30T08:44:57.032Z" SessionIndex="ID_9e61a687-67bc-4d9e-956d-
50cbb3757937">

<saml2:AuthnContext>

<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes: PasswordProtected Transport</saml2:AuthnContextClas
sRef>

</saml2:AuthnContext>
</saml2:AuthnStatement>
</saml2:Assertion>
</saml2p:Response>
</saml2p:ArtifactResponse>
</soap:Body>
</soap:Envelope>
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5. SAML w komunikacji z Zewnetrznymi

Dostawcami Tozsamosci

System DT moze uzywacé do uwierzytelnienia uzytkownika Zewnetrznych Dostawcéw Tozsamosci

(ZDT).

Dla takiej komunikacji uzywany jest standard SAML 2.0. Wymagana jest wczesniejsza

rejestracja ZDT w systemie DT. Uzytkownik w trakcie uwierzytelnienia podejmuje decyzje, czy chce
sie uwierzytelni¢ lokalnie, w systemie DT, czy w wybranym przez siebie ZDT.

Mechanizm uwierzytelnienia w ZDT jest réwniez uzywany do autoryzacji podpisu profilem zaufanym.
Uwierzytelnienie i autoryzacja podpisu profilem zaufanym w ZDT opisana jest w ponizszych
rozdziatach.

5.1. Uwierzytelnienie w ZDT

Komunikacja SAML 2.0 miedzy systemem DT a ZDT przebiega analogicznie jak w rozdz. 4., przy
czym System DT petni tutaj role SP (Service Provider), a ZDT petni role IdP (Identity Provider).

Proces uwierzytelniania sktada sie z nastepujacych krokéw:

1.

2.

10.

11.

12.

System DT wysSwietla nieuwierzytelnionemu uzytkownikowi dostepne opcje uwierzytelnienia.

Uzytkownik podejmuje decyzje, ze chce sie uwierzytelnic w Zewnetrznym Dostawcy
Tozsamosci. Przegladarka internetowa uzytkownika wysyta do Systemu DT zadanie z
informacja, ktory ZDT wybrat uzytkownik.

System DT tworzy zadanie uwierzytelnienia SAML (<AuthnRequest>) i przekazuje
odpowiednio przygotowany formularz HTML umozliwiajacy automatyczne wywotanie
wybranego przez uzytkownika systemu ZDT.

Przegladarka internetowa przekazuje zadanie uwierzytelnienia do ZDT.

ZDT przekazuje do przegladarki strone przeznaczong do pobrania danych uwierzytelniajgqcych
uzytkownika.

Przegladarka internetowa przekazuje wprowadzone przez uzytkownika dane
uwierzytelniajace.

ZDT przeprowadza uwierzytelnianie. Tworzona jest asercja SAML potwierdzajgca tozsamos¢
uzytkownika.

ZDT przekazuje artefakt SAML identyfikujacy utworzong asercje w sposob umozliwiajacy
automatyczne wywotanie ZDT.

Przegladarka internetowa przekazuje artefakt SAML do Systemu DT.

System DT wywotuje ustuge sieciowg ZDT do pobierania wynikdw uwierzytelnienia,
przekazujac artefakt SAML otrzymany za posrednictwem przegladarki internetowej.

ZDT zwraca asercje SAML zawierajacq informacje o uwierzytelnionym uzytkowniku.

System DT na podstawie asercji SAML przeprowadza autoryzacje uzytkownika.
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Powyzsze kroki mogg zostac zagniezdzone w procesie opisanym w rozdz. 4., zastepujac kroki 3-4 w
tamtym procesie. Taki potaczony proces zapewni uzytkownikowi uwierzytelnienie w Systemie
Klienckim, poprzez przejscie przez System DT do Zewnetrznego Dostawcy Tozsamosci. Proces taki
przedstawia ponizszy rysunek.

1) Zadanie 2) Zadanie
uwierzytelnienia uwierzytelnienia
Zewnetrzny
System — —
Kliencki System DT Dostawca
Iencki 4) Asercja 3) Asercja Tozsamoéci
— _

Rysunek 2. Przekazywanie uwierzytelnienia miedzy Systemem Klienckim, DT i ZDT (SAML
Proxying)

Przyktadowe zadanie AuthnRequest przekazywane w kroku 3. wyglada nastepujgco:

<?xml version="1.0" encoding="UTF-8"?>

<saml2p:AuthnRequest xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol"
AssertionConsumerServiceURL="https://pz.gov.pl/dt/index" Destination="https://zewnetrzny.dt.pl/SingleSignOnService"
ID="ID_ac99bd70-2428-449a-92d0-47abdd84def9" Issuelnstant="2014-06-30T08:03:21.7892"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact" ForceAuthn="true" Version="2.0">

<saml2:Issuer xmins:saml2="urn:oasis:names:tc:SAML:2.0:assertion">https://pz.gov.pl/dt</saml2:Issuer>
<ds:Signature xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="ds saml2 saml|2p
xenc"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>z5uDGv2yRzddVYx/IDh3LqweBVM=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>F6inIhf4dbX8RZgTWX0A3ZzmPLxccS6nu/guac(...)<ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIE3TCCA8WgAWIBAGIIKKgInqOvcj4w(...)</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:NameIDPolicy Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified"/>
</saml2p:AuthnRequest>

Przyktadowy artefakt SAML przekazywany w kroku 8. zakodowany w Base64 wyglada nastepujaco:

| AAQAAcnceygFBb+m60U0QfFCIgIETI09xVz7eKhr4hDP11aX2WDI2yxUS+7A= |
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WSDL ustugi Zewnetrznego Dostawcy Tozsamosci, o ktorej mowa w kroku 10, wyglada nastepujgco:

<?xml version="1.0" encoding="UTF-8"?>

<wsdl:definitions name="ArtifactResolutionService" xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:wsdl="http://schemas.xmlsoap.org/wsdl/" xmIns:wsaw="http://www.w3.0rg/2006/05/addressing/wsdl"
xmins:tns="http://pz.gov.pl/zdt/ArtifactResolutionService" xmins:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmins:samlp="urn:oasis:names:tc:SAML:2.0:protocol" targetNamespace="http://pz.gov.pl/zdt/ArtifactResolutionService" >

<wsdl:types>
<xsd:schema>

<xsd:import namespace="urn:oasis:names:tc:SAML:2.0:protocol"
schemalocation="saml/v2/saml-schema-protocol-2.0.xsd"/>

</xsd:schema>
</wsdl:types>

<wsdl:message name="artifactResolveMessage">

<wsdl:part element="samlp:ArtifactResolve" name="artifactResolve"/>
</wsdl:message>
<wsdl:message name="artifactResponseMessage">

<wsdl:part element="samlp:ArtifactResponse" name="artifactResponse"/>
</wsdl:message>

<wsdl:portType name="ArtifactResolutionServicelnterface">
<wsdl:operation name="resolveArtifact">
<wsdl:input message="tns:artifactResolveMessage" name="artifactResolveMessage"/>
<wsdl:output message="tns:artifactResponseMessage" name="artifactResponseMessage"/>
</wsdl:operation>
</wsdl:portType>

<wsdl:binding type="tns:ArtifactResolutionServicelnterface" name="ArtifactResolutionServiceSoapBinding">
<wsaw:UsingAddressing wsdl:required="false"/>
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="resolveArtifact">
<soap:operation soapAction="" style="document"/>
<wsdl:input name="artifactResolveMessage">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="artifactResponseMessage">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>

<wsdl:service name="ArtifactResolutionService">
<wsdl:port binding="tns:ArtifactResolutionServiceSoapBinding" name="ArtifactResolutionServicePort">
<soap:address location="FILL_ME"/>
</wsdl:port>
</wsdl:service>
< /wsdl:definitions>

Przyktadowe zadanie ArtifactResolve przesytane w kroku 10. wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"/>
<soap:Body>
<saml2p:ArtifactResolve xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmins:saml2="urn:oasis:names:tc:SAML:2.0:assertion" xmins:saml2p="urn:oasis:names:tc:SAML:2.0:protocol"
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xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#" ID="ID_736c1d00-c436-425a-ad01-7c854849479b" Issuelnstant="2014-
06-30T08:28:10.982Z" Version="2.0">

<saml2:Issuer>https://pz.gov.pl/dt</saml2:Issuer>
<ds:Signature xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<ds:Reference URI="">

<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmIns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">here()/ancestor::saml2p:ArtifactResolve[ 1]</dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="subtract">here()/ancestor::ds:Signature[1]</dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">

<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="ds samlI2
saml2p xenc"/>

</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>X10rg4RHo3IXu5QGNpPKUpyTybM=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>Pbuy1Dzjz72hQUwhAhqJLupB69AMQoKOa(...)</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIE3TCCA8WgAWIBAGIIKKqIngOvcj4wDQYIKoZIhveNA(...)<ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:Artifact>AAQAAcnceygFBb+m6oU0QfFCIgIEI09xVz7eKhr4hDP11aX2WDI2yxUS+7A=</saml2p:Artifact>
</saml2p:ArtifactResolve>
</soap:Body>
</soap:Envelope>

Odpowiedz ZDT na przykladowe zadanie ArtifactResolve przesytana w kroku 11. wyglada
nastepujgco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"/>
<soap:Body>
<saml2p:ArtifactResponse xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmins:saml2="urn:oasis:names:tc:SAML:2.0:assertion" xmins:saml2p="urn:oasis:names:tc:SAML:2.0:protocol"
xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#" ID="ID_3c7b202e-9a7c-4ce6-9782-a0e917b63ala"
InResponseTo="ID_cb03cfdc-7225-4c58-ac6f-44856684b641" Issuelnstant="2014-06-30T08:44:57.244Z" Version="2.0">

<saml2:Issuer>https://zdt01.pl</saml2:Issuer>
<ds:Signature xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<ds:Reference URI="">

<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
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<dsig-xpath:XPath xmlns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">here()/ancestor::saml2p:ArtifactResponse[1]</dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="subtract">here()/ancestor::ds:Signature[ 1] </dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">

<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="ds samlI2
saml2p xenc"/>

</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>dAArH6aoBZY7kQ3CiwgBnCcHOwWQ=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>PY8QjBi3Rtz48Mha05xOHtZvtvz0EgIdnT2ZqOmSvjI5Xbzx9aR(...)<ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIE3TCCA8WgAWIBAGIIKKGqIngOvcj4wDQYIKoZIhveNAQEFBQ(...)<ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:Status>
<saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
</saml2p:Status>

<saml2p:Response ID="ID_0ad409da-903e-4f1a-b018-c021c60956c0" InResponseTo="ID_bdb7ebc7-7b5c-4b8e-a2d4-
e1cb153f349c" Issuelnstant="2014-06-30T08:44:57.032Z" Version="2.0">

<saml2:Issuer>https://zdt01.pl</saml2:Issuer>
<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">here()/ancestor::saml2p:Response[1]</dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmIns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="subtract">here()/ancestor::ds:Signature[ 1] </dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">

<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="ds saml2
saml2p xenc"/>

</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>mfVd+smkmzXuXHge+3VMeRaaCT4=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>TQRZVLRCGBhLUvcqlZ0IQeWaeRAZ9YPEq5NbuhTj(...)<ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIE3TCCA8WgAWIBAQGIIKKgInqOvcj4wDQYIKoZI(...)<ds:X509Certificate>
</ds:X509Data>
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</ds:KeyInfo>
</ds:Signature>
<saml2p:Status>

<saml2p:StatusCode Value="urn:oasis:names:tc:SAML.:2.0:status:Success"/>
</saml2p:Status>

<saml2:Assertion ID="ID_9e61a687-67bc-4d9e-956d-50cbb3757937" Issuelnstant="2014-06-30T08:44:57.0322"
Version="2.0">

<saml2:Issuer>https://zdt01.pl</saml2:Issuer>

<saml2:Subject>
<saml2:NamelID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified">user01</saml2:NameID>
<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">

<saml2:SubjectConfirmationData InResponseTo="ID_bdb7ebc7-7b5c-4b8e-a2d4-e1cb153f349c"
NotOnOrAfter="2014-06-30T08:45:27.032Z" Recipient="https://pz.gov.pl/dt/index"/>

</saml2:SubjectConfirmation>
</saml2:Subject>
<saml2:Conditions NotBefore="2014-06-30T08:44:57.032Z" NotOnOrAfter="2014-06-30T08:45:27.032Z">
<saml2:AudienceRestriction>
<saml2:Audience>dostawca_tozsamosci</saml2:Audience>
</saml2:AudienceRestriction>
</saml2:Conditions>

<saml2:AuthnStatement AuthnInstant="2014-06-30T08:44:57.032Z" SessionIndex="ID_9e61a687-67bc-4d9e-956d-
50cbb3757937">

<saml2:AuthnContext>

<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes: PasswordProtected Transport</saml2:AuthnContextClas
sRef>

</saml2:AuthnContext>
</saml2:AuthnStatement>
</saml2:Assertion>
</saml2p:Response>
</saml2p:ArtifactResponse>
</soap:Body>
</soap:Envelope>

5.2. Autoryzacja podpisu profilem zaufanym w ZDT

Zewnetrzny Dostawca Tozsamosci moze zostaé uzyty do autoryzacji podpisu profilem zaufanym, w
zaleznosci od preferencji posiadacza profilu zaufanego. Operacja taka realizowana jest z
wykorzystaniem standardu SAML 2.0, wediug procesu przedstawionego w rozdz. 5.1.
Uwierzytelnienie w ZDT, z nastepujgacymi zmianami:

1. System DT wysyta zadanie AuthnRequest réznigcy sie od opisanego w rozdz. 5.1. w sposob
nastepujacy:

a. dodany element <RequestedAuthnContext> z elementem <AuthnContextDeclRef> o
wartosci * urn:pl:profil_zaufany:const:SAML:2.0:ac:autoryzacja_podpisu”,

b. dodany element <Scoping> z atrybutem ProxyCount o wartosci ,,0”,
c. dodany atrybut ForceAuthn o wartosci ,true”,

d. dodany atrybut ProviderName o wartosci ,Profil Zaufany: autoryzacja podpisu
dokumentu XYZ”, gdzie XYZ to nazwa dokumentu, ktérego podpis jest autoryzowany.
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2. Zewnetrzny Dostawca Tozsamosci wysyta odpowiedZz Response rdznigcq sie od opisanej w
rozdz. 5.1. w sposob nastepujacy:

a. w asercji element <AuthnStatement> zawiera element <AuthnContextDeclRef> o
wartosci “urn:pl:profil_zaufany:const:SAML:2.0:ac:autoryzacja_podpisu”.

Przyktadowe zadanie AuthnRequest przekazywane w procesie autoryzacji podpisu wyglada
nastepujaco (réznice w poréwnaniu z zgdaniem z rozdz. 5.1. zostaty pogrubione):

<?xml version="1.0" encoding="UTF-8"?>
<saml2p:AuthnRequest xmins:saml2p="urn:oasis:names:tc:SAML:2.0:protocol"
AssertionConsumerServiceURL="https://pz.gov.pl/dt/index" Destination="https://zewnetrzny.dt.pl/SingleSignOnService"
ID="ID_ac99bd70-2428-449a-92d0-47abdd84def9" Issuelnstant="2014-06-30T08:03:21.789Z"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact" ForceAuthn="true" ProviderName="Profil
Zaufany: autoryzacja podpisu dokumentu Wniosek o udostepnienie informacji publicznej" Version="2.0">
<saml2:Issuer xmins:saml2="urn:oasis:names:tc:SAML:2.0:assertion" >https://pz.gov.pl/dt</saml2:Issuer>
<ds:Signature xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="ds saml2 saml|2p
xenc"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>z5uDGv2yRzddVYx/IDh3LqweBVM=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>F6inIhf4dbX8RZgTWXoA3ZzmPLxccS6nu/guac(...)<ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIE3TCCA8WgAWIBAGIIKKgInqOvcj4w(...)</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:NameIDPolicy Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified"/>
<saml2p:RequestedAuthnContext>

<saml2:AuthnContextDeclIRef>urn:pl:profil_zaufany:const:SAML:2.0:ac:autoryzacja_podpisu</saml2:AuthnCo
ntextDeclRef>

</saml2p:RequestedAuthnContext>

<saml2p:Scoping ProxyCount="0"/>
</saml2p:AuthnRequest>

Przekazany artefakt i zadanie ArtifactResolve wyglada tak samo, jak w rozdz. 5.1.

Odpowiedz ZDT na zadanie ArtifactResolve wyglada nastepujaco (réznice w poréwnaniu z zadaniem
z rozdz. 5.1. zostaty pogrubione):

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"/>
<soap:Body>
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<saml2p:ArtifactResponse xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmins:saml2="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:saml2p="urn:oasis:names:tc:SAML.:2.0:protocol"
xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#" ID="ID_3c7b202e-9a7c-4ce6-9782-a0e917b63ala"
InResponseTo="ID_cb03cfdc-7225-4c58-ac6f-44856684b641" Issuelnstant="2014-06-30T08:44:57.244Z" Version="2.0">

<saml2:Issuer>https://zdt01.pl</saml2:Issuer>
<ds:Signature xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<ds:Reference URI="">

<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">here()/ancestor::saml2p:ArtifactResponse[1]</dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmlns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="subtract">here()/ancestor::ds:Signature[1]</dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">

<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="ds samlI2
saml2p xenc"/>

</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>dAArH6aoBZY7kQ3CiWgBnCcHOwWQ=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>PY8QjBi3Rtz48Mha05xOHtZvtvz0EgIdnT2ZqOmSvjI5Xbzx9aR(...)<ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIE3TCCA8WgAWIBAGIIKKgInqOvcj4wDQYIKoZIhveNAQEFBQ(...)<ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:Status>
<saml2p:StatusCode Value="urn:oasis:names:tc:SAML.:2.0:status:Success"/>
</saml2p:Status>

<saml2p:Response ID="ID_0ad409da-903e-4f1a-b018-c021c60956c0" InResponseTo="ID_bdb7ebc7-7b5c-4b8e-a2d4-
e1cb153f349c" Issuelnstant="2014-06-30T08:44:57.032Z" Version="2.0">

<saml2:Issuer>https://zdt01.pl</saml2:Issuer>
<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmIns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">here()/ancestor::saml2p:Response[1]</dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="subtract">here()/ancestor::ds:Signature[ 1] </dsig-xpath:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">

<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="ds saml2
saml2p xenc"/>
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“ePUnApPA:

</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>mfVd+smkmZXuXHge+3VMeRaaCT4=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>TQRZVLRCGBhLUvcqlZ0IQeWaeRAZ9YPEG5NbuhTj(...)<ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIE3TCCA8WgAWIBAGIIKKgInqOvcj4wDQYIKoZI(...)<ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:Status>
<saml2p:StatusCode Value="urn:oasis:names:tc:SAML.:2.0:status:Success"/>
</saml2p:Status>

<saml2:Assertion ID="ID_9e61a687-67bc-4d9e-956d-50cbb3757937" Issuelnstant="2014-06-30T08:44:57.0322"
Version="2.0">

<saml2:Issuer>https://zdt01.pl</saml2:Issuer>

<saml2:Subject>
<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified">user01</saml2:NameID>
<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">

<saml2:SubjectConfirmationData InResponseTo="ID_bdb7ebc7-7b5c-4b8e-a2d4-e1cb153f349c"
NotOnOrAfter="2014-06-30T08:45:27.032Z" Recipient="https://pz.gov.pl/dt/index"/>

</saml2:SubjectConfirmation>
</saml2:Subject>
<saml2:Conditions NotBefore="2014-06-30T08:44:57.032Z" NotOnOrAfter="2014-06-30T08:45:27.032Z">
<saml2:AudienceRestriction>
<saml2:Audience>dostawca_tozsamosci</saml2:Audience>
</saml2:AudienceRestriction>
</saml2:Conditions>

<saml2:AuthnStatement AuthnInstant="2014-06-30T08:44:57.032Z" SessionIndex="ID_9e61a687-67bc-4d9e-956d-
50cbb3757937">

<saml2:AuthnContext>

<saml2:AuthnContextDecIRef>urn:pl:profil_zaufany:const:SAML:2.0:ac:autoryzacja_podpisu</sami2:AuthnCo
ntextDeclRef>

</saml2:AuthnContext>
</saml2:AuthnStatement>
</saml2:Assertion>
</saml2p:Response>
</saml2p:ArtifactResponse>
</soap:Body>
</soap:Envelope>

5.3. Reguty przetwarzania

W komunikacji miedzy Systemem DT a Zewnetrznym Dostawca Tozsamosci obowigzuja nastepujace
reguty:

1. Zewnetrzny Dostawca Tozsamosci obstuguje przekazywanie zgdania AuthnRequest za
pomocg HTTP POST Binding.
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czne] platformy Instrukcja dla integratora DT

“erunapA::

2. Zewnetrzny Dostawca Tozsamosci udostepnia ustuge Artifact Resolution Service stuzaca do
rozwigzywania artefaktéw. Rozdziat 5.1. zawiera definicje (WSDL) tej ustugi.

3. System DT podpisuje zardwno zadania AuthnRequest jak i ArtifactResolve. Zewnetrzny
Dostawca Tozsamosci weryfikuje podpis tych zadan i nie obstuguje ich, jesli zadanie jest
niepodpisane, podpis jest nieprawidtowy lub niezaufany.

4. Zewnetrzny Dostawca Tozsamosci podpisuje w odpowiedzi na zadanie ArtifactResolve
zarowno element <saml2p:Response> jak i element <saml2p:ArtifactResponse>. System
DT weryfikuje podpis tych elementéw i nie uznaje odpowiedzi, jesli jest ona niepodpisana,
podpis jest nieprawidtowy lub niezaufany.

5. Zewnetrzny Dostawca Tozsamosci przekazuje odpowiedZz na zadanie AuthnRequest za
pomocg bindingu HTTP Artifact Binding.

6. System DT akceptuje artefakt wytacznie w kontrolce formularza XHTML przekazywanego w
zadaniu HTTP POST.

7. Jesli System DT umiesci w zadaniu AuthnRequest element <AuthnContextDeclRef> o
wartosci “urn:pl:profil_zaufany:const:SAML:2.0:ac:autoryzacja_podpisu”, to Zewnetrzny
Dostawca Tozsamosci:

a. uwierzytelnia uzytkownika na zasadach okreslonych w Rozporzadzeniu w sprawie
zasad i warunkdw potwierdzania, przedtuzania waznosci, uniewazniania oraz
wykorzystania profilu zaufanego elektronicznej platformy ustug administracji
publicznej,

b. prezentuje uzytkownikowi podczas uwierzytelnienia tekst zawarty w elemencie
ProviderName tego zadania,

8. Jedli System DT umieéci w zadaniu AuthnRequest element <Scoping> z atrybutem
ProxyCount o wartosci ,0”, to Zewnetrzny Dostawca Tozsamosci samodzielnie realizuje
uwierzytelnienie uzytkownika i nie wykorzystuje do tego celu innych dostawcéw tozsamosci.

9. Jesli System DT umiesci w zadaniu AuthnRequest atrybut ForceAuthn o wartosci ,true”, to
Zewnetrzny Dostawca Tozsamosci przeprowadza proces uwierzytelnienia bez uwzglednienia
wczesniejszych uwierzytelnien lub sesji uzytkownika.
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