Bezpieczenstwo Informacji




Agenda

v’ Czym jest informacja?

v" Podstawowe cechy bezpieczeristwa informacji — obszary ochrony
v" Obszary ochrony

v" Dane osobowe — podstawy

v" Architektura bezpieczenstwa

v Normy i dobre praktyki

v" Analiza skutkéw ataku




Co chronimy, a co powinnismy?
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Co chronimy w organizac;ji?

Informacje!!!

»  Cechy informacji: (kompletna, zrozumiata, istotna, terminowa,
wiarygodna).

» Rodzaje informacji: (dokument papierowy, dokument

elektroniczny, kody zrédtowe, rysunki techniczne).

Czy informacja ma okreslong wartosé w danym czasie i dla danego
podmiotu?



Wartos¢ informacji

» Informacja o wylosowanych numerach w LOTTO na
godzine przed losowaniem = wartos¢ wygranej.

» Informacja o wygrywajgcych numerach w LOTTO
dzien po losowaniu = wartos¢ ,,ZERO”.




Ryzyko — Zasoby informacyjne

>

ryzyko utraty poufnosci (zdarzenie moggce doprowadzi¢ do
ujawnienia informacji przetwarzanej przez system
informatyczny nieautoryzowanemu uzytkownikowi)

ryzyko utraty dostepnosci (zdarzenie mogace doprowadzi¢ do
braku dostepu w okreslonym czasie do systemu
informatycznego, programu lub informacji)

ryzyko utraty integralnosci (zdarzenie moggce doprowadzi¢ do
nieautoryzowanej modyfikacji lub zniszczenia danych
przetwarzanych przez system teleinformatyczny)



Obszary bezpieczenstwa informacji

» Organizacyjne
» Fizyczne
» Prawne

» Techniczne (teleinformatyczne)




Geneza btedéw zabezpieczen IT

bledy projektowe
zatozenia dla oprogramowania opieraty sie na
btednych przestankach, na przyktad na mylnym
rozumieniu zasad funkcjonowania sieci

komputerowych i budowy wykorzystywanych
protokotéw komunikacyjnych np. uzycie protokotu
,http” a nie ,https” lub zastosowanie huba a nie E icros
switcha.

btedy implementacyjne

pomyiki techniczne popetniane przez programistow
na skutek ich niewiedzy lub nieuwagi np. moze
prowadzi¢ do podatnosci na ataki typu
przepetnienie bufora.

mﬂ:nt Eri Error 108
bledy konfiguracyjne m_— : :
m obejmuje pomytki popetniane przez e (] D1€AY UZYtkOWnika
administratoréw, ktorzy przygotowujg zachowania uzytkownikéw, ktorzy nie rozumiejg w

petni funkcji oprogramowania i zasad dziatania
uzytkov_vnik(')w np. ustawienie trywialnyc_h h_asei dla systemow komputerowych np. uruchamianie
uprzywilejowanych kont, albo udostgpnienie zatgcznikéw od niepewnych nadawcow
zbednej funkcjonalnosci bez adekwatnej kontroli przystanych w poczcie elektronicznej.
dostepu.

oprogramowanie do wykorzystania przez




,fatszywy horyzont”

podejmowanie decyzji w oparciu o nieprawdziwe dane

S wrazenie pilotujgcego

-2 faktyczny tor lotu

zrédto: http://www.jalbrecht.ca



,fatszywy horyzont”

> Decyzje winny by¢ podejmowane w oparciu
o0 petne, realne dane

> Podejscie holistyczne, w ktorym kazde
ryzyko jest mierzone tg samg miarg i

rozpatrywane pod roznymi aspektami

skutkdw jego materializaciji




Architektura Bezpieczenstwa

Ochrona IT

»1rzeba wdrozy¢ DLP..

- ,Kupmy nowe szyfrowane pendrive, te
sprzetowe...”

- ,Zmienmy Firewalle, te co mamy sg kiepskie...

- ,1rzeba przej$¢ z wersji 2013 na 2014 ma takie
fajne kolory...”

- ,Irzeba robi¢ dwie niezalezne kopie
bezpieczenstwa... kupmy dodatkowg macierz”

Po co? — bo tak jest fatwiej... i na tym sie
znamy...




Ochrona bez analizy

i v, N'nem

MAXIMUM SECURITY ENTRANCE




Architektura Bezpieczenstwa

Standardy

Wiekszos¢ standardow w zakresie projektowania
Architektury Bezpieczenistwa IT oraz metod jego
kontroli sg aktualnie zgodne, to biznes i kontekst w
ktorym funkcjonuje przedsiebiorstwo jest istotg
dobrej architektury bezpieczenstwa.

Certified

GOVERNANCE, CONTROL and
ASSURANCE for INFORMATION
and RELATED TECHNOLOGY

O"WA P

eb Applicatic
”‘:.Az:*t.'xrw'y Project


http://www.google.pl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCID47u6rscgCFUGYFAod_IEAQA&url=http%3A%2F%2Fowasp.blogspot.com%2F2014%2F01%2Fcommunity.html&bvm=bv.104615367,d.bGQ&psig=AFQjCNHUhg9eK1t4O8ZQ3AImWtw4MVPNtg&ust=1444341054717091
http://www.google.pl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCID47u6rscgCFUGYFAod_IEAQA&url=http%3A%2F%2Fowasp.blogspot.com%2F2014%2F01%2Fcommunity.html&bvm=bv.104615367,d.bGQ&psig=AFQjCNHUhg9eK1t4O8ZQ3AImWtw4MVPNtg&ust=1444341054717091

Architektura Bezpieczenstwa

SABSA

[Sherwood Applied Business Security
Architecture]

- Co chronimy?

- Po co chronimy — dlaczego?

- Jak chcemy chronié?

- Kto ma to robi¢?

- Gdzie umiejscawiamy
ochrone?

- Kiedy chronimy i
kontrolujemy?

Metodyka pomaga tworzyé
architekture bezpieczenstwa
nie utrudniajgc kluczowych
procesow biznesowych.

OSA
[Open Security Architecture]

W?zorce do zastosowania.
Tworzone przez spotecznosc.

Ty mozesz stworzy¢ wzorzec i si€
nim podzielid.

W oparciu o wiele standardéw
[ISO 27001, PCI DSS, COBIT, ITL].
Techniczne podejscie, ale nie tylko.

Metodyka okresla gotowe modele do
implementacji architektury
bezpieczenstwa dla konkretnych
przyktadow.



Architektura Bezpieczenstwa — dla kogo?

Biznes i jego cele
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Tworzenie Architektury Systeméw Bezpieczenstwa
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Jak dokonac analizy skutkow
ataku i oszacowac straty

- dodatkowo
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Etapy procesu What Business Continuity Plan

» Minimalizacja skutkow i strat — zanim
przejdziemy do analizy

» Okreslenie zasobow, ktore ulegty kompromitacii
» Analiza strat po fakcie wystgpienia zdarzenia
» Okreslenie grupy zasobow powigzanych z
zasobem skompromitowanym:
» przeptyw danych
» srodowisko zasobu
» warstwa sprzetowa




Minimalizacja skutkdw i strat — zanim przejdziemy do analizy
(wyciggamy wnioski ze zdarzenia).

Na podstawie przeprowadzonej Analizy BIA zostang
okreslone skutki ataku cybernetycznego w obszarze:
» finansowym,

» wizerunkowym,

» zdrowie.

Analiza wptywu na dziatalnos¢ (Business Impact Analysis)
to proces analizy funkcji biznesowych pozwalajgcy
okresli¢, jaki wptyw na dziatalnosé organizacji miatoby ich
ewentualne powazne zaktécenie lub przerwanie.
Podstawg analizy BIA sg procesy wykonywane przez
organizacje.



Analiza skutkow ataku — Okreslenie zasobow, ktore ulegty
kompromitacji

» Informacje — co byto celem?

» System — po przez jakie podatnosci sie dostat
atakujacy?

» Proces — jakie procesy biznesowe zaktdcit?

» Relacje — jakie inne systemy sg zaangazowane w proces
biznesowy?



Analiza skutkow ataku — Analiza strat po fakcie wystgpienia
zdarzenia

» Co sie stato? — podmieniono strone
» Przyczyna ataku? — popularnos¢ marki
» Jakie konsekwencje? — wizerunkowe, mozliwy odptyw

klientow

Konsekwencje wizerunkowe, sa trudno mierzalne,
poniewaz moga miec reperkusje dtugofalowe dla
organizacji — trudna wycena




Analiza skutkéw ataku — okreslenie grupy zasobow powigzanych
z zasobem skompromitowanym

» przeptyw danych — jakie inne systemy przetwarzajgce
informacje, byty potgczone i mogta w nich nastgpic
kompromitacja.

» srodowisko zasobu — jakie elementy systemoéw
wspomagajgcych mogty zosta¢ zaatakowane:
IIS, AD, Radius itp.

» warstwa sprzetowa — jakie elementy infrastruktury mogty
zostaC zaatakowane i wskazanie ich elementow:
switche, firewalle itp., oraz czy wystepujg podobne w innych
systemach.

Typujemy elementy do audytu — z uwzglednieniem krytycznych
procesow biznesowych z analizy BIA




Analiza skutkéw ataku — wycena

(. Ustawodawca

* Administracja
panstwowa

* Regulatorzy
* Instytucje
nadzorcze

N

» Klienci

» Partnerzy
biznesowi

/

» Akcjonariusze
» Kredytodawcy
* Pracownicy

. S":poleczer'\stwo
» Srodowisko

-




