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WYBRANE ATAKI

"Nie wiemy, kto stoi za atakiem™

22 czerwca 2015, 75

f Podziel sie 70 ’ Udostepnij
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WYBRANE ATAKI

"Nie wiemy, kto stoi za atakiem™

22 czerwca 2015, 7:52

‘ Paczka z poczty to oszustwo. Mail z poczty jest pulapka. Jak
unikng¢ niebezpieczenstwa?

BP 21lipca 2015  AKTUALIZACIA- 21 lipca 2015 08:55 DZIENNIK
Najnowsze wiadomosci
pa— s 20:43  Strefa Aktywnosci Gospod j w Zawierci
Kurier nie dostarczyt przesytke do numeru zgloszenia RR6475929527PL na adres maeniwegb westors | W Sanera
7.20.2015, poniewaz nikt w tym czasie. Prosze zobaczyc informacje na temat wysytki, . . L. . .
p—— . , 20:27  Zarnowiec: Sprawdzali swojg rolniczg wiedze
drukowania i iS¢ na poczte, aby otrzymac pakiet. [FOTO]

20:22  OSTRZEZENIE METEOQ! Silne opady,
oblodzenia i przyvmrozki w wojewddztwie
§laskim

Zobacz informacje

20:00 Sosnowiec: zatrzymany sprawca ztamania
oczodotu

Uwaga )
19:27  Pozar w Miasteczku Slaskim. Pali sie
pomieszczenie na terenie Huty Cynku
Jezeli przesytka nie dotrze w ciagu 7 dni roboczych Poczta Polska bedzie miata prawo
_D _\;‘ ) ‘g_ yid ) e ) P 1913  Stvl chalet, czvli jak z kazdego mieszkania
do ubiegania sie koszty utrzymania przesytka 50 zi za jeden dzien. Dziekujemy za zrobié gérska chate
korzystanie z naszych ustug dostawy. Zyczac mitego dnia Twoja Poczta Polska.

» ZOBACZ WIECE!

To jest generowany automatycznie e-mail, kliknij jezeli chcesz sie wypisac
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WYBRANE ATAKI

9/3/2014

1728 | Atak na polskie samorzady. Ziosliwe oprogramowanie em "

udajace aktualizacje przyszio e-mailem

DoczekaliSmy sie (pierwszego?) ataku skierowanego jednostki polskich samorzgdow I' Oczty ]est pu}apka. ]ak

terytorialnych. E-mail, podszywajacy sie pod producenta oprogramowania zamowionego
przez Ministerstwo Finanséw naktaniat (co rzadko sie zdarza) poprawng polszczyzng do
zainstalowania fatszywej aktualizacji, zainfekowanej ztosliwym oprogramowaniem .

) DZIENNIK
Fatszywa bestia Najnowsze wiadomosci

Jak informuje , kilka jednostek samorzgadu terytorialnego otrzymato e . ) o
maila z fatszywa aktualizacjg systemu BeSTi@ (Stworzonego przez Sygnity adres 20:43 if;ﬁiifgbg*{ﬁ&?&g&sIJOd&I'CZEl w Zawierciu
Informatycznego Systemu Zarzgdzania Budzetami Jednostek Samorzadu Terytorialnego, at ‘.vysy#kj _

przeznaczonego dla Ministerstwa Finanséw, Regionalnej Izby Obrachunkowej i ich 20:27 Zarnowiec: Sprawdzali swoja rolniczg wiedze
Zespofow Zamiejscowych oraz Jednostek Samorzadu Terytorialnego i ich Zwigzkow): [FOTO]

20222 OSTRZEZENIE METEO! Silne opady,
oblodzenia i przymrozki w wojewodztwie
slaskim

20:00 Sosnowiec: zatrzymany sprawca ztamania
oczodolu

1922 Pozar w Miasteczku Slaskim. Pali sie
pomieszczenie na terenie Huty Cyvnku

iata prawo .. . . i
1913  Stvl chalet, czvli jak z kazdego mieszkania

my Za zrobié gorskg chate

» ZOBACZ WIECE!

O jesl generowany automatycznie e-maill, Kliknij jeZell Chcesz Sige wWypisac
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128 | Atak na polskie samorzady. Ztosii
udajace aktualizacje przyszio e-m:

9/312014

DoczekaliSmy sie (pierwszego?) ataku skierowanego jedn
terytorialnych. E-mail, podszywajacy sie pod producenta ¢
przez Ministerstwo Finanséw naktaniat (co rzadko sie zda
zainstalowania fatszywej aktualizacji, zainfekowanej ztosl

Fatszywa bestia
Jak informuje pe
maila z fatszywa aktualizacjg systemu BeSTi@ (Stworzon

I, kilka jednostek samt

Informatycznego Systemu Zarzgdzania Budzetami Jednos
przeznaczonego dla Ministerstwa Finanséw, Regionalnej
Zespofow Zamiejscowych oraz Jednostek Samorzgdu Ter

Mail z fatszywg aktualizacjg zostal wystany z aa
ktory jest tudzgco podobny do adresu obecnego

pomoc@budzetjst pl.

Nerowany automatycznie e-mail,

rom: Pomoc BeST ito.. . @budzetjsf.pl]

nt- Monday, March , 2014 8:49 AM

Aktualizacja systemu BeSTi@ do wersji 3.02.012.07

Wita

Pragniemy poinformowaé, iz dnia dzisiejszego zostata udostepniona nowa
aktualizacja do systemu BeSTi@ w wersji 3.02.012.07.
Aktualizacja usuwa btedy zwigzane z bezpieczenstwem bazy danych oraz

poprawia problem z podpisem elektronicznym sprawozdan.

Instalacja jest bardzo prosta i nie wymaga dodatkowej pomocy oraz
cZynnosci.
fe wzgledu na znaczgce poprawki bezpieczenstwa aktualizacja nie jest

dostepna z menu programu BeSTia, nalezy przeprowadzic jg recznie.
Ponizszy plik “Bestia. 3.02. " nalezy zapisac na pulpicie lub w

.'.f?ru..? miejscu a M:iS!r;' uruchomic co spowoduje zainstalowanie

Instalacja nie powinna zajgc wiecej niz minute.

Dziekujemy | przepraszamy za niedogodnosci

STORMSHIELD




WYBRANE ATAKI

Hakerzy okradli Urzad Pracy w
Malborku. Prawdopodobnie
wystarczyt jeden e-mail

- - I ~ Tl als - - ] y -~ 1A
C, IZ dnia dzisiejszego Zosiaila lepniona nowa

T T R E e B ST R R T ==
yapisem elektronicznym sprawozdar

azZo prosia i nie w dga aodaikowej pomocy ol

AT TR ’ wtrralr =T adl '
va akiuallZac) n I

. I
fd I

-l e — A ¥3 A e -
naleZy przeprowadzic jg recznie

el
7

stia.3.02.012.07" nalezy zapisac r

~ o v 1iFiie R o e e
epnie go uruchomic co

Prokuratura zaznacza, Ze namierzenie oszustow bedzie bardzo trudne (fot. Pixabay.com) vinna zajgc wiecej
20 tys. zt przelat za posrednictwem bankowosci elektronicznej jeden z
pracownikéw Powiatowego Urzedu Pracy w Malborku. Nie bytoby w tym nic
dziwnego, gdyby nie to, ze pienigdze trafity na zupetnie inny rachunek, niz
planowano. Urzad padt ofiarg ataku hakerskiego - sprawg zajeta sie
prokuratura.
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WYBRANE ATAKI |
_ -

S

Hakerzy okrac Jabfonna. Wiadze SZPZ0/Z o zaszyfrowaniu bazy
Malborku. Pre
wystarczyt jec

1.0., pszl | publikacja: 10.06.2015 | aktualize

T % o T
s Xy
RREN N
~ . .~
‘ - ‘\\‘ -
o |

20 tys. zt przelat za posrednictwel
pracownikéw Powiatowego Urze¢
dziwnego, gdyby nie to, ze pienia
planowano. Urzad padt ofiarg ata
prokuratura.
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CERT 2015

KRAJOBRAZ BEZPIECZENSTWA

POLSKIEGO INTERNETU

2015

NASK

08-18

Wyciek danych z serwisu

Ashley Madison*®

08-19

Wyciek danych klientow Play*!
—

Phishing ukierunkowany

wykorzystujacy dokumenty MS

Word - poczatek dziatalnosci

fiat126pteam™

08-27

Publikacja analizy SmokelLoadera

uzywanego przez fiat126pteam*

ISSN 2084-9079

Raport roczny
z dziatalnosci CERT Polska

06-08

Ujawnienie wtamania
do Plusbanku?
06-09

Zbigniew Stonoga publikuje
akta afery taSmowej*?

06-11

Phishing ukierunkowany

na polskie instytucje publiczne®
06-12

34
06-20
Atak na LOT?

06-25

Wyciek dokumentéw z Citibanku?®

STORMSHIEL.D

10-02 @

Kampania phishingu kierowanego
udajgcego faktury Orange*

10-02

10-07
Wyciek danych klientéw
Komputronika i phishing kierowany
wykorzystujacy te adresy®*

10-13 @ %

Aresztowanie Polsilvera,
administratora najwiekszego
polskiego podziemnego forum®*

10-13 ¢ ')

Be 11-12
MAIC publikuje opracowang
przez NASK ekspertyze ,System

e 1117
Kampania phishingu kierowanego
udajacego wezwania do zaptaty*’
¢ 11-17
Publikacja analizy droppera Dridex®°
¢ 11-20
Wyciek danych z Kinoman.tv®!
11-30

11-30
Ujawnienie wtamania do systemu
pocztowego MON®

bezpieczeristwa cyberprzestrzeni RP"*#




REKOMENDACJE CERT

- 4

REKOMENDACIE TECHNICZNE

e REKOMENDACIA 1: Dokonanie przegladu infrastruktury sieciowej. Wdrozenie
regut kontroli ruchu na urzadzeniach brzegowych oraz systemach
bezpieczenstwa. Przygotowanie infrastruktury pod katem ewentualnego
blokowania lub odrzucania niepozgdanego ruchu sieciowego poprzez jego
analize i segregacje w oparciu o zadane reguty.

e REKOMENDACIA 2: Wdrozenie dedykowanych maszyn z systemami firewall
(wtym takze warstwy aplikacji), IDS/IPS, monitoringu. Przygotowanie
infrastruktury do eliminacji ruchu anonimizowanego w przypadku wystgpienia
zagrozenia (np. TOR, Open-Proxy, Anon-Proxy, Anon-VPN). Wymuszenie ciggtej
aktualizacji mechanizmow bezpieczenstwa.

e REKOMENDACIA 3: Systematyczne dokonywanie przegladu konfiguracji
kluczowych urzadzen sieciowych znajdujgcych sie w infrastrukturze instytucji.
Biezgce aktualizowanie rozwigzan sprzetowych i programowych uzytkowanych
przez instytucje.

W STORMSHIELD



REKOMENDACJE CERT : y

e REKOMENDACIA 6: Wprowadzenie na urzadzeniach sieciowych blokowania
dostepu do ztodliwych domen i adresow.

e REKOMENDACIA 11: Prowadzenie przeglagdow oprogramowania uzytkowanego
na stacjach roboczych w sieci instytucji (odinstalowanie oprogramowania
stuzgcego do celéw innych niz stuzbowe), a takze wdrozenie mechanizmoéw
kontrolujgcych  w trybie cigglym list oprogramowania dopuszczonego
do stosowania w sieci.

e REKOMENDACIA 13: Wdrozenie centralnego systemu antywirusowego
i antyspamowego oraz wymuszanie ich ciggtej aktualizacji na stacjach
roboczych lub serwerach na podstawie list RBL czy tez aktualizacji wydawanych
przez wytworce uzytkowanego oprogramowania.

e REKOMENDACIA 14: Wdrozenie centralnego systemu korelacji danych tzw.
SIEM, ktory m.in. umozliwia centralne zarzadzanie bezpieczenstwem TI| oraz
pozwala na wykrywanie atakow poprzez analize anomalii.

e REKOMENDACIA 15: Stworzenie i witasciwa konfiguracja srodowisk
izolowanych tzw. sandbox, ktére m.in. pozwalaja na izolacje potencjalnie
niebezpiecznych plikow.

W STORMSHIELD



MALE ORGANIZACJE, ODDZIALY DUZE SIECI, DATACENTER
(1-70 UZYTKOWNIKOW) (700-15 000 UZYTKOWNIKOW)

[ iy gl ol ol | FrryT NPT STORMSHIELD “
| o® l (1) 1 ] @
FTEEE T j

= esgmo

IIIm ** OIEE *° DODm ¢ 2 §OOdm

e
g . V
i
e

“ WIRTUALNE URZADZENIA | UTM
V. CHMURZE

SIECI SREDNIEJ WIEL}
(70-700 UZYTKOWNIKOW
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CO OFERUJEMY

Raportowanie

BALANCING
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KIM JESTESMY

%

¥ ¥ ¥ ¥

S

Firma francuska, powstata w 1998, w Polsce od 2007

Producent rozwigzan zabezpieczajgcych do sieci

Europejskie certyfikaty bezpieczenstwa

Kilka tysiecy urzadzen wdrozonych w Polsce

Polski interfejs, dokumentacja i wsparcie

= ™ ¥
w STORMSHIELD




KIM JESTESMY

|
Stormshield

W petni nalezy do Airbus Defence and Space Cybersecurity

DEFENCE & SPACE

AIRBUS
GROUP
@ AIRBUS ©ARBUS  @ARBUS .

% STORMSHIELD

15
W STORMSHIEL.D -



WYBRANE REFERENCJE W POLSCE

* SZPITAL POWIATOWY

y Limanowe| rh:c-' d 3 m

Slaskie. "." Imienia Mitosierdzia Bozego URZAD PATENTOWY Sifa w precyzji
Pozytywna energia RZECZYPOSPOLITE] POLSCES

POWIAT S8 4™ Regionalny Zarzad
ZGORZELECKI [ ~ Gospodarki Wodnej
mozliwoéci bez granic we Wroctawiu

/ \“ Dbamy o przysztosé naszych wod
ERNIE

KARPACZ

P OWIATOWY

&hay URZAD PRACY

DLA POWIATU NOWOSADECKIEGO

Wl SAD OKREGOWY w LEGNICY
tomza
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WYBRANE REFERENCJE W POLSCE

GRUPA KARPITALOWA

ST@CK |Z skl

KRAKOW S.A.

PPPPPP

\\ ?/ motors
MAI »> Sroduia
IJ \\ Bramy DrZW| Napedy PR AANY W 2 ADOWOL NI
caritas
AVMedicare (4] WEGLOKOKS m

Briigmann

-7 17
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CERTYFIKATY , .l
RN 4

Vendor Origin * CC/ cert. country
Astaro/Sophos UK/US EALS-

MF'M'-*

Cisco (ASA)

Juniper
Palo Alto
Sonicwall/Dell

Stormshield/Airbus DS FR/GE

* Origin of the group if the company is a subsidiary.

o
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POLSKI INTERFEJS UZYTKOWNIKA
4
SNS00A14H0215A7 § demo

* STORMSHIELD SNs00 232 %, Upravnienia: modvfikacialzapis... @@l@@

Wyslij | Pobierz pakiet Administracyjny
@ INTERFEJSY il
% ULUBIONE
Szukaj % % Dodaj~ [J | [E [E | widok mieszany * Fillr: brak * @ Sprawdz
x| B 3 4 of, bridge ZAAWANSOWANE
Ein
PANEL KONTROLNY .
@ A b [ dmz1 Nazwa : dmz2 ~
(@ usTAWIENIA SYSTEMOWE 22 Opis :
&} KONFIGURACJA SIECI 7y dmz3 Identyfikator (numer portu) : dmz2(4)
dmz5
® Interfejsy E me VLANYy zdefiniowane na interfejsie :
"] out
- 7
@ Interfejsy wirtualne mde ARIT i
® Routing [ WAN Typ interfejsu : wewnetrzny (LAN,DMZ) |~
@ Routing multicast Konfiguracja sieciowa interfejsu
® Dynamiczny DNS O Wytacz interfejs
@ Server DHCP (O) Pobierz adres z DHCP
(®) Interfejs nalezy do bridge
® Proxy DNS -
bridge v
@ OBIEKTY O Konfiguracja statyczna
@ UZYTKOWNICY @ Usui
@ POLITYKI OCHRONY - s
@ Firewall i NAT
v
@ Filtrowanie URL 4

| % Anulyj

X UZYTKOWNICY | GRUPY

STORMSHIELD




BEZPLATNE RAPORTOWANIE

 —
TOP MOST BLOCKED WEB DOMAINS

Last 30 days v e | Display the < Friday 11th July 2014 4 2

Period of : Wednesday 11th June 2014 (inclusive) -= Friday 11th July 2014 (exclusive)

wiu.edu

wfu.edu [T08)
Click to access the menu

geocities.com
missive.info
co.co
amerie.net
62.233.121.75

fondosdepantalla.com.es

hugedomains.com

britishbuckspromo.com - (% (44)

nomad-ocnline.co.uk —| 0% (38)
T T T T T T T 1
0 100 200 300 400 500 600 700 200
Amount of connections

1 n Other 95% 57,784 @ Hidden
2 IBY wivew 19 708 @ Displayed
3 geocities.com 1% 588 (@ Displayed
2 Y missive.info 1% 335 @ Dizplayed
s Bl cocc 1%, 350 @ Displayed
& BBl amerie.net 0% 280 @ Displayed
7 - £2233121.75 0% 144 (@ Displayed
3 - fondesdepantalla.com.es 0% 108 (@ Displayed
9 hugedomains.com 0% 100 @ Displayed
10 J  britiehbuckspreme.com 0% 44 @ Displayed
11 K nomad-online.co.uk 0% 33 @ Displayed
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BEZPLATNE RAPORTOWANIE

TOP MOST BLOCKED WEB DOMAINS o

Last 30 days v
Pe TOP MOST FREQUENT ALARMS fl

fondo

britis

[ Bl=-NF-2

L B B I

1
1

- =

i | Displaythe 4  Friday 11th July 2014 = e

Last 30 days |»| & | Displaythe 4 | Friday11th July2014 |

Period of © Wednesday 11th June 2014 {inclusive) -= Friday 11th July 2014 {exclusive)

Inwalid ICMP message

Directory self reference Set action to b
Cloud Storage : Free Dow... (Mega, RapidShare ...} 2% (180) [ﬁ Set level o b l
Mise : NginxiCherokee/Mo...0 5-compatible £.% alias 2% (180) ?  Openhep & Major
Web : Free web proxy 1% (111) @ Display the logs generated by this alarm g lgnore
Site with open redirect | 1% (98) [ ' I
Desynchronisation state for TCP traffic 13 (86)
Web 2.0 : Malformed link... URL spoofing on Safari
Additional data at end of reply
Possible malicious code in HTTP header
I T T T T T T T T T T 1
a 1000 2000 3000 4000 5000 6000 7000 aoo00 8000 10000 11000
Amount of alarms detected
1 n £ Block ﬁ Major Invalid ICMP message Modify 89% 10,371 @ Displayed
2 ﬂ B Block .. Winor Directory self reference Modify 3% 340 @ Displayed
3 - i Allow & Minor Cloud Storage : Free Download VWebsites (Mega, RapidZhare ...) Modify 2% 180 @ Displayed
4 - B2 Block ‘ Winor Wisc : Nginx/Cherckee/Mongoose/LightTPD VWebServers : DOS-compatible 8.3 alias Modify 2% 180 @ Displayed
s BB & anow & winor Web : Free web proxy Modify 1% 11 @ Displayed
s DB & alow & Minor  Site with open redirect Modify 1% 28 @ Displayed
T - 5 Block . Winor Desynchrenisation state for TCP traffic Modify 1% 36 @ Displayed
2 H EE¥Block & Winor Web 2.0 : Malformed link causing URL spoofing on Safari Modi 1% 23 @ Displayed
s I Other 1% 74 @ Hidden
10 J E= Block @ Major Additienal data at end of reply Modify 0% 37 @ Displayed
e A siow B inor_Possivle malicious.code i HTTR header T
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AUDYT PODATNOSCI i v

BRAK WPLYWU NA WYDAJNOSC SIEC]

WYSZUKIWANIE St ABYCH PUNKTOW
STANOWIACYCH ZAGROZENIA

SUGEROWANIE SPOSOBU ROZWIAZANIA
WYKRYTYCH PODATNOSCI

WYKRYWANIE NIEDOZWOLONEGO RUCHU
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ANALIZA RYZYKA

@ TOP CLIENT VULNERABILITIES

‘|Last30da}fs |»| & | Displaythe 4  Friday 11th July 2014 |

Period of : Wednesday 11th June 2014 (inclusive) -= Friday 11th July 2014 (exclusive)

1 Other 81% 1,280,806 @ Hidden

2 E Mozilla Products Code Execution and Security Bypass Vulnerabilties (id=118459) 2% 29,726 @ Displayed
3 - Mozilla Products Code Execution and Security Bypass Vulnerabilties (id=120437) 2% 29723 @ Displayed
4 - Mozilla Firefox Memory Corruption and Security Bypass Wulnerabilities (id=118012) 2% 29,719 @ Displayed
5 - Mozilla Firefox V'nsTextFrame::ClearTextRun(" Memeory Corruption lssue (id=118088) 2% 29,718 @ Displayed
[+ - Mozilla Firefox XUL \"_moveToEdgeShifty" Memory Cerruption Wulnerability (id=117752) 2% 29715 @ Displayed
T - Mozilla Firefox and Seamonkey XSLT Memory Corruption Wulnerability (id=117741} 2% 29,704 @ Displayed
3 - Mozilla Products Code Execution and Security Bypass Vulnerabilties (id=117202) 2% 29702 @ Displayed
S | I | Mozila Firefox Code Execution and Security Bypass Vulnerabilties (id=117487) 2% 29694 @ Displayed
10 J Mezilla Products Code Execution and Security Bypazs Vulnerabilties (id=118518) 2% 27573 @ Displayed
11 K Mozilla Products Code Execution and Security Bypass Vulnerabilities (id=116029) 2% 27,552 @ Displayed
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ANALIZA RYZYKA

@ TOP CLIENT VULNERABILITIES

‘|L35130days |»| & | Diplaythe 4 Friday 11t July 2014 2

Period of : Wednesday 11th June 2014 (inclusive) -= Friday 11th July 2014 (exclusive)

& View vulnerable hosts

[ ? Open help

@ Search for this vulnerability in logs

1 Other 21% 1,260,306 @ Hidden
2 ﬂ Mozilla Products Code Execution and Security Bypass Vulnerabilties (id=118459) 2% 29726 (@ Displayed
3 - Mozilla Preducts Code Execution and Security Bypass Vulnerabkilities (id=120437) 2% 29723 @ Displayed
4 - Mozilla Firefox Memory Corruption and Security Bypass Vulnerabilties (id=118012) 2% 29719 @ Displayed
5 - Mozilla Firefox V"'nsTextFrame: ClearTextRun()\" Memory Corruption Issue (id=118085) 2% 28718 @ Displayed
5 - Mozilla Firefox XUL V"_moveToEdgeShift\” Memory Corruption Vulnerability (id=117752) 2% 29715 @ Displayed
T - Mozilla Firefox and Seamonkey X3LT Memory Corruption Vulnerability (id=117741) 2% 25704 (@ Displayed
8 - Mozilla Products Code Execution and Security Bypass Vulnerabilties (id=117202) 2% 29702 @ Displayed
S [ 1 Mozila Firefox Code Execution and Security Bypass Vulnerabilities (id=117487) 2% 29,594 (@ Displayed
10~ J  MWozilla Preducts Code Execution and Security Bypass Vulnerabilities (id=118516) 2% 27573 @ Displayed
.11 K Mozilla Preducts Code Execution and Security Bvpass Vulnerabilties (id=118029) 2% 27552 @ Displayed
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ANALIZA RYZYKA

Last 30 days

Period of -

b

Other
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill

L= R I R T O

L. (o
g

@ TOP CLIENT VULNERABILITIES

VULNERABILITIES

Customized time range |+

(Mew filter)
FILTER

e | Display the < Friday 11th July
@ | &2 Refresh |
A Save  ®
%

any contzins Mozilla Products Code
Execution and Security Bypass

Vulnerabilities

%

=+ Add a criterion

SEARCH FROM - 06/11/2014 12:00:00 AM - TO - 0711/2014 12:00:59 AM

Saved at

06252014 01:00:04
P

06/25/2014 01:00:04
Pil

06/25/2014 01:00:04
Pl

06/25/2014 01:00:04
Pl

06/25/2014 01:00:0&
P

06/25/2014 12:58:47
FM

08/25/2014 12:58:47
FM
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Sandboxing/Detonowanie

Advenced Threat Protection

Wykrywanie nieznanych
obiektow w wirtualnym

srodowisku aby
zidentyfikowac sposob
dziatania




KONFIGURACJA
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(1) http_01 v | Edit+ |28 | [T Go to global configuration
@ PROTOCOLS IPS  PROXY ICAP  ANALYZINGFILES NN PN VARTIS
sandboxing X Sandboxing
g HTTP
§ smTP State File type Max. size of the analyzed files (KB)
¥ PoP3 @ Enabled Archive 4
fFrP @ Enabled Office document (Office software)
@ Enabled Executable
@ Enabled PDF
SECURITY INSPECTION
General
Inspection level : & s v
Inspection profile : Depending on traffic direction |»
Application inspection
Antivirus ? @ On 2
Sandboxing ? : @ On v
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KONFIGURACJA
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(1) http_01 1_| Edit+ |58 | [T Go to global configuration
@ PROTOCOLS IPS PROXY ICAP  ANALYZING FILES
| T X Sandboxing
g HTTP
§ smTP State File type Max. size of the analyzed files (KB)
i pass [§ PcJO © Internet ¥ pop3s @IF‘S
via SSL proxy ¥ smips & Antivirus
fa Sandboxing
i pass =|g Network_bridge @ Internet ‘ssl_sw @IF‘S
via SSL proxy @ Antivirus
fa Sandboxing
O URL filter: URLFilter_00

Application inspection

Antivirus ? ® oOn

w
w

Sandboxing ? : @ On
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CO OFERUJEMY:

Najszybszy IPS z firewall’em na rynku

S

Polskie: interfejs uzytkownika, wsparcie techniczne i
dokumentacja

2 moduty raportujace oraz filtr www w cenie serwisu
podstawowego
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