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[-) O czym bedzie wystgpienie

* Podzielenie sie doswiadczeniami zebranymi w czasie
przeprowadzanych kontroli w jst

* Nawigzanie do wytycznych MC

* Realizacja KRl i nie tylko na ,,wtasnym podwoérku”
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[-) Przeprowadzanie kontroli w JST

Podstawa prawna

art. 25 ust. 1 pkt 3 lit. a w zw. z ust. 3 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (tekst jednolity z 2014 r.,
Dz. U. poz. 1114).

Przedmiot kontroli

Dziatanie systemow teleinformatycznych uzywanych do
realizacji zadan zleconych z zakresu administracji

rzgdowe;j.
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Fl" Wazne w KRI 1/2

§ 20. 1. Podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem
informacji zapewniajgcy poufnos¢, dostepnos¢ i integralnosé
informacji z uwzglednieniem takich atrybutow, jak autentycznosc,
rozliczalnosé, niezaprzeczalnos¢ i niezawodnos¢.

2. Zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umozliwiajgcych realizacje i egzekwowanie
nastepujgcych dziatan:

14 punktow
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Fl" Wazne w KRI 2/2

3. Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione, jezeli system
zarzgdzania bezpieczenstwem informacji zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen,
zarzgdzanie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich
Norm zwigzanych z tg normg, w tym:

1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;
2) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem;

3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzadzania ciggtoscig dziatania.

4. Niezaleznie od zapewnienia dziatan, o ktérych mowa w ust. 2, w
przypadkach uzasadnionych analizg ryzyka w systemach
teleinformatycznych podmiotow realizujgcych zadania publiczne nalezy

ustanowi¢ dodatkowe zabezpieczenia.

§21. ..
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Czego brakuje w JST?




] PBI

Brak wewnetrznych regulacji, ktore obejmowatyby
system zarzadzania bezpieczenstwem informacji zgodnie
z §20 rozporzadzenia KRI, a nie tylko system ochrony
danych osobowych (ustanowiony, kompletny, dziatajgcy)

PBI — gtowny dokument w SZBI

Polityka bezpieczenstwa

teleinformatycznego;
Polityka bezpieczenstwa
fizycznego;

Polityka bezpieczenstwa
danych osobowych.

*  Procedury;

* Regulaminy;
* Instrukcje.
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] PBI c.d.

Kluczowym dokumentem SZBI jest Polityka
Bezpieczenstwa Informacji (PBI), ktora zawiera:

* wyrazong przez kierownictwo deklaracje stosowania
zabezpieczen,

* oOpisuje organizacje i ustala osoby odpowiedzialne oraz
ich zakresy odpowiedzialnosci,

* wprowadza klasyfikacje informacji i sposob
postepowania z poszczegdlnymi rodzajami informac;ji.

PBI jest dokumentem nadrzednym nad innymi politykami

| procedurami
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ol PBI c.d.

W ramach SZBI funkcjonujg inne polityki, instrukcja,
regulaminy i procedury np.:

* Polityka bezpieczenstwa teleinformatycznego;
* Polityka bezpieczenstwa fizycznego;
* Polityka bezpieczenstwa danych osobowych.

Inne regulacje wewnetrzne stanowigce dokumenty
wykonawcze PBI to przyktadowo:

* Procedura zarzadzania ryzykiem;

e Regulamin korzystania z zasobow informatycznych;

* Procedura zarzadzania sprzetem i oprogramowaniem;

* Procedura zarzadzania konfiguracjg;

* Procedura zarzadzania uprawnieniami do pracy w systemach

teleinformatycznych;
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ol PBI c.d.

* Procedura monitorowania poziomu sSwiadczenia ustug;

* Procedura bezpiecznej utylizacji sprzetu elektronicznego;
* Procedura zarzadzania zmianami i wykonywaniem testow;
* Procedura stosowania srodkow kryptograficznych;

* Procedura okreslania specyfikacji technicznych wymagan
odbioru systemow IT;

* Procedura zgtaszania i obstugi incydentow naruszenia
bezpieczenstwa informacji;

* Procedura wykonywania i testowania kopii
bezpieczenstwa;

* Procedura monitoringu i kontroli dostepu do zasobow
teleinformatycznych, prowadzenia logdw systemowych;

* Procedura zachowania ciggtosci dziatania.
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PAMIETAC O CYKLICZNYM SPRAWDZANIU PROCEDUR,
INSTRUKCJI, REGULAMINOW ITP.
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Badane rejestry ryzyk nie odpowiadaty w petni potrzebom
PBI, gdyz zawieraty gtéwnie ryzyka dotyczgce zadan
planowanych na potrzeby kontroli zarzagdczej. Rejestry
czesto nie uwzgledniaty szeregu istotnych ryzyk
informatycznych zwigzanych z ochrong BI, np. ryzyka
pozaru serwerowni, ryzyka wtamania do systemu
teleinformatycznego itp.

Rejestr ryzyk

IDENTYFIKACIJA

AKTYWA RYZVK
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[<] Okresowe audyty PBI - raz do roku

Regulacje wewnetrzne Urzedu nie okreslaty zasad
przeprowadzenia okresowych przegladow systemu
bezpieczenstwa informacji, w tym wykonywania
corocznych audytdow w zakresie bezpieczenstwa
informacji. Rowniez w praktyce najczesciej nie
wystepowaty takie sprawdzenia.

Obowigzek wynika z § 20 ust. 2 pkt 14 KRI
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[-) Uprawnienia pracownikow

Nie zawsze byta przestrzegana zasada minimalnych
uprawnien pozwalajacych na wykonanie powierzonych
zadan. Ponadto w badanych systemach nie byty
podejmowane niezwtocznie dziatania wyrejestrowujgce
uzytkownika z systemu informatycznego w takich
przypadkach  jak: rozwigzanie  umowy, utrata
upowaznienia do przetwarzania danych osobowych,
zmiana zakresu obowigzkow.

Pamietac: cykliczne przeglady uprawnien
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FI" Szkolenia pracownikow

Nalezy pamietaC aby szkolenia wewnetrzne lub
zewnetrzne obejmowaty tematyke nie tylko z zakresu
ochrony danych osobowych ale réwniez z zakresu

bezpieczenstwa informac;ji.

Podkarpacki Urzad Wojewodzki

w Rzeszowie 15



Fl" Zapisy w umowach z firmami zewnetrznymi

Service Level Agreement, SLA (pol. umowa o
gwarantowanym poziomie $Swiadczenia ustug) — umowa
utrzymania i systematycznego poprawiania ustalonego
miedzy klientem a ustugodawcg poziomu jakosci ustug.

Powierzenie przetwarzania danych osobowych firmom
zewnetrznym.

Klauzule spoteczne — prawo zamowien publicznych

Podkarpacki Urzad Wojewodzki

w Rzeszowie 16



<] Urzgdzenia mobilne

Wazne jest opisanie zasad okreslajgcych sposoby
zabezpieczenia urzadzen mobilnych i danych w nich
zawartych przed kradziezg i nieuprawnionym dostepem
poza siedzibg jednostki, a takze zasady korzystania z
ogolnodostepnych sieci. W celu podniesienia
bezpieczenstwa danych gromadzonych na urzgdzeniach
mobilnych dobrg praktyka jest szyfrowanie dyskéw tych
urzadzen.

A co z telefonami komorkowymi?
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Rl Inwentaryzacja sprzetu i oprogramowania

Nalezy wykorzysta¢ oprogramowanie do automatycznej
inwentaryzacji (audytu) sprzetu i oprogramowania. Nie
jest ono tozsame z rejestrem ksiegowym. W praktyce
chodzi o zapewnienie funkcjonowania rejestru zasobow
teleinformatycznych, zwanych bazg konfiguracji CMDB.
Czyli utrwalenie stanu dla innych osob, tak aby obejmowat
on baze licencji, konfiguracji urzagdzen sieciowych, historie,
aktualizacje.
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FI" Zachowanie ciggtosci dziatania

Celem tworzenia kopii zapasowych jest mozliwosc
odzyskania danych i przywrdocenia do pracy uzytkowej
systemu teleinformatycznego.

To rowniez konfiguracja urzadzen sieciowych. Warto
zastanowic sie nad wirtualizacjg serwerdow.

Nie zapominac o testowaniu wykonywanych kopii
zapasowych (bezpieczenstwa) i czasie ich odtworzenia.

Przechowywanie kopii w innej lokalizacji.
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[-) Zapewnienie rozliczalnosci

Zapewnienie rozliczalnosci operacji polega na
gromadzeniu informacji o tym, kto, kiedy i co wykonat w
systemie teleinformatycznym.

Obligatoryjnie podlegajg dokumentowaniu w postaci
zapisow w dziennikach systemow (logi) wszelkie dziatania
dostepu do systemu teleinformatycznego z uprawnieniami
administracyjnymi, w zakresie konfiguracji systemu i jego
zabezpieczen, a takze dziatania, gdy przetwarzanie danych
podlega prawnej ochronie (np. zgodnie z ustawg o
ochronie danych osobowych).

Nalezy rédwniez systematycznie przegladac dzienniki oraz

przechowywac je co najmniej 2 lata.
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Fl" Szkolenia dla kadry IT

Braki specjalistycznych szkolen dla kadry informatycznej co

w konsekwencji skutkowato:

* nie wykorzystaniem petnych mozliwosci
konfigurowanych urzadzen,

* brakiem wdrozenia nowych rozwigzan (np. AD),

* unikaniem sprawdzen ustawien skonfigurowanych w
przesztosci urzadzen i systemow na zasadzie ,jak dziata
to nie ruszam”,

* nadmiernemu ufaniu firmom zewnetrznym bez
zadbania o wpisy w umowie chronigce przetwarzane

przez nich informacje.
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FI" Automatyzacja zadan

 Kamera zamiast rejestru wejs¢ do serwerowni;

e System monitorujgcy warunki sSrodowiskowe
z modutem otwarcia drzwi;

e Systemy do automatycznego audytu sprzetu
| oprogramowania;

W duzych jednostkach zasadnym jest wdrozenie
systemu typu Help Desk.
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Fl" Bezpieczenstwo w systemach
teleinformatycznych - § 20 ust. 2 pkt 12 KRI

» dbatosci o aktualizacje oprogramowania;

* minimalizowaniu ryzyka utraty informacji w wyniku
awarii;

* ochronie przed btedami, utratg, nieuprawniong
modyfikacjg;

e stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozen lub wymogow przepisu prawa;

e zapewnhnieniu bezpieczenstwa plikow systemowych;
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Fl" Bezpieczenstwo w systemach
teleinformatycznych - § 20 ust. 2 pkt 12 KRl

* redukcji ryzyk wynikajgcych z wykorzystania
opublikowanych podatnosci technicznych systemow
teleinformatycznych;

* niezwtocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnosci systemow
teleinformatycznych na mozliwosc¢ naruszenia
bezpieczenstwa;

* kontroli zgodnosci systemow teleinformatycznych
z odpowiednimi normami i politykami bezpieczenstwa;
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Fl" Organizacja pracy

 Serwerownia to nie ,sktadzik” — tam s3 najwazniejsze
dane jednostki;

e W dokumentacji nie nalezy umieszczaC informac;ji
o producencie i modelu zastosowanych urzadzen
sktadowych sieci Urzedu;

e W przypadku administrowania infrastruktura
informatyczng w  innych  pomieszczeniach  niz
serwerownia nalezy pamietaCc o podwyzszonych
zasadach bezpieczenstwa fizycznego i Srodowiskowego;

* Nie chwalic sie serwerownig — tabliczka informacyjna na

drzwiach.
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Fl" Warto zagladnac¢

Wytyczne dla kontroli dziatania systemow

teleinformatycznych  uzywanych do realizacji zadan
publicznych

http://mc.bip.gov.pl/ -> Kontrole Ministerstwa Cyfryzacji -
> Wytyczne
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http://mc.bip.gov.pl/
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Dziekuje za uwage

Pawet Jaworski
Informatyk Wojewaddzki
Wydziat Organizacyjno - Administracyjny
Podkarpacki Urzad Wojewodzki w Rzeszowie
ul. Grunwaldzka 15
35-959 Rzeszow
tel. (17) 867 19 25 fax (17) 867 19 66
. informatyk@rzeszow.uw.gov.pl

- https://www.nik.gov.pl/kontrole/P/14/004/
- materiaty PUW w Rzeszowie
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