Czy zarzadzac bezpieczenstwem IT
w urzedzie?

Gtowne ryzyka w zarzgdzaniu bezpieczenstwem IT
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BEZPIECZENSTWO IT

Bezpieczenstwo IT - zbior zagadnien z dziedziny
telekomunikacji i informatyki zwigzany z
szacowaniem i kontrolg ryzyka wynikajgcego z
korzystania z komputerow, sieci komputerowych i
przesytania danych do zdalnych lokalizacji.

Ryzyko - najogolniej, ryzyko jest wskaznikiem stanu
lub zdarzenia, ktore moze prowadzic do strat. Jest
ono proporcjonalne do prawdopodobienstwa
wystapienia tego zdarzenia i do wielkosci strat,
ktore moze spowodowac. Ryzyka nie da sie
wyeliminowac i sprowadzic do ,ZERA".

Jakie sg gtowne ryzyka zwigzane z
bezpieczenstwem IT?



MOZLIWE WEKTORY ATAKOW

1. Poczta elektroniczna (poczta stuzbowa, poczta
prywatna)

2. Strony internetowe (spreparowane strony
www, strony ze ztosliwym kodem)

3. Infrastruktura teleinformatyczna (serwery, siec
LAN/WAN)

4. Fizyczne (podstuchy, monitoring, dokumenty)

Ryzyko atakow na organizacje?

Mitygacja ryzyka powinna obejmowac wszystkie
wyze] wymienone obszary!



PRZYKEAD ATAKOW —
POCZTA ELEKTRONICZNA

Przejecie kontroli nad komputerem — fatszywy email

Do.. | |bok@oxpl
DW... ‘
Wysli
Temat | INFORMACJA O ZAMIARZE WSZCZECIA KONTROLI SKARBOWE)

erzqd Skarbowy doreczyt zawiadomienie o zamiarze wszczecia kontroli w dniu 18.04.2016r. Wobec braku mozliwosci nawigzania kontaktu telefoniczn
Jjego siedzibie w dniu 6.04.2016r. w celu ustalenia terminu wszczecia kontroli. Urzgd Skarbowy wyznacza termin wszczecia kontroli na 29.04.2016r. o

Jednoczesnie Urzad Skarbowy informuje, ze zgodnie z art. 92a ustawy z dnia 13 paZdziernika 1998r. (Dz. U. z 2007 r., Nr 11, poz.74 z pZn. zm.) w 2
swobodzie dziatalnosci gospodarczej (Dz. U. z 2007 r., Nr 155, poz. 1095 z pdZn. zm.) czynno$ci kontrolnych dokonuje sie w obechoéci kontrolowane:
wyzZej wymienionym terminie jest Pani/Pan zobowigzana/y do obecnosci w siedzibie swojej Firmy i wspbipracy z inspektorem kontroli. Ponadto zgodni
gospodarczej jest Pani/Pan zobowigzany do pisemnego wskazania osoby upowaznionej do reprezentowania Pani/Pana w trakcie kontroli, w szczegblr

Jest Pani/Pan zobowigzana/y do przygotowania wszystkich potrzebnych dokumentéw zwigzanych z prowadzong przez Panig/Pana Firma wymienionyc

Zalgcznik do pobrania

Nieobecnos¢ Pani/Pana moze zostac¢ uznana za stan wyczerpujgcy znamiona wykroczenia ckreslonego w art. 98 ust. 1 pkt 3 ustawy z 13 pazdziernike

INSPEKTOR KONTROLI
Urzgd Skarbowy
mgr Tomasz Bartkowski




PRZYKEAD ATAKOW —
SOCJOTECHNIKA

3.7 MLN straty - Podlaski Zarzgd Drog Wojewodzkich
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PRZYKEAD ATAKOW —

PENDRIVE?

Pendrive reklamowy pozostawiony w biurze




PRZYKEAD ATAKOW —
DOKUMENTY?

Akta Prokuratury Rejonowej znalezione w
sortowni odpadow




PRZYKEAD ATAKOW —
SPREPAROWANA STRONA WWW

Zaszyfrowanie dyskow w urzedzie

Poczta Polska Pt, 8 maj 18:01
WP p

Niedostarczone przesylki na 7.05.2015, kod:158144

Kuner nie dostarczyt przesytke do numerny zgioszenia RR6453614973PL na adres
05.07.2015, poruewaz mkl w tym czasie. Prosze zobaczyC mlonmacye na lemat
wysylki, drukowania i 15€ na poczie, aby otrzymac pakied

Zobacz informacje

Uwaga

Jezeli przesytka nie dotrze w aagu 7 dni roboczych Poczia Polska bedze meata prawo
do ubxegamna si¢ koszly ulrzymana przesytka 50 zi za jeden dzien. Dackugemy za
korzystanie z naszych uslug dostawy. Zyczac miego drea Twoja Poczta Polska

[0 jest generowany avtomatyczrse e-mail. Khiknig jezel cheesz sie wymsad



PRZYKtAD BtEDU —
WYSYLKA EMAILA

Jedna z pracownic pewnego warszawskiego
urzedu przestata wiadomosc do grupy obywateli,
ale zamiast w BCC, ich adresy wrzucita w CC

Wiadomosé przekazana dalej
Od: <gekretariat@word.czest. pl>
Data: 23 czerwca 2014 11:57
Temat: Fw: Tylko przeslijcie dalej bardzo Was prosze.
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SKUTKI ATAKOW

1. Wytudzenie danych osobowych

2. Kradziez danych (informacje przetargowe,
dokumenty tajne)

3. Utrata wizerunku (urzedu, instytucji
panstwowych)

4. Utrata dostepu do e-ustug

5. Straty finansowe



JAK MITYGOWAC

RYZYKO ATAKU?

1. Plan zapewnienia bezpieczenstwa

2. Audyty bezpieczenstwa

3. Edukacja pracownikow

4. Inwestycje w infrastrukture IT




JAK MADRZE MITYGOWAC

RYZYKO ATAKU?

1. Kompleksowy plan zapewnienia
bezpieczenstwa w roznych obszarach

2. Audyty bezpieczenstwa, certyfikowane,
przekrojowe, realizowane przez jednostki
zewnetrzne

3. Edukacja, szkolenia, budowanie swiadomosci
bezpieczenstwa jako proces

t,. Efektywne inwestycje w infrastrukture IT,
dywersyfikacja technologii




PRZYKEAD - SIEM, CZYLI JAKWYBIERAC

ROZWIAZANIE INFORMATYCZNE

* Co chronimy?; Jaki jest cel? (jakie s3 wymagania biznesowe i
formalno-prawne)

* Wymagania funkcjonalne, jakie stawiamy przed rozwigzaniem? =
Zapisy w SIWZ

* Jak wybrac rozwigzanie lub zawezi¢ poszukiwania?

challengers leaders

@ ArcSight
@ RSA (EMC)

Sy ntec
Quest Software= ? 2Q1 Labs

Loglogic enSage

P vell -Trustwave
o———LogRhythm

ability to execute

netForensics iroSecurt

elQnetworks
@ Tenable

Prism Microsystemse

LogMatrixe

niche players visionaries

completeness of vision p———p
As of May 2010

Source: Gartner (May 2010)



CYKL PDCATPO COMITO?

(DOBRA PRAKTYKAW BEZPIECZENSTWIE)

‘PDCA (cykl Deminga) to schemat ilustrujgcy podstawowa zasade ciggtego ulepszania
(ciagtego doskonalenia, Kaizen), stworzong przez Williama Edwardsa Deminga,
amerykanskiego specjaliste statystyka pracujacego w Japonii.

ZAPLANUIJ (ang. Plan): Planuj kazdg zmiane z wyprzedzeniem. Przeanalizuj obecna
sytuacje oraz potencjalne skutki zmian zanim jakiekolwiek podejmiesz. Z gory przemysl,
co powinienes zmierzyc, aby przekonac sie, czy zrealizowates swoj zamiar. Zaplanuj
pomiar, jako jeden z elementow realizacji zmiany. Mysl o pomiarze az do nastepnego
kroku (przez caty okres planowania). Opracuj plan wdrozenia zmiany, zadbaj przy tym o
petng obsade tego przedsiewziecia wtasciwym personelem oraz zaangazuj wiascicieli
procesow.

‘WYKONAJ, ZROB (ang. Do): Przeprowad?z pilotazowe wdrozenie zmiany w matej skali,
w kontrolowanych warunkach (tzn. najpierw przeprowadz eksperyment, badz zbuduj

prototyp).

ZBADAJ (ang. Study): Gruntownie przeanalizuj rezultaty eksperymentu. Wyprowadz
wnioski - co zebrane dane mowig na temat skutecznosci probnego wdrozenia?

*ZASTOSUJ, DZIALAIJ (ang. Act): Podejmij wiasciwe dziatania, aby wdrozy¢ standard
takiego procesu, ktory wytworzyt rezultaty najbardziej pozadane.



CO WARTO PRZECZYTAC? &
Ry

 Zatozenia Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej, Ministerstwo Cyfryzacji

* ABC zagrozen bezpieczenstwa danych osobowych w
systemach teleinformatycznych (GIODO)

» Raporty NASK, CERT, ORANGE LABS

* Raport Zapewnienie bezpieczenstwa dziatania systemow
informatycznych wykorzystywanych do realizacji zadan
publicznych, NIK

* Stan cyberbezpieczenstwa polskich urzedow, D. Lisiak, M.
Szmit

* Standardy i dobre praktyki producentow rozwigzan



PODSUMOWANIE

Bezpieczenstwo to proces

ktory zmienia sie w raz z organizacja ijeLpotrzebami.
Nie wolno spocz3ac¢ na laurach.

* Monitorowanie i samodoskonalenie jest priorytetem.



