|

_Nietechniczne
podejscie do
cyberbezpieczenstwa
| w JST
N\

Wojciech Wrzesien
Naukowa i Akademicka Sie¢ Komputerowa
Szczyrk 02.06.2016




)
J

Cyberprzestrzen
obecne terndy w
zagrozeniach



Czy Polska jest zaliwazalna
w swiatowej sieci Internet ?
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Powierzchnia

« catkowita 12 km?

Liczba ludnosci (2008) 234. na swiecie
« catkowita 1433*

* gestosc zaludnienia 119 osob/km?
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Zrédia: Rynek nazw domeny .PL szczegdlowy raport NASK za czwarty kwartal 2015 roku na
padstawie , Domainwire global tid stat report g4 2015".
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85% relacji biznesowych ! )

bez interakcji z cztowiekiem 12020/ 3

Zrédlo: Gartner Group 2011



1% PKB to pozio ,_
w wyniku-cyberatakow
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Zobaczmy doktadnigj :-/

(




Jakie zagrozenia | podatnosci w najwiekszym stopniu zwiekszyty poziom ryzyka w
organizacji w ostatnich 12 miesigcach? (1 w najwiekszym, a 5 w najmniejszym stopniu)
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Zorganizowane qrup

y cyberprzestepcow
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.. Kto stol za atakami?




Ujawnienie lub utrata reputacji

Strata ponad

1 min zl z powodu
cyberatakow

Utrata klientow 3 3 ()/()

Straty finansowe LA

Ujawnienie lub modyfikacja danych ¥ K/
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W 2015 roku CERT Polska...
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Liczba unikalnych
adresow URL

Kraj




Najwieksze trojany bankowe
w Polsce

pozostate
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APT, czyli Advanced Persistent Threat, to nazwa nadawana
zaawansowanym technicznie atakom teleinformatycznym
na cele polityczne, ekonomiczne, techniczne i wojskowe.
vnym zadaniem takich atakow jest wykradanie informa-
ug Richarda Bejtlicha®*” APT nalezy rozumiec |

nced (zaawansowane) — poniewaz atakujgcy wy
jg rozne techniki i metody skutecznego przetama
pieczen, wykorzystujgc znane pc
takze wynajdujgc nowe, specjalnie do przeprowadzenia

go ataku,

sistent (przedtuzone, trwa

du na formalne zada

ataku. Ma on byc wykon:

uwagi, a po uzyskaniu dostej

ofiary poszerzyc kontrole o kolejne, w sposob umozli-

wiajgcy dtugotrwatg i statg obecnosc oraz dozor.
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ea

te oprogramov

jest niebezpieczne, a ludzie stojgcy za nim.
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Najwazniejsze kampanie APT w 2015: -
- Grupa Pocztowa i

na polskie konsulaty na Bia
- Atak na kancelarie priawne




oY ’

7 \
/ " \

Wyciag z opisow atakow '
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Grupa pocztowa Kancelarie prawne Atak na konsulaty

miaty







Zatem co jest’ najtrudniejsze w zachowaniach
([cyber) bezpiecznych w organizacji 2
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- podatnoic ludzi na inzynierie spoteczng
- requiy Ciladﬁniego - wywieranie wphywu na ludai
- phishing - jako nosnik ztosiweqgo oprogramowania
- spearphishing - atak ukierunkowany




Zasada wzajemnosci
Zobowigzanie i konsekwencja
Spoteczny dowadd stusznosci
Sympatia i podobienstwo
Autorytet

Niedostepnosc

Robert . B Cialdini

Profesor psychologii i marketingu
na Uniwersytecie w Arizonie
Autor ksiqzki — ,Wywieranie
wplywu na ludzi”, GWP, 1995




- Wiadomosc¢ oryginalna

Temat: Weryfikagja w systemie ING
Wystano: 22 maj 2016 12:48 PM

0d: ING Online <ulid @bobpeitz.com>

Dol ____Jansyl
DW:

Data: 22.03.2016r.
Dostep do Twojego konta ING zostal zablokowany!

W trosce o bezpieczetistwo naszych Klientow zablokowalismy twoje konto w systemie ING Bank Slaski, powodem jest nieautoryzowany dostep do konta
W celu odzyskania dostepu prosimy o weryfikacje wiasciciela rachunku, logujac sie na

www.inghank.plwervfikacja

Serdecanie pozdrawiamy,
Zespot ING Bank Slaski §.A
W proypadku jakichkolwiek pytan prosimy o kontakt z Infolinia 801 601 607

Ten e-mail zostal wygenerowany automatycznie. Prosimy na niego nie odpowiadac. ING Bank Slaski S.A. z siedzibg we Wroclawiu, ul. Sokolska 34, 40-086 Katowice, zarejestrowany w Sadzie Rejonowym dla Katowic - Fabryeznej, VI Wydzial
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000005459, REGON 271514909, NIP 634 013 34 73, kapitad zakladowy i wplacony 792,343,340 2}




- brak-"czujnoscy” pracownikow
. atak na organizacjg‘ nie jest atakiem na mnie
- "obey” w organizac)i jest niewidzialny ‘
~ - pozostawienie stanowiska pracy bez opieki
- batagan na biurku, wbzne dokumenty "na widoku”
- obstuga interesantow, klientow "2byt dociekliwych”
- telefon od "przetozonego”
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-nieznajomofé procedur bezpieczenstwa

- bezpieczenstwo wi-fi
- przechowywanie dokumentow
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RANKING HASEL @

F
SWIAT* POLSKA**
f 1. 123456 1. 123456
: 2. password, 2. polska
3. 12345, 3. matrix
4, 12345678, 4. qwerty
5. qwerty 5."zaq12wsx
S 6. 123456789 6. monika
7. 1234 7. 12345
8. baseball 8. marcin
9. dragon 9.) misiek
10. football - 10. master
11, 1234567 11. samsung
12. monkey 12. marcinl
13. Letmein 13. 111111
> 14. abc123 ™ _14. myszka
‘ 15, 1'1_11“1}/ 15. michal
16. admi 16. lukasz
17. iloveyou 17. haﬂ

e A 4 A
*Ranking przygotowany przez firme Splash Data ~ |
** Lista przygotowana przez serwis niebiezpiecznik.pl
na bazie wycieku prawie 10 000 haset z portali onet.pl, wp.pl,
interia.pl, 02.pl w 2010 roku.
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- mieszanie obszarow pn,vuafm,ch \ siuzbow\,ch on-lhine

- bezpieczne korz~|s+ame 2 serwisow spotecznoiciowych
czyli jak duzo powiedzielismy o sobie w sieci,

bezpieczna obstuga poczty elektroniczne) ( prof i priv )

- serwisy dla PYO‘fQSJOhﬂlISh)W tez mogq byc nosnikiem
atakow |
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- brak pieniedzy - szkolenia tego typu nie ma w
budzetach )




Pod%umuf’

1 Cyfryzaqa SW|ata posteptﬁ\e bardzo szybko.
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"Przestepcy beda korzyﬁaé z lukw ™
zabezpieczeniach bez zahamowan

L \W)zy'scyjestes;my poﬁnin‘a,ataki

/' socjotechczne

1R

7 Koniecz/{e)s’q ciggte kampanie informacyjne

Szkolenia z bezpieczenstwa ogolne§: (security
awareness) p?wmny by¢ przeprowadzane i
powtarzane jak Szkolenia BHP

Uzbrojenie w "sprzet" security nie zastgpi
nieustannego'podnoszenia wiedzy
racownikéw.
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"Ucz sie, jgkby wszyst[o bylo jeszcze
przed tobgq, i ciggle obawiaj sie
stracic to, czegos sie nauczytl"
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Dziekuje za uwage:

wojciech.wrzesien@nask.pl



