dotyczacy dziatania systemow teleinformatycznych wykorzystywanych do realizacji zadan zleconych z zakresu administracji rzadowej

Kwestionariusz

Zat. nr 2 do zawiadomienia o konti

—
Poz. Obszar / Zagadnienie Podstawa prawi T e 0,\\"" - ND Uwagi
1 2 3 [ 4 5
1.|Projektowanie, wdrazanie i eksploatacja systemu teleinformatycznego
a| Czy system teleinformatyczny zostat zaprojektow#pgr. 15 ust. 1
wdrozony i eksploatowany z uwzglnieniem jego |rozporzdzenia
funkcjonalnosci przy zastosowaniu norm oraz
uznanych w obrocie profesjonalnym standardéw iW przypadku
metodyk? systemoéw
centralnych tylko
Funkcjonalng¢ rozumiana jako zdold do w zakresie
zapewnienia funkcji odpowiadagych eksploatacji
zdefiniowanym i przewidywanym potrzebom, gdy
oprogramowanie jestaywane w okréonych
warunkach.
Bibliografia:ISO 9126
b|Czy system teleinformatyczny zostat zaprojektowapgr. 15 ust. 1
wdrozony i eksploatowany z uwzglnieniem jego |rozporzdzenia
niezawodndci przy zastosowaniu norm oraz
uznanych w obrocie profesjonalnym standardéw iW przypadku
metodyk? systemoéw
centralnych tylko
Niezawodng' rozumiana jako zdolné do w zakresie
wykonywania wymaganych funkcji w otoaych eksploatacji
warunkach przez ok§ny czas lub dla okstonej
liczby operacii.
Bibliografia:ISO 9121
c|Czy system teleinformatyczny zostat zaprojektowapgr. 15 ust. 1
wdrozony i eksploatowany z uwzglnieniem jego |rozporzdzenia
uzywalnosci przy zastosowaniu norm oraz uznanych
w obrocie profesjonalnym standardéw i metodyk?W przypadku
systemow
Uzywalnai¢ rozumiana jako zdoln@ do bycia centralnych tylko
uzywanym, zrozumiatym, tatwym w nauce i w zakresie
atrakcyjnym dla gytkownika, gdy system jest eksploatacji
uzywany w okrélonych warunkach.
Bibliografia:ISO 9126
d|Czy system teleinformatyczny zostat zaprojektowapgr. 15 ust. 1
wdrozony i eksploatowany z uwaglnieniem jego |rozporzdzenia
wydajnosci przy zastosowaniu norm oraz uznanycgh
w obrocie profesjonalnym standardéw i metodyk?W przypadku
systeméw
Wydajnd¢ rozumiana jako stopie w jaki system lubcentralnych tylko
modut realizuje swoje wyznaczone funkcje w w zakresie
zalaonych ramach czasu przetwarzania i eksploatacji
przepustowsi.
Wg:IEEE 610
e| Czy system teleinformatyczny zostat zaprojektowgugr. 15 ust. 1
wdrozony i eksploatowany z uwzglnieniem jego |rozporzdzenia
przenoszalndci i pielegnowalndci przy
zastosowaniu norm oraz uznanych w obrocie W przypadku
profesjonalnym standardéw i metodyk? systemoéw
centralnych tylko
Przenaszaln@’ rozumiana jako fatwi' z jaky w zakresie
system lub modut nie by przeniesiony z jednego |eksploatacji
srodowiska sprztowego lub programowego do
innegosrodowiska.
Bibliografia:ISO 9126
Pielegnowalnd¢ rozumiana jako tatws?, z ktéy
system lub modut rée by* modyfikowane w celu
naprawy defektow, dostosowania do nowych
wymagai, modyfikowane w celu utatwienia
przysztego utrzymania lub dostosowania do zmian
zachodazcych w jegarodowisku.
Bibliografia:ISO 9126
2.|Zarzadzanie ustugami realizowanymi przez systemy teleinfmatyczne
al Czy ustalono deklarowany poziom dpstasci ustugqpar. 15 ust. 2

rozporzdzenia

Strona 1z 5



Odpowiedz*

Poz. Obszar / Zagadnienie Podstawa praw T N ND Uwagi
1 2 3 4 D)
b|Czy deklarowany poziom desincici ustug jest par. 15 ust. 2
dochowany? rozporzdzenia
Pojecie dosgpnasci oznacza czas bezawaryjnego
dziatania ustugi w stosunku do caéédczasu, w
ktérym ustuga ta powinna bBklientomswiadczona.
Dostpnas¢ 90% znaczy wct, ze na 100 jednostek
czasu 90 przypadio na czas, w ktérym system dzjatat
bezawaryjnie. Pozostate 10 jednostek to czas, w
ktérym system byt w stanie awariidé odzyskiwanig
petnej funkcjonalnéi po niej.
c|Czy zaradzanie ustugami jest dokonywane w opalpar. 15 ust. 2
o ustalone procedury? rozporzdzenia
3.|Wymogi WCAG 2.0
al Czy system teleinformatyczny spetnienia wymagampiar. 19
Web Content Accessibility Guidelines (WCAG 2.0[rozporzdzenia
uwzgkdnieniem poziomu AA, oké&onych w
zahczniku nr 4 do rozpogzzenia?
Nalezy wypeiné, jezeli system ma "Front Office” dla
klienta zewatrznego - np. modut Internetowy
4.|System zaradzania bezpieczéstwem informacji
al Czy opracowano, ustanowiono i wgmao system |par. 20 ust. 1
zarzdzania bezpiecastwem informacji? rozporzdzenia
ag decyzja o wde@niu SZB
ab) polityka bezpieczstwa informacj
ag inne procedur]
ad aktualizacja polityki, procedur, innych dokumemjggar. 20 ust. 2 pkt
1 rozporzdzenia
b|Czy system zagrizania bezpiecastwem informacjijpar. 20 ust. 1
jest monitorowany, poddawany przgdpm oraz rozporzdzenia
doskonalony?
ba audyt / audit wewgtrzny co najmniej raz w rokpar. 20 ust. 2 pkt
14 rozporzdzenia
bb okresowa samoocena / ocena sysiemu
c|Czy dokonano inwentaryzacji spta i par. 20 ust. 2 pkt
oprogramowania skacego do przetwarzania 2 rozporzdzenia
informacji obejmujcej ich rodzaj i konfiguragp
d|Czy wykaz sprgu i oprogramowania jest par. 20 ust. 2 pkt
aktualizowany? Jak ¢gto? 2 rozporzdzenia
e| Czy wdrgono zaradzanie ryzykiem utraty par. 20 ust. 2 pkt
integralndci, dostpndci lub poufndci informacji? |3 rozporzdzenia
f|Czy podejmowaneasdziatania minimalizujce par. 20 ust. 2 pkt
ryzyko, stosownie do wynikow analizy ryzyka? |3 rozporzdzenia
Czynndci zapisane w Planach dziatania,
dokumentacji zaralzania ryzykiem minimalizuge
naruszenia bezpieczgtwa IT w organizacji (np.
procedury reagowania na incydenty IT)
g|Czy osoby zaangawane w proces przetwarzania |par. 20 ust. 2 pkt
informacji posiadaj stosowne uprawnienia? 4 rozporzdzenia
Uprawnienia wynikajce z: zakresu oboyakéw,
nadanych uprawnig upowaniesi.
h|{Czy osoby zaangawane w proces przetwarzania |par. 20 ust. 2 pkt

informacji uczestniczw tym procesie w stopniu
adekwatnym do realizowanych przez nie Zadi@z
obowigzkéw majcych na celu zapewnienie
bezpieczéstwa informacji?

4 rozporzgdzenia

Czy zakres uprawnieos6b zaangawanych w
przetwarzanie danych jest bezzwlocznie zmienial
przypadku zmiany zadaych os6b?

par. 20 ust. 2 pkt
5 rozporzdzenia

Strona2z5



Odpowiedz*

Poz. Obszar / Zagadnienie Podstawa praw T N ND Uwagi
1 2 3 4 B
j|Czy zapewniono szkolenie os6b zaarayganych w |par. 20 ust. 2 pkt
proces przetwarzania informacji, ze szczegéinym|6 rozporzdzenia
uwzgkdnieniem takich zagadrigjak:
a) zagraenia bezpieczestwa informacii,
b) skutki naruszenia zasad bezpiéstea
informacji, w tym odpowiedzialnig prawna,
c¢) stosowanigrodkow zapewniagcych
bezpieczéstwo informacji, w tym urgdzenia i
oprogramowanie minimalizage ryzyko b¢dow
ludzkich?
k|{Czy zapewniono ochrerprzetwarzanych informacj|par. 20 ust. 2 pkt
przed ich kradzie, nieuprawnionym dogpem, 7 rozporzdzenia,
uszkodzeniami lub zakt6ceniami, przez par. 20 ust. 2 pkt
monitorowanie dosepu do informacji? 9 rozporzdzenia,
par. 20 ust. 2 pkt
121it. c
rozporzdzenia
1|Czy zapewniono ochre@mprzetwarzanych informacj|par. 20 ust. 2 pkt
przed ich kradzie, nieuprawnionym dogpem, 7 rozporzdzenia,
uszkodzeniami lub zaktéceniami, praemnndici par. 20 ust. 2 pkt
zmierzajace do wykrycia nieautoryzowanych 9 rozporzdzenia,
dziatan zwigzanych z przetwarzaniem informacji? [par. 20 ust. 2 pkt
121it. c
rozporzdzenia
m|Czy zapewniono ochremprzetwarzanych informacj|par. 20 ust. 2 pkt
przed ich kradzie, nieuprawnionym dogpem, 7 rozporzdzenia,
uszkodzeniami lub zakt6ceniami, przzstosowanigpar. 20 ust. 2 pkt
srodkéw uniemozliwiaj acych nieautoryzowany ]Z rozporzdzenia,
dostep na poziomie systeméw operacyjnych, ustugpar. 20 ust. 2 pkt
sieciowych i aplikacji? 121it. c
rozporzdzenia
n|Czy ustanowiono podstawowe zasady gwaraoéuj |par. 20 ust. 2 pkt
bezpieczn prag przy przetwarzaniu mobilnym i |8 rozporzdzenia
pracy na odlegi@?
Bezpieczne metody pokenia (np. VPN) i metody
uwierzytelniania
o|Czy umowy serwisowe podpisane ze stronami |par. 20 ust. 2 pkt
trzecimi zawieraj zapisy gwarantype odpowiedni |10 rozporzdzenia
poziom bezpieczestwa informacji?
Zapisy gwarantujce odpowiedni poziom
bezpieczéstwa IT w umowach zawieranych z
dostawcami spgzu / oprogramowania
Czy g krytyczne systemy, dla ktérych nie ma zapiséw
umownych dotyezych bezpieczstwa (np.
zapewnienie mitiwosci wgrania aktualizacji
komponentéw, na ktérych bazuje dany system);
Oswiadczenie producenta prowagzgo support.
p|Czy ustalono zasady pggbwania z informacjami, |par. 20 ust. 2 pkt
zapewniaice minimalizag} wystpienia ryzyka 11 rozporzdzenia|
kradziery informacji i srodkéw przetwarzania
informacji, w tym uradzei mobilnych?
g|Czy zapewniono aktualizgopprogramowania? par. 20 ust. 2 pkt

Dotyczy to zaréwno oprogramowania pragtggo
na stacjach roboczych (np. java, flash czy adobe
reader), jak rownig oprogramowania serweroweg

12 rozporzdzenia

=

Czy ustanowionérodki minimalizupce ryzyko utraty
informacji w wyniku awarii?

Zapisy wynikajce z Polityki zachowaniaggjtosci

par. 20 ust. 2 pkt
12 rozporzdzenia

dziatania
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Odpowiedz*

Poz. Obszar / Zagadnienie Podstawa prawi T N ND Uwagi
1 2 3 4 5
s| Czy mechanizmy kryptograficzng stosowane w  [par. 20 ust. 2 pkt

spos6b adekwatny do zaged i wymogow prawa?

Stosuje gi przy systemach mobilnych oraz przy
przesytaniu danych pogtlzy systemami np. poprz
Internet

Obowyzuje tu na pewno ogdlna zasadazadne
dane wraliwe nie powinny b§ przesytane przez sig
bez odpowiedniej ochrony kryptograficznej (w
szczegoInsri podczas przesytania ich przez
Internet).

12 rozporzdzenia

2z

-

Czy zapewniono bezpieazstwo plikéw
systemowych?

Zapewnienie odpowiednio bezpiecznegogosto
poczty elektronicznej (dest tylko szyfrowany);
Czy uméliwiony jest zdalny dogp do poczty
elektronicznej?

Czy dosip do Internetu jest ograniczany (np.
poprzez wykorzystanie serwera proxy i gimgenie
dostpu tylko do kilku ustug — np. http, ftp);
wydzielone konta administratora od kont
uzytkownikéw

par. 20 ust. 2 pkt
12 rozporzdzenia

c

Czy zapewniono redukgjyzyk wynikagacych z
wykorzystania opublikowanych podateo
technicznych systeméw teleinformatycznych?

Czy wykonywano na kigco aktualizagy systemow
operacyjnych, aplikacji, bibliotek itp. maje wptyw
na bepieczéstwo

par. 20 ust. 2 pkt
12 rozporzdzenia

w

Czy w razie dostrzenia nieujawnionych podatém
systemow teleinformatycznych na aliwosé¢
naruszenia bezpieazsgtwa podejmowanes
niezwlocznie dziatania?

Informacje o incydentach i reakcje na nie

par. 20 ust. 2 pkt
12 rozporzdzenia

x

Czy incydenty naruszenia bezpieggiva informacji
sa bezzwlocznie zgtaszane w okiany i z gory
ustalony sposéb, uniliwiajacy szybkie podjcie
dziataa korygujacych?

Zapisy w Polityce bezpieatwa lub procedury

par. 20 ust. 2 pkt
13 rozporzdzenia

zarzzdzania incydentami

.|Rozliczalndsé

QD

Czy rozliczalné w systemie teleinformatycznym Jpar. 2l ust. 1

podlega wiarygodnemu dokumentowaniu w post:
elektronicznych zapiséw w dziennikach systemowy
(logach)?

Rozliczalné¢ w rozumieniu przepisow
rozporz;dzenia Ministra Spraw Wewtnznych i
Administracji z dnia 21 kwietnia 2011 r. w sprawig
szczegO6towych warunkéw organizacyjnych i
technicznych, ktére powinien spekfigystem
teleinformatyczny stgcy do identyfikacji
uzytkownikéw (Dz.U. Nr 93, poz.545) - dgavas¢
systemu pozwalggg przypis@ okreslone dziatanie
w systemie do osoby fizycznej lub procesu oraz
umiejscowd je w czasie, np. wtzone logi (test
dziatania logéw).

cozporzdzenia

o

Czy w dziennikach systeméw odnotowuije si
obligatoryjnie dziatania zytkownikéw lub obiektéw
systemowych polegage na dogpie do systemu z
uprawnieniami administracyjnymi?

par. 21 ust. 2
rozporzdzenia

ab|

Czy w dziennikach systeméw odnotowujge si
obligatoryjnie dziatania zytkownikéw lub obiektéw
systemowych polegage na dospie do konfiguraciji
systemu, w tym konfiguracji zabezpiea2e

par. 21 ust. 2
rozporzdzenia
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ad Czy w dziennikach system6w odnotowuje si
obligatoryjnie dziatania zytkownikéw lub obiektéw
systemowych polegage na dogpie do
przetwarzanych w systemach danych podlgyah
prawnej ochronie w zakresie wymaganym przepis
prawa?

par. 21 ust. 2
rozporzdzenia

ami

o

Czy informacje w dziennikach systemodgv s
przechowywane przez 2 lata od dnia ich zapisu Iu
przez okres wskazany w przepisachebdych?

par. 21 ust. 4
lbozporzdzenia

o

Czy zapisy dziennikdw systemow sktadowane na
zewretrznych informatycznych rfoikach danych w
warunkach zapewniggych bezpieczestwo
informac;ji?

par. 21 ust. 5
rozporzdzenia

o

W jakich przypadkach dzienniki systeméav s
prowadzone na aiku papierowym? Czym jest to

par. 21 ust. 5
rozporzdzenia

uzasadnione?

Objasnienia dotyczice wypetniania kwestionariusza:

Prosz zaznaczy prawidtowg odpowied w kolumnie 4 "Odpowied":

T - Tak,
N - Nie,
ND - nie dotyczy.

W kolumnie 5 "Uwagi" proszpoda dodatkowe informacije, np. w przypadku niespet@iemymaga, w przypadku spetnienia wymaggylko przez czs¢ systemoéw,

w celu obisania nrzvczvn if
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