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[R) O czym bedzie wystgpienie

Krajowe Ramy Interoperacyjnosci — KRI

stanowig zbidr zasad i sposobow postepowania podmiotow w
celu zapewnienia systemom informatycznym
interoperacyjnosci dziatania, rozumianej jako zdolnos¢ tych
systemow oraz wspieranych przez nie procesow do wymiany
danych oraz do dzielenia sie informacjami i wiedzg (definicja
okreslona przez NIK)

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U.z 2012r., poz.526)
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Wystapienie oparte na lll filarach

l.  Wyniki kontroli NIK w zakresie miedzy innymi KRI.

Il. DosSwiadczenia  zbierane w  ramach  audytu
wewnetrznego przeprowadzanego corocznhie w PUW.

Ill. Dobre praktyki wynikajgce z kontroli realizowanych
w JST (wynikajgce z ustawy o Informatyzacji).
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Pl KRI 1/6

Nalezy zaznaczyc, ze ww. rozporzgdzenie okresla miedzy
iInnymi:
§ 1. Rozporzadzenie okresla:

3) minimalne wymagania dla systemow
teleinformatycznych, w tym:

b) sposoby zapewnienia bezpieczennstwa przy wymianie
informacji,

d) sposoby zapewnienia dostepu do zasobow informacji
podmiotow publicznych dla osob niepetnosprawnych.
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L KRI 2/6

Rozdziat IV - Minimalne wymagania dla systemoéw
teleinformatycznych

§ 15. 1. Systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne projektuje sie, wdraza oraz
eksploatuje z  uwzglednieniem ich  funkcjonalnosci,
niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci i
pielegnowalnosci, przy zastosowaniu norm oraz uznanych w
obrocie profesjonalnym standardéw i metodyk.

2. Zarzadzanie wustugami realizowanymi przez systemy
teleinformatyczne ma na celu dostarczanie tych ustug na
deklarowanym poziomie dostepnosci i odbywa sie w oparciu

o udokumentowane procedury.
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Pl KRI 3/6

3. Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione,
jesli projektowanie, wdrazanie, eksploatowanie,
monitorowanie, przegladanie, utrzymanie i udoskonalanie
zarzgdzania ustuga podmiotu realizujgcego zadanie publiczne
odbywajg sie z uwzglednieniem Polskich Norm: PN-ISO/IEC
20000-1 i PN-ISO/IEC 20000-2.

To sg fazy cyklu zycia ustug
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Fl" KRI 4/6

§ 19. W systemie teleinformatycznym podmiotu realizujgcego
zadania publiczne stuzgce prezentacji zasobow informac;ji
nalezy zapewniC spetnienie przez ten system wymagan Web
Content Accessibility Guidelines (WCAG 2.0),
z uwzglednieniem poziomu AA, okreslonych w zatgczniku nr 4
do rozporzadzenia.

Wytyczne do BIP
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Pl KRI 5/6

§ 20. 1. Podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem
informacji zapewniajgcy poufnosé, dostepnos¢ i integralnosé
informacji z uwzglednieniem takich atrybutow, jak autentycznosc,
rozliczalnosé, niezaprzeczalnos¢ i niezawodnos¢.

2. Zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umozliwiajgcych realizacje i egzekwowanie
nastepujgcych dziatan:

14 punktow
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Pl KRI 6/6

3. Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione, jezeli system
zarzgdzania bezpieczenstwem informacji zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen,
zarzgdzanie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich
Norm zwigzanych z tg normg, w tym:

1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;
2) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem;

3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzgdzania ciggtoscig dziatania.

4. Niezaleznie od zapewnienia dziatan, o ktérych mowa w ust. 2, w
przypadkach uzasadnionych analizg ryzyka w systemach
teleinformatycznych podmiotow realizujgcych zadania publiczne nalezy

ustanowi¢ dodatkowe zabezpieczenia.

§21. ...
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! Wyniki kontroli NIK

Temat i numer kontroli

Wdrazanie wybranych wymagan dotyczacych systemow
teleinformatycznych, wymiany informacji w postaci
elektronicznej oraz Krajowych Ram Interoperacyjnosci na
przyktadzie niektérych urzedow gmin miejskich i miast na
prawach powiatu (P/14/004)
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I Krétki film z NIK

Wypowiedz dyrektora Departamentu Administracji
Publicznej Bogdana Skwarki - materiat emisyjny
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https://www.nik.gov.pl/aktualnosci/nik-o-wdrazaniu-systemow-teleinformatycznych-w-miastach-i-gminach.html
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Fl" Wprowadzenie oraz uzasadnienie
podjecia kontroli 1/2

Podstawowe wymagania w zakresie systemu zarzagdzania
bezpieczenstwem informacji reguluje § 20 rozporzadzenia KRI.

§ 20. 1. Podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem
informacji zapewniajgcy poufnosé¢, dostepnosc i integralnosc
informacji z uwzglednieniem takich  atrybutow, jak
autentycznosg, rozliczalnosé, niezaprzeczalnos¢

i niezawodnosc¢.

Podkarpacki Urzad Wojewodzki

w Rzeszowie 12



Fl" Wprowadzenie oraz uzasadnienie
podjecia kontroli 2/2

W kontekscie dostepnosci informacji dla wszystkich obywateli
istotne  jest wprowadzanie rozwigzan  technicznych
umozliwiajgcych  korzystanie z  nich  przez osoby
niepetnosprawne. Stad informacje udostepniane na stronach
internetowych urzedéw powinny charakteryzowac sie takze
petng czytelnoscig dla osob niepetnosprawnych.

Kontrolg objeto okres od dnia wejscia w zycie rozporzadzenia KR,
tj. od 31 maja 2012 r. do dnia zakonczenia czynnosci kontrolnych w
2014 r. Czynnosci kontrolne przeprowadzono w okresie od 8 czerwca

do 24 pazdziernika 2014 r.
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FI" Ocena kontrolowanej dziatalnosci 1/3

Najwyzsza Izba Kontroli, pozytywnie ocenia dziatania podjete
przez burmistrzow i prezydentow miast w celu dostosowania
objetych  kontrolg systemow  teleinformatycznych do
wspotpracy z innymi systemami/rejestrami, jednakze NIK
sformutowata wiele uwag w tym zakresie

e tylko dwanascie (16,7%) systemow wspotpracowato z innymi
systemami urzedu w sposob w petni zautomatyzowany, t;j.
na poziomie najbardziej pozagdanym,

e pie¢ systemow (6,9%) bezposrednio korzystato z danych
gromadzonych w zewnetrznych systemach/rejestrach
publicznych (zasada referencji), takich jak np. rejestr
centralny PESEL czy tez System Informacji Przestrzenne,;.
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FI" Ocena kontrolowanej dziatalnosci 2/3

NIK, ze wzgledu na liczne nieprawidtowosci, ogdlnie
negatywnie ocenia dziatania burmistrzow i prezydentow miast
w  zakresie zarzadzania  bezpieczenstwem  informac;ji
w urzedach, o ktorym mowa w § 20 rozporzadzenia KRI. NIK
stwierdzita nieprawidtowosci w tym obszarze w 21 z 24 (87,5%)
skontrolowanych urzedow miast, z ktorych szes¢ ocenita
negatywnie.

Zdaniem NIK, stwierdzone nieprawidtowosci moga skutkowac
utratg dostepnosci, integralnosci i poufnosci informac;ji
przetwarzanych w systemach informatycznych urzedow
wykorzystywanych do elektronicznej komunikacji i Swiadczenia

ustug.
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<] Ocena kontrolowanej dziatalnosci 3/3

Liczba kontrolowanych urzedéw, w ktorych stwierdzono nieprawidtowosci przy realizacji poszczegolnych zadan
w obszarze zarzadzania bezpieczenstwem informacji

15

Polityka Bezpieczenstwa Informacji

Zarzadzanie uprawnieniami 14
Audyt wewnetrzny
Umowy zakupu/serwisu
Praca na odlegtosc
Szkolenia
Inwentaryzacja

Kopie zapasowe

Analiza zagrozen

Incydenty

Formaty danych

Zrédto: Wyniki kontroli.




Fl" Dokumenty z zakresu Polityki

Bezpieczenstwa Informacji

W 15 urzedach, tj. 62,5% objetych kontrola nie opracowano i nie
wdrozono Polityki Bezpieczennstwa Informacji (dalej PBI), ktora jest
elementem systemu zarzgdzania bezpieczenstwem informacji
(zgodnie z § 20 ust. 2 pkt 1),

e opracowane regulacje dotyczyty gtownie danych osobowych, brak
szczegotowych instrukgji,

* Polityki Bezpieczenstwa Informacji przygotowane przez firmy
zewnetrzne czesto ,mijaja” sie z rzeczywistosciy,
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Fl" Analiza zagrozen

W zdecydowanej wiekszosci jednostek (22 z 24, tj. 91,7%)
przeprowadzano okresowe analizy utraty integralnosci, poufnosci
lub dostepnosci informacji (zgodnie z § 20 ust. 2 pkt 3)

* cyklicznie aktualizowac ryzyka i analizowac ich wptyw na ciggtos¢
dziatania kluczowych systemow — w PUW realizowane jest to raz
do roku i w ramach Zespotu Bezpieczenstwa Informac;ji,

* rejestr incydentdw (na jego podstawie mozna zidentyfikowac
ryzyka),

e posiadac plan zachowania ciggtosci dziatania - procedury
zastepcze na wypadek awarii —tgczy sie to z kosztami,

Podkarpacki Urzad Wojewodzki

w Rzeszowie 18



Rl Inwentaryzacja zasobow informatycznych

W czterech urzedach z 23 urzedow (tj. 17,4%) nie prowadzono
inwentaryzacji zasobow informatycznych (zgodnie z § 20 ust. 2
pkt 2 - utrzymywania aktualnosci inwentaryzacji sprzetu i
oprogramowania stuzgcego do przetwarzania informac;ji
obejmujacej ich rodzaj i konfiguracje),

* mimo posiadania inwentaryzacji nie byta aktualizowana,

* sg dostepne bezptatne oprogramowania do przeprowadzania
inwentaryzacji np. WinAudit, AIDA32
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Rl Zarzadzanie uprawnieniami uzytkownikow

Nie opracowano pisemnych procedur zarzagdzania uprawnieniami
uzytkownikow do pracy w systemach informatycznych w jednym
urzedzie, a w 13 innych urzedach (54,2%) stwierdzono
nieprawidtowosci polegajgce na niedochowaniu wymogow
okreslonych w § 20 ust. 2 pkt 4 i 5 rozporzadzenia KR,

* nalezy cyklicznie aktualizowac uprawnienia, czy maja je
odpowiednie osoby i w odpowiednim zakresie — dostepnos¢ do
danych,

* problem z odchodzgcymi pracownikami i zmieniajgcymi

stanowiska,
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[R) Szkolenia dotyczace bezpieczenstwa
informac;ji

W 17 urzedach (70,8%) zorganizowano dla pracownikéow szkolenia
dotyczace bezpieczenstwa informacji (zgodnie z § 20 ust. 2 pkt 6)

* pracownicy zaangazowani w proces przetwarzania informacji
powinni zostac przeszkoleni oraz powinni regularnie by¢

powiadamiani o zagrozeniach w obszarze bezpieczenstwa
informacji,
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<] Komputery przenosne

Zasady bezpiecznej pracy uzytkownikow przy wykorzystaniu
komputerow przenosnych zgodne z wymogami okreslonymi w § 20
ust. 2 pkt 8 rozporzadzenia KRl ustanowiono tylko w 11 urzedach
(45,8%),

e szyfrowanie dyskow,
* VPN w celu potaczenia z siecig jednostki,

* bezpieczenstwo danych przechowywanych w stuzbowych
telefonach komorkowych,
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[~ Odpowiednie zapisy w umowach

W osmiu skontrolowanych urzedach (33,3%) w umowach na zakup
lub serwis sprzetu komputerowego/oprogramowania dotyczacych
badanych systemow informatycznych, brak byto zapisow
gwarantujacych zabezpieczenie poufnosci informacji uzyskanych
przez wykonawcow w zwiazku z realizacjg tych umow, co byto
niezgodne z przepisem § 20 ust. 2 pkt 10 rozporzadzenia KRI,

Przyktadowy zapis w OPZ:

W warunkach Gwarancji: gwarancja Swiadczona na miejscu u
Zamawiajgcego ... w przypadku wymiany dysku twardego
uszkodzony dysk pozostaje u Zamawiajgcego — wykonawca
przedstawi oswiadczenie producenta potwierdzajace spetnienie

tego warunku
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Fl" Audyty wewnetrzne

W dziewieciu urzedach (tj. 37,5%) w okresie objetym kontrolg nie
przeprowadzono audytu w zakresie bezpieczenstwa informacji w

systemach informatycznych, co byto niezgodne z § 20 ust. 2 pkt 14
rozporzadzenia KRI

Obowigzek zapewnienia okresowego audytu wewnetrznego w
zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok
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Fl" Kopie zapasowe

W 20 kontrolowanych urzedach (83,3%) kopie zapasowe danych
byty wtasciwie tworzone, przechowywane oraz testowane.
Jednakze w czterech urzedach stwierdzono nieprawidtowosci w

tym zakresie, stanowiace naruszenie § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI

* Nalezy dostosowac zapisy w PBI do faktycznie wykonywanych
CZyNNOoSCi
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Fl" Dostepnosc dla osob niepetnosprawnych

W kontekscie dostepnosci informacji dla wszystkich
obywateli istotne jest wprowadzanie rozwigzan
technicznych umozliwiajgcych korzystanie z nich przez
osoby niepetnosprawne. Stagd informacje udostepniane na
stronach internetowych urzedow powinny
charakteryzowac sie takze petng czytelnoscia dla oséb
niepetnosprawnych.

 BIP
e portale Swiadczgce ustugi
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[~ Przeprowadzanie kontroli w JST

Podstawa prawna

art. 25 ust. 1 pkt 3 lit. a w zw. z ust. 3 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (tekst jednolity z 2014 r.,
Dz. U. poz. 1114).

Przedmiot kontroli

Dziatanie systemow teleinformatycznych uzywanych do
realizacji zadan zleconych z zakresu administracji

rzgdowe;j.
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Fl" Kwestionariusz przed przystgpieniem do
kontroli JST przez Wojewode

Zatacznik do prezentac;ji
Kwestionariusz_v20151006.pdf
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Dziekuje za uwage

Pawet Jaworski
Informatyk Wojewaddzki
Wydziat Organizacyjno - Administracyjny
Podkarpacki Urzad Wojewodzki w Rzeszowie
ul. Grunwaldzka 15
35-959 Rzeszow
tel. (17) 867 19 25 fax (17) 867 19 66
- informatyk@rzeszow.uw.gov.pl

- Zrédto: https://www.nik.gov.pl/kontrole/P/14/004/
- materiaty PUW w Rzeszowie
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