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Wprowadzenie



13.06.2005r., Politechnika Śląska, Gliwice

10 Doktorat Honoris Causa
Prof. Ryszarda Tadeusiewicza

Wykład mistrzowski:

„Internet jako źródło przemian cywilizacyjnych”

(wojna na bity)



11.03.2015r., Oko Miata, Katowice

Śląska Kawiarnia Naukowa

Wykład:

„Człowiek (w) przyszłości”

(cyberwojna)



Link Link

http://www.ted.com/talks/edward_snowden_here_s_how_we_take_back_the_internet
https://citizenfourfilm.com/


Link Link

https://www.fbi.gov/wanted/cyber/evgeniy-mikhailovich-bogachev
http://www.imdb.com/title/tt2717822/


Świat pełen cyfrowych możliwości...



Źródło: Gartner 19.08.2013
Hype Cycle for Emerging Technologies Maps Out Evolving Relationship Between Humans and Machines

Link

http://www.gartner.com/newsroom/id/2575515


Link
Link

http://store.neurosky.com/products/brainwave-starter-kit
http://www.choosemuse.com/


... oraz wyzwań



Międzynarodowa operacja Europolu i Eurojustu -
w sumie zatrzymano 49 cyberprzestępców

Wczoraj na terenie województwa małopolskiego [...] do 
aresztu trafiło pięć osób, w tym mężczyzna, który 

organizował przestępczy proceder na terenie Polski.

Policjanci Centralnego Biura Śledczego Policji 
zabezpieczyli ponad 160 tysięcy złotych pochodzących z 

phishingu.

Link

http://j.mp/adrian-konwent-cbsp


Link

http://j.mp/adrian-konwent-fundacja




Zdaniem ekspertów (Raport FBC)

• Personalizowane ataki na klientów bankowości elektronicznej 

• Ataki socjotechniczne (bardziej wysublimowane niż tylko phishing)

• Spear phishing

• Ataki na stacje robocze

• Niekompetencja administratorów

• Ataki ransomware (w stylu cryptolocker) na urządzenia mobilne

• Koordynowane ataki na PC i mobile obniżające wartość popularnej 
dwuskładnikowej autentykacji

• Nadużycia wewnętrzne (nielegalny dostęp do danych)

• Kradzież danych przez użytkowników uprzywilejowanych



Link

http://pclab.pl/news63023.html








Delivered-To: akapczynski@gmail.com
Received: by 10.96.92.197 with SMTP id co5csp326810qdb;

Thu, 11 Jun 2015 21:20:45 -0700 (PDT)
X-Received: by 10.180.37.200 with SMTP id a8mr2818995wik.11.1434082844779;

Thu, 11 Jun 2015 21:20:44 -0700 (PDT)
Return-Path: <zaczernilem.alias@gmail.com>
Received: from emkei.cz (emkei.cz. [46.167.245.72])

by mx.google.com with ESMTP id ei5si1114909wid.118.2015.06.11.21.20.44
for <akapczynski@gmail.com>;
Thu, 11 Jun 2015 21:20:44 -0700 (PDT)

Received-SPF: softfail (google.com: domain of transitioning zaczernilem.alias@gmail.com does not 
designate 46.167.245.72 as permitted sender) client-ip=46.167.245.72;
Authentication-Results: mx.google.com;

spf=softfail (google.com: domain of transitioning zaczernilem.alias@gmail.com does not designate 
46.167.245.72 as permitted sender) smtp.mail=zaczernilem.alias@gmail.com;

dmarc=fail (p=NONE dis=NONE) header.from=gmail.com
Received: by emkei.cz (Postfix, from userid 33)

id 4C73AD5391; Fri, 12 Jun 2015 06:20:41 +0200 (CEST)
To: akapczynski@gmail.com
Subject: 12.06.2015 - =?UTF-8?B?b2R3b8WCYW5pZSBQYW5hIHByZWxla2NqaQ==?=
From: "Mariusz Andryszak" <zaczernilem.alias@gmail.com>
X-Priority: 3 (Normal)
Importance: Normal
Errors-To: zaczernilem.alias@gmail.com
Reply-To: zaczernilem.alias@gmail.com
Content-Type: text/plain; charset=utf-8
Message-Id: <20150612042041.4C73AD5391@emkei.cz>
Date: Fri, 12 Jun 2015 06:20:41 +0200 (CEST)



ISACA Katowice Chapter Meeting 
"Phishing w dwóch odsłonach: Part 2 Kraków"

Link

http://j.mp/adrian-konwent-isaca


Bezpieczeństwo teleinformatyczne



Inspiracja (1 z 2)

If you think technology can solve your 
security problems, then you don't 

understand the problems and you don't 
understand the technology

Bruce Schneier



Inspiracja (2 z 2)
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Identyfikacja użytkowników (#1)



Link

http://j.mp/adrian-konwent-wykop


http://chce.to



Identyfikacja użytkowników (#2)





Identyfikacja użytkowników (#3)









Identyfikacja użytkowników (#4)







Aktualne możliwości identyfikacji 
użytkowników



Biometria tęczówki oka



Biometria dynamiki ruchu gałki ocznej



Link

http://j.mp/adrian-konwent-raport




Wiedza użytkownika

• Hasła są jak...



Przedmiot posiadany przez użytkownika



Cechy anatomii i zachowania użytkownika



Uwierzytelnianie w sieci

•Authenticator (https://github.com/google/google-authenticator)

•OpenID 2  OpenID Connect (http://openid.net)

•Shibboleth (https://shibboleth.net)

•OneLogin (https://www.onelogin.com)

•Authasas (http://www.authasas.com)

• LiveEnsure (https://liveensure.com)

•Rublon (http://www.rublon.com)

https://github.com/google/google-authenticator
http://openid.net/
https://shibboleth.net/
https://www.onelogin.com/
http://www.authasas.com/
https://liveensure.com/
http://www.rublon.com/


Przykładowe rozwiązanie (1/2)



Przykładowe rozwiązanie (2/2)





BRK2324

Link

http://j.mp/adrian-konwent-hello


Nowe możliwości identyfikacji użytkowników



Cechy anatomii



Cechy anatomii



Cechy zachowania



27.11.2014, Planet Biometrics

• In October 2014, Goode Intelligence predicted that wearable technology 
will drive a “second wave” of adoption of biometric authentication.

• The Arki wrist band, which this week reached a $100,000 Kickstarter goal,
measures a user’s walking pattern so that it can become a password.

• Bionym plans to launch the Nymi wristband later this year, which uses 
cardiac rhythms to validate the user. 

Bionym is working with the Royal Bank of Canada on a pilot:
“RBC PayBand”





C. Wongehoosuk, M. Lutz, T. Puntheeranurak, T. Youngrod, H. Phetmung, and T. Kerdeharoen.

Identification of people from armpit odor region using networked electronic nose.

In IEEE Defense Science Research Conference and Expo (DSR), 2011.



Podsumowanie



Dziękuję



Rozszerzenie



Uwierzytelnianie

• Uwierzytelnianie użytkowników systemów komputerowych to 
proces sprawdzania tożsamości użytkowników w systemie 
komputerowym, do którego zasobów, podejmowana jest próba 
dostępu 



Uwierzytelnianie

• Proces uwierzytelniania realizowany jest w oparciu o przedstawione 
przez użytkowników:
• uprzywilejowane informacje

• materialne znaczniki

• posiadane cechy biologiczne



Uwierzytelnianie

• Środek ochrony przed nieuprawnionym dostępem w systemach 
teleinformatycznych 

• Środek ograniczania dostępu logicznego do informacji 



Uwierzytelnianie

• Inne środki ograniczania dostępu logicznego:
• nadawanie praw dostępu zgodnie z zasadami minimalnego środowiska pracy 

• uruchamianie narzędzi programowych do detekcji oraz blokowania prób 
nieuprawnionego dostępu do zasobów 

• Wymienione środki są komplementarne względem środków 
ograniczających fizyczny dostęp do elementów systemu 
komputerowego



Uwierzytelnianie

• Pojęcia:
• uwierzytelnianie 

• autoryzacja (upoważnianie) 

• ewidencjonowanie

• Usługi te we współczesnych systemach komputerowych, 
często są realizowane przez dedykowany element 
infrastruktury sieciowej, tzw. serwer AAA (ang. 
Authentication, Authorization, Accounting)



Uwierzytelnianie

• Autoryzacja (ang. authorization) to zapewnianie procesowi, programowi 
lub użytkownikowi dostępu do zasobów systemu zgodnie z prawami 
dostępu

• Procesy uwierzytelniania oraz autoryzacji składają się na podjęcie decyzji 
o udzieleniu dostępu do chronionych zasobów 

• Uwierzytelnianie stanowi warunek wstępny autoryzacji



Uwierzytelnianie

• Ewidencjonowanie (ang. auditing) polega na bieżącym 
monitorowaniu aktywności użytkowników oraz rejestracji zdarzeń 
zgodnie z przyjętym algorytmem selekcji, przykładowo zdarzeń 
związanych z realizacją uwierzytelniania czy autoryzacji 



Uwierzytelnianie

• Warunkiem koniecznym realizacji procedury uwierzytelniania 
(użytkownika lub systemu), jest przedstawienie identyfikatora
stanowiącego niepowtarzalną nazwę lub numer przypisany danemu 
obiektowi



Uwierzytelnianie

• Przedłożona informacja - najczęściej hasło

• Wymagania procedur uwierzytelniania są najistotniejsze z punktu 
widzenia użytkownika:
• liczba znaków do wprowadzenia
• wysiłek umysłowy 
• sposób postępowania w wypadku popełnienia błędu przy wprowadzaniu danych 

uwierzytelniających

• Bardziej skomplikowane metody niż metoda prostych haseł, z uwagi na 
niską wygodę stosowania przez użytkownika, mogą okazać się 
niepraktyczne, mimo zapewnienia wyższego stopnia bezpieczeństwa 



Uwierzytelnianie

• Kluczowe zadanie - znalezienie odpowiedniego kompromisu:
• między wysokim poziomem bezpieczeństwa

• a dogodnością używania systemu oraz innymi potrzebami użytkowników 



Uwierzytelnianie

• Oprócz uwierzytelniania użytkowników przed systemem
komputerowym - uwierzytelnianie systemu komputerowego przed
użytkownikiem

• Użytkownik przed rozpoczęciem przekazywania określonych
informacji musi być pewny, iż uzyskał połączenie i rozpoczyna
współpracę z właściwym elementem systemu, a nie podszywającym
się pod dany adres intruzem (ang. Shadow station, shadow server)



Uwierzytelnianie

• Realizacja procesu uwierzytelniania na różnych poziomach:
• uwierzytelnianie bezpośrednie w ramach systemu operacyjnego stacji

roboczej

• uwierzytelnianie pośrednie w ramach sieciowego systemu operacyjnego czy
też Intersieci.



Metody uwierzytelniania użytkowników

• Metody uwierzytelniania oparte o
• Wiedzę użytkowników (ang. Something You Know, SYK)

• Materialne identyfikatory (ang. Something You Have, SYH)

• Cechy biologiczne (ang. Something You Are, SYA)

• Działanie (ang. Something You Do, SYD)



Metody uwierzytelniania użytkowników

• Metody oparte o wiedzę - sprawdzenie znajomości przez 
użytkownika pewnej poufnej (uprzywilejowanej) informacji
• hasła 

• PIN-u 

• Poufna informacja - ciąg znaków (cyfr, liter, znaków specjalnych), 
który winien być tajny oraz odpowiednio skomplikowany 



Metody uwierzytelniania użytkowników

• Istota użycia hasła jako weryfikatora tożsamości użytkownika 
sprowadza się do porównania hasła podawanego przez 
użytkownika w odpowiedzi na żądanie systemu, z hasłem 
zapisanym w repozytorium

• Jeśli hasła są zgodne, system uznaje wiarygodność tożsamości 
użytkownika 



Metody uwierzytelniania użytkowników

• Hasło – kryteria do spełnienia
• Podstawowe – bezpieczeństwo

• Ciąg znaków powinien być tajny oraz odpowiednio skomplikowany utrudniając 
realizację ataków słownikowych oraz pełnego przeglądu 

• Dodatkowe - funkcjonalność
• Minimalny wysiłek umysłowy (ciąg znaków łatwy do zapamiętania) i fizyczny 

użytkowników (wprowadzanie hasła, możliwe omyłki)



Metody uwierzytelniania użytkowników

• Metoda prostych haseł 
• najpopularniejsza

• użytkownik sam wybiera hasło, które jest z jednej strony łatwe do 
zapamiętania, a z drugiej strony nie jest zbyt oczywiste 

• Metody automatycznej generacji i nadawania użytkownikom haseł 
• hasła tworzone przez system są skomplikowane w odgadnięciu jak 

i zapamiętaniu 



Metody uwierzytelniania użytkowników

• Poziom bezpieczeństwa hasła:
• proporcjonalny do liczby znaków w alfabecie hasła 

• od mocy alfabetu (N) oraz długości hasła (L) zależy złożoność ataku metodą brutalną 
(przeglądu zupełnego) – liczba możliwych haseł to NL

• proporcjonalny do czasu używania hasła

• proporcjonalny do długości hasła



Metody uwierzytelniania użytkowników

• Wady hasła
• podatność (mimo szyfrowania z użyciem funkcji jednokierunkowych) na 

ataki słownikowe

• możliwość ich użycia bez wiedzy prawowitych użytkowników 

• konieczność zapamiętania

• ryzyko, że hasło zostanie gdzieś zapisane przez użytkownika, a następnie 
wykorzystane przez osobę niepowołaną



Metody uwierzytelniania użytkowników

• Podniesienie poziomu bezpieczeństwa hasła
• zaleca się korzystanie z łączy komunikacyjnych zabezpieczonych przed 

podsłuchem

• hasła winny być szyfrowane 

• często przechowywane są w postaci otrzymanej w wyniku przekształcenia 
jednokierunkową funkcją skrótu



Metody uwierzytelniania użytkowników

• Podniesienie poziomu bezpieczeństwa hasła
• tworzenie rejestru historii haseł lub regularne badania mające na celu 

wyszukanie haseł łatwych do odgadnięcia 

• skracanie czasu używania hasła

• zaleca się używanie haseł co najmniej 8 znakowych, wykorzystujących małe 
i duże litery, cyfry i znaki specjalne

• limitowanie prób błędnego dostępu 



Metody uwierzytelniania użytkowników

• Metoda haseł jednorazowych (ang. One-time-password, OTP)
• zakłada że istnieje lista N haseł, która jest w posiadaniu użytkownika 

• lista jest przechowywana w postaci zaszyfrowanej w zasobach systemu 

• lista może być wygenerowana losowo przez system lub też wygenerowana 
przez użytkownika i zatwierdzana przez system



Metody uwierzytelniania użytkowników

• Metoda haseł jednorazowych
• Po wykorzystaniu przez użytkownika hasła z pozycji p listy, kolejnym, które 

będzie oczekiwane przy próbie weryfikacji tożsamości jest hasło z pozycji 
p+1

• w przypadku przejęcia przez intruza hasła z pozycji p, nie będzie ono 
aktualne 

• zastosowanie: bankowość elektroniczna



Metody uwierzytelniania użytkowników

• W celu zabezpieczenia przechowywanej listy haseł jednorazowych, 
stosowane są kryptograficznie bezpieczne algorytmy mieszające, 
posiadające dwie własności:
• danych wejściowych nie można odtworzyć z danych wyjściowych

• prawdopodobieństwo, że różne dane wejściowe dadzą takie same dane 
wyjściowe, jest bardzo niskie



Metody uwierzytelniania użytkowników

• Wady metody haseł jednorazowych
• użytkownik musi mieć przy sobie (lub pamiętać) listę haseł w tym hasło 

aktualne

• w razie fizycznej utraty listy może być ona przejęta przez intruza

• w niektórych systemach gdy wystąpi błąd w transmisji, użytkownik nie wie 
czy należy podać ponownie to samo hasło, czy też następne



Metody uwierzytelniania użytkowników

• Wady metody haseł jednorazowych
• przy źle zabezpieczonej linii komunikacyjnej, intruz w wyniku 

symulowanego błędu komunikacyjnego oraz wysłania żądania o podanie 
następnego hasła z listy może zdobyć wiedzę niezbędną przy kolejnej próbie 
uwierzytelniania użytkownika  

• pomimo zastosowania zaawansowanych algorytmów kryptograficznych 
możliwe są ataki metodą brutalnej siły (ang. Brute force attack) bądź ataki 
słownikowe (ang. Dictionary attack) 



Metody uwierzytelniania użytkowników

• Metody oparte o materialne identyfikatory polegają na 
sprawdzeniu posiadania przez użytkownika charakterystycznego 
przedmiotu
• fizycznego klucza

• materialnego identyfikatora 

• znacznika 



Metody uwierzytelniania użytkowników

• Metody oparte o materialne identyfikatory
• Proces uwierzytelniania polega na odczytaniu informacji zawartej 

w identyfikatorach przez czytnik kontaktowy lub bezkontaktowy



Metody uwierzytelniania użytkowników

• Czytniki
• czytniki kontaktowe wykorzystują w komunikacji

• styki elektryczne 

• odczyt magnetyczny

• odczyt optyczny

• czytniki bezkontaktowe wykorzystują 
• fale radiowe 

• fale podczerwone 

• sprzężenia indukcyjne i pojemnościowe 



Metody uwierzytelniania użytkowników

• Charakterystyczne przedmioty (ang. Handheld authentication 
devices, HHAD)
• to przenośne urządzenia posiadające możliwość lokalnego przechowywania 

i/lub przetwarzania informacji



Metody uwierzytelniania użytkowników

• Charakterystyczne przedmioty - cechy
• użytkownik fizycznie posiada charakterystyczny przedmiot

• przedmiot jest trudny do podrobienia

• duplikacja charakterystycznego przedmiotu wymaga określonych środków 
finansowych i technologicznych 

• utrata przedmiotu może być wykryta relatywnie łatwo i szybko



Metody uwierzytelniania użytkowników

• Identyfikatory:
• plastykowe karty dziurkowane 

• karty z kodem paskowym 

• żetony (pastylki) uwierzytelniające 

• karty magnetyczne 

• karty elektroniczne z pamięcią półprzewodnikową

• karty wyposażone w mikroprocesor (ang. Smart card)

• karty superinteligentne, wyposażone dodatkowo w miniaturowy ekran oraz 
klawiaturę alfanumeryczną 



Metody uwierzytelniania użytkowników

• Żetony (pastylki) uwierzytelniające
• urządzenia posiadające unikatowy, 64-bitowy numer seryjny oraz 

specjalizowane układy elektroniczne zapewniające realizację funkcji 
materialnego identyfikatora użytkownika systemu komputerowego 



Metody uwierzytelniania użytkowników

• Karty magnetyczne
• wykorzystywane są najczęściej przy uwierzytelnianiu użytkownika podczas 

fizycznej kontroli dostępu

• rzadziej są stosowane w metodach przy kontroli dostępu do systemu 
komputerowego

• relatywnie tanie

• podatne na uszkodzenia (wrażliwość kart magnetycznych na zewnętrzne 
pola magnetyczne)

• stosunkowo łatwe do podrobienia 



Metody uwierzytelniania użytkowników

• Karty elektroniczne z pamięcią półprzewodnikową

• Karty wyposażone w mikroprocesor (ang. Smart card)

• Karty superinteligentne, wyposażone dodatkowo w miniaturowy 
ekran oraz klawiaturę alfanumeryczną



Metody uwierzytelniania użytkowników

• Karty elektroniczne
• w tym głównie karty mikroprocesorowe, dzięki wbudowanemu 

mikroprocesorowi, trwałości karty, trwałości zapisu oraz odporności na 
zewnętrzne pola magnetyczne i elektryczne, znalazły szerokie zastosowanie 
jako materialne dowody tożsamości użytkowników 



Metody uwierzytelniania użytkowników

• Metody biometryczne 
• Metody oparte o cechy biologiczne użytkowników 

• Metody oparte o działania użytkowników

• Wykorzystują unikatowość wybranych cech anatomicznych oraz 
behawioralnych 



Metody uwierzytelniania użytkowników

• Uzupełnienie przedstawionych rodzajów metod uwierzytelniania
• uwierzytelnienie oparte o geodezyjną (fizyczną) lokalizację

• uwierzytelnianie oparte o logiczną lokalizację
• mogą znaleźć zastosowanie we wspomaganiu procesów uwierzytelniania

realizowanych przez Internet


