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Tytutem wstepu:

« Podatnosci i zagrozenia w sieciach komputerowych,
w kontekscie realidow polskich,

* Ryzyko wycieku tajnych informacii,

« Fakty | mity o systemach IPS,

* Ochrona danych i zasobow IT.




Stan faktyczny bezpieczenstwa w polskich przedsiebiorstwach- 1/

Zagrozenia w sieciach komputerowych

@ 1. ogien oraz fizyczne
uszkodzenia sprzetu
M 2. wirusy

W 3. ataki hakerskie

W 4. btedy ludzkie

M 5. przestoje




Stan faktyczny bezpieczenstwa w polskich przedsiebiorstwach-

Wedtug danych pochodzacych z firmy
analitycznej Forrester Research, firma
ktora w ciagu 72 godzin nie zlikwiduje
awarii systemu informatycznego,
moze liczyc sie z odptywem
nawet 22, 5 proc. swoich klientow.
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Stan faktyczny bezpieczenstwa w polskich przedsiebiorstwach-

Amat victoria curam.

Nie ma zwyciestwa bez troski,
bez trudu (kosztow).




RyzyEo WYCiEEU pou?nyan in?ormacji -1/10

Typy wycieku informacji:




Ryzyko wycieku poufnych informacgji -

Logiczne typy wycieku informacji:




Ryzyko wycieku poutnych informacji -

Typy wycieku informacji:




Ryzyko wycieku poutnych informacji -

Okreslenie puli dostepnych adresow Blokowanie wgrywania plikbw na serwer
==> PUT
==> STORE
FTP- PROXY



Ryzyko wycieku poutnych informacji -

Okreslenie puli dostepnych adresow Blokowanie kontentu

Np. www.youtube.com Np. ,nasza klasa”

DANSGUARDIAN, SQUID ; WATCH GUARD




Ryzyko wycieku poutnych informacji -

s

Okreslenie puli dostepnych o Lo , ,
serweréw SMTP Okreslenie polityki bezpieczehstwa

-

Logowanie ruchu




Ryzyko wycieku poutnych informacji -

Blokada portu 22

Wykrywanie ruchu SSH Okreslenie polityki bezpieczehstwa

Logowanie ruchu




Ryzyko wycieku poutnych informacji -

Okreslenie regut dziatania

orotokotu Okreslenie polityki bezpieczenstwa

Logowanie ruchu




Ryzyko wycieku poutnych informacji -

-

Okreslenie polityki bezpieczenstwa

Zestawienie tunelu na
porcie DNS 53 np. poprzez:

iodine lub NSTX /

Monitorowanie DNS (np. DNS Proxy)




Ryzyko wycieku poutnych informacji -

-

Okreslenie polityki bezpieczenstwa

Blokada hostow np.:
http://www.kadu.net/monitor/

Jiptables -A OUTPUT -d 91.197.13.24 -j DROP”

Blokada portu (nie zawsze mozliwa)




d I MITY O DEZPleCzenstwie Ssystemow cnronionycn przez




d | MIty O bezpieczenstwie systemow chronionych przez

Czym jest IPS/IDS ?




d | MIty O bezpieczenstwie systemow chronionych przez

Czym jest IPS/IDS ?

| Podziat |




Fakty i mity o bezpieczenstwie systemow chronionych przez IPS/IDS - /0

Czym jest IPS/IDS ?

| Podziat |




Fakty i mity o bezpieczenstwie systemow chronionych przez IPS/IDS - /¢

Czym jest IPS/IDS ?

| Podziat |




akty I mity o bezpieczenstwie systemow chronionych przez




Fakty i mity o bezpieczenstwie systemow chronionych przez IPS\IDS -

Problemy z wykrywaniem wiaman:

- poprawne alarmy ( ang. true positives )
- fatszywe alarmy ( ang. false positive )

- brak wykrycia ( ang. false negative )
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Fakty i mity o bezpieczenstwie systemow chronionych przez IPS\IDS -

Mity:
*IPS jest nowg technologia,

*|PS jest skomplikowany,
*IPS wyeliminuje zapory ogniowe,
*IPS jest remedium na zero-day atacks,

*Systemy IPS muszg byC drogie.




Fakty i mity o bezpieczenstwie systemow chronionych przez IPS\IDS - ©/©

__________________________________________________

# http://www.2nort.org 2nort 2.7.0 rule=set
# Opracowano na potrzeby wemﬁﬁtrzne firmy ———
# Opracowal: Maciej Wizniewski mwiszniewskifbto.com.pl

FEEFEE44 4458444454444 4454545440444 444
# 1) the network wvariables:

#

var HOME MET [1%2.168.1.0/24]

wvar EXTERNAL WHET Any <var EXTERWNAL NWET !$HCME NET>
war DHS SERVERS [1%2.1628.1. fP192.168.1. 1

[|v*ar SHTPF SERVEERS [ s |
wvar HITP SERVERS [1922.168.1. L1092 .168.1. 102 168, .30,192.1e8.1. 102 . 168.1. 102 . 168.1.

1892 .168.1. fP192.168.1. fP192.168.1. 192 .168.1. 192 .168.1.. ,192.168.1. L1892 .168.1.:
L1892 .168.1.: 192 .168.1. L1892 .168.1. 192 .168.1. L1892 . 168.1.. 1,192 .168.1. L1892 .168.1
. L1892.168.1. 1
war SQL SEEVERS [192.168.1.._7, 192.168.1.___|
war TELMET SERVERS [182.168.1. L192.168.1. 192 .168.1. r 192.168.1. y192.168.1.: ,192,.
168.1. (192 .168.1. 192 . 168.1. 1

jjvar SHMP SERVERS none;
wvar S55H SERVERS [152.168.1. (192 .168.1. L1892 . 168 .1 .

war HTTP_PORTS 80 2 . —
wvar SHELLCODE_PDRTS 80 443
var SSH_PDRTS 22
ivar RULE_PATH fetc/snort/rules
S i i it e e i
# 2) The snort dekoderwy
#

R s s st s s s s s s s i s s s s s L
# 3) 5ilnik wyvkryvwania wlaman
—— IHSERT ——




Fakty i mity o bezpieczenstwie systemow chronionych przez IPS\IDS -

,,de facto standard for intrusion
detection / prevention”

Typowy atak z ukierunkowaniem na konkretng podatnos¢:

Czy atak byt anonimowy ?

Czy atak pozostawit po sobie slady ?

Czy byta szansa udaremnienia ataku ?

Czy istnieje mozliwos¢ zabezpieczenia dowodow ?

Czy istnieje mozliwos¢ szybkiego przywrdcenia systemu?
fopbi

BUSINESS & TECHN()OG Y

SRR LLAE)

25



Fakty i mity o bezpieczenstwie systemow chronionych przez IPS\IDS -

,,de facto standard for intrusion
detection / prevention”

Typowy atak z ukierunkowaniem na konkretng podatnos¢:

Czy atak byt anonimowy ?

Czy atak pozostawit po sobie slady ?

Czy byta szansa udaremnienia ataku ?

Czy istnieje mozliwos¢ zabezpieczenia dowodow ?

Czy istnieje mozliwos¢ szybkiego przywrdcenia systemu?
fopbi

BUSINESS & TECHN()OG Y

SRR LLAE)
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Fakty i mity o bezpieczenstwie systemow chronionych przez IPS\IDS -

,,de facto standard for intrusion
detection / prevention”

Typowy atak z ukierunkowaniem na konkretng podatnos¢:
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fopbi

BUSINESS & TECHN()OG Y

SRR LLAE)
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Fakty i mity o bezpieczenstwie systemow chronionych przez IPS\IDS -

,,de facto standard for intrusion
detection / prevention”

Typowy atak z ukierunkowaniem na konkretng podatnos¢:

Czy atak byt anonimowy ?
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fopbi

BUSINESS & TECHN()OG Y

SRR LLAE)
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Fakty i mity o bezpieczenstwie systemow chronionych przez IPS\IDS -

,,de facto standard for intrusion
detection / prevention”

Typowy atak z ukierunkowaniem na konkretng podatnos¢:

Czy atak byt anonimowy ?

Czy atak pozostawit po sobie slady ?

Czy byta szansa udaremnienia ataku ?

Czy istnieje mozliwos¢ zabezpieczenia dowodow ?

Czy istnieje mozliwos¢ szybkiego przywrdcenia systemu?

1oy bi

BUSINESS & TECHNOLOG )’

J
i ey
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Fakty i mity o bezpieczenstwie systemow chronionych przez IPS\IDS -

,,de facto standard for intrusion
detection / prevention”

Typowy atak z ukierunkowaniem na konkretng podatnos¢:

Czy atak byt anonimowy ?

Czy atak pozostawit po sobie slady ?

Czy byta szansa udaremnienia ataku ?
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Czy istnieje mozliwos¢ szybkiego przywrdcenia systemu?

1oy bi

BUSINESS & TECHNOLOG )’
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Nowoczesne audyty infrastruktury informatycznej -

Tworzac konstrukcje sieci nalezy stosowac zasade
KISS - “niech to bedzie proste” - podziat duzego
problemu na mniejsze, tatwiejsze do utrzymania.

Kazda siec jest inna i powstaje pod naciskiem
roznych uwarunkowan (np. finansowych).




Nowoczesne audyty infrastruktury informatycznej- /.

~Naszym wrogiem nie jest juz ignorancja - jest nim brak czujnosci”

*Audyt bezpieczenstwa Teleinformatycznego

*Czy standardowe zabezpieczenia wystarczg ?

*Dlaczego BTC Sp. zo0.0.?




Nowoczesne audyty infrastruktury informatycznej -

Przeglad naszych produktow i ustug z zakresu audytow teleinformatycznych:

Audyty bezpieczenstwa technologii sieciowych
Audyty bezpieczenstwa sieci bezprzewodowych (WIFI)
*Audyty legalnosci oprogramowania

*Audyty polityki bezpieczenstwa

*System E-Audytor®
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