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Program warsztatow podczas lll Zachodniopomorskiego Konwentu Informatykow

Warsztaty X-comp (19.11.2009 r., godz. 9.30 — 14.30)

warsztat |: Zagrozenia pltynace z Internetu i ochrona przed nimi (filtracja tresci, systemy
antyspamowe itp.) — z wykorzystaniem technologii Websense.
Prowadzacy: Michat Taterka.

1) filtrowanie tresci WEB - Web Security:
mozliwosci systemu
przyktadowe wdrozenie
integracja z istniejgcym srodowiskiem
przyktadowe polityki
generowanie raportow

2) Walka z niechciang pocztg - E-mail filter:
mozliwosci systemu
przyktadowe wdrozenie
przyktadowe polityki
PEM - czyli jak odcigzy¢ administratora
obstugg kolejek poczty niechcianej

3) TTl czyli Tania Telefonia IP

warsztat Il: Ochrona sieci wewnetrznej, wykrywanie zagrozen i sposoby zapobiegania wiamaniom -
z wykorzystaniem technologii Fortinet.

1) Fortinet - rozwigzania UTM
rozkfad statystyczny zagrozen, realne i aktualne
czego zwykle nie wie administrator o swojej sieci LAN, a chciatby
potencjalny scenariusz, kazdy go juz przerobit w rzeczywistosci
agregacja potrzeb do styku sieci w jednym — czyli UTM:
antywirus
antyspam
webfilter
IPS
DLP
Application Control

2) gdyby ten UTM jeszcze potrafit...
router
serwer DHCP
VPN site2site, client2site
WiFi — fizyczne, wirtualne, Rogue AP
VIP & Load Balance
Traffic Shaper
Integracja z AD — radius, FSAE, LDAP
Claster Active-Active w stezeniu 180%
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Wieczysta gwarancja
3) przyktadowy FG za niewielkie pienigdze, co to wszystko potrafi

4) program wypozyczenia urzgdzenia demo, po ktdrym zycie nie jest juz takie samo

warsztat lll: Wirtualizacja jako zabezpieczenie sie przed skutkami awarii sprzetowych w serwerowi
- z wykorzystaniem technologii VMware i Microsoft.
Prowadzgcy: Grzegorz Beras

1) Bezpieczna infrastruktura serwerowa z Vmware (czes$¢ teoretyczna)
Mechanizmy wysokiej dostepnosci
HA
Fault Tolerance
VMotion
Storage Motion
- Mechanizmy ochrony wirtualnych maszyn
vShield Zones
VMsafe
Mechanizmy wykonywania kopi zapasowej
VMware Data Recovery
Wirtualizacja w MS Windows 2008 — Hyper-V

2) Bezpieczna infrastruktura serwerowa z Vmware (cze$¢ praktyczna)
Prezentacja mechanizméw VMotion i Storage Motion
Konfiguracja klastra HA
Konfiguracja Fault Tolerance
Symulacja awarii serwera
Wykonanie kopi zapasowej maszyny wirtualnej
Odtworzenie maszyny wirtualnej z kopi zapasowej

”

warsztat 1IV: Woydajny backup serwerdw i stacji roboczych, jako sposéb na ,bezpieczny sen
informatyka w urzedzie - z wykorzystaniem technologii EMC.

1) backup, polityka backupu

2) backup serwerow
archiwizacja
backup w sieci LAN
backup w sieci WAN, deduplikacja
odzyskiwanie danych procedury

3) backup stacji roboczych
ciggte zabezpieczenie danych
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Warsztaty IBM (20.11.2009 r., godz. 9.30 — 12.30)

warsztat |: Szybkie i bezpieczne odzyskiwanie danych przy pomocy Tivoli Storage Manager FastBack
- konfiguracja i uzytkowanie systemu FastBackup

IBM Tivoli Storage Manager FastBack pozwala na szybkie odtworzenie danych na dowolnym serwerze

Microsoft Windows, w dowolnym miejscu organizacji, z dowolnego punktu w czasie.
Wspomaga zapewnienie nieprzerwanej ochrony danych i zarzadzanie odtwarzaniem
serweréw Microsoft Windows w centrum danych oraz w biurach zdalnych lub filiach.
Przywraca sprawnos¢ aplikacji i dostep uzytkownikéw w ciggu kilku minut od utraty danych,
podczas gdy petne odtwarzanie danych kontynuowane jest w tle.
Utatwia wyeliminowanie tradycyjnych okien czasowych na tworzenie kopii zapasowych,
poniewaz nieprzerwanie przechwytuje zmiany danych na poziomie blokéw, jedynie w
minimalnym stopniu wptywajgc na wydajnosc systemow.
Umozliwia zaplanowanie zautomatyzowanego przesytania danych w oparciu o elastyczne
strategie i ustawienia, a przez to utatwia administratorom spetnienie wymagan dotyczgcych
ochrony danych i czasu ich przechowywania z rozréznieniem na poszczegdlne aplikacje.
Umozliwia odtwarzanie dowolnych danych z dowolnej aplikacji w srodowisku Windows, w
tym z aplikacji Microsoft Exchange, Microsoft SQL Server, Oracle, IBM DB2 i SAP.
Pozwala na maksymalnie efektywne wykorzystanie dostepnej przepustowosci i mocy
obliczeniowej dzieki zastosowaniu takich strategii, jak wielowatkowos$é, tgczenie matych
plikéw w pakunki oraz kompresja zgodna ze standardami branzowymi.
Zapewnia integracje z istniejgcymi aplikacjami do tworzenia kopii zapasowych na tasmach,
takich jak IBM Tivoli Storage Manager, pozwalajgca na utworzenie posredniej warstwy kopii
na dyskach zapewniajgcej znacznie szybsze kopiowanie i odtwarzanie.
Obstugiwane systemy operacyjne: Windows

warsztat |l: Wyciek poufnych informacji z e-urzedu - zagrozenia i sposéb reagowania" - z
wykorzystaniem technologii IBM Internet Security

IBM Internet Security Systems (ISS) oferuje petne portfolio produktéw i ustug z zakresu
bezpieczenstwa IT. Nasze rozwigzania sg wykorzystywane zaréwno przez mate firmy jak réwniez
najwieksze miedzynarodowe korporacje. Pozwalajg na ograniczenie zagrozen i prowadzenie aktywnej
polityki bezpieczeistwa, w odniesieniu do wielu typdéw atakéw i zagrozen, m.in. dziatan hakerdw,
robakéw i wiruséw internetowych, spamu, oprogramowania szpiegujgcego i innych. Dostarczamy
takze rozwigzania zabezpieczajgce dane, ktdre zapewniajg petng ochrone informacji, a przy tym nie
utrudniajg dostepu do nich.

warsztat |ll: Bezpieczenstwo komunikacji i przechowywania danych w urzedach z wykorzystaniem
technologii IBM Lotus Software

Bezpieczne oprogramowanie, ktére otwiera droge do komunikacji, pracy grupowej i wiekszej

produktywnosci pracy w przedsiebiorstwach. Pakiet rozwigzan Lotus Software to grupa programoéw

wspotpracujgca i tworzgca ptaszczyzne wymiany informacji oraz wspierajagce komunikacje w firmie.
Poczta elektroniczna i kalendarze
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Narzedzia pracy grupowej i platforma aplikacyjna Lotus Notes Domino oferujg duzo wiecej
niz zwykfa poczta elektroniczna.

Oprogramowanie biurowe

Wieksza efektywnosé, reaktywnosé, kreatywnosc¢ i innowacyjno$é w miejscu pracy. Aplikacje
oferowane w pakietach umozliwiajg automatyzacje proceséw w przedsiebiorstwach,
zwiekszenie produktywnosci pracownikéw oraz pogtebianie ich wiedzy.

Formularze elektroniczne i zarzadzanie trescig WWW

Tworzenie, wspotuzytkowanie i zarzadzanie tresciami w celu udostepniania witasciwych
informacji wtasciwym osobom.

Mobilna i bezprzewodowa praca grupowa

Procesy biznesowe, aplikacje i informacje stajg sie dostepne za posrednictwem urzadzen i
klientow bezprzewodowych.

Oprogramowanie do tworzenia aplikacji

Aplikacje stworzone z pomocg rozwigzan Lotus zwiekszajg elastyczno$¢ dziatania
przedsiebiorstwa.

Oprogramowanie spotecznosciowe i strony hybrydowe

Sieciowe kontakty spotecznosciowe i strony hybrydowe jako narzedzia do osiggania
wymiernych wynikow biznesowych.

Oprogramowanie portalowe i kokpity menedzerskie

Wdrazanie $srodowisk pracy opartych na rolach i zwiekszajgcych ROI, obejmujgcych kokpity
menedzerskie i karty wynikow.

Oprogramowanie jako ustuga

Oprogramowanie wspomagajgce prace grupowg, oferowane jako ustuga.

Zunifikowana komunikacja i praca grupowa

Zintegrowane, zunifikowane srodowisko pracy, w ktérym tatwo mozna nawigzywac kontakty.
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