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Wykorzystanie podpisu elektronicznego
w strukturze SEKAP

Dariusz Kowal
Hucisko, 3 pazdziernika 2013 r.

Dzien dobry Paistwu, nazywam sie Dariusz Kowal, jestem pracownikiem Slaskiego
Centrum Spoteczenstwa Informacyjnego, gdzie petnie role inspektora ds. CC SEKAP.
W dniu dzisiejszym przedstawie Paristwu w jaki sposdb podpis elektroniczny jest
wykorzystywany w Systemie Elektronicznej Komunikacji Administracji Publicznej w
skrocie zwanym SEKAP. Zaczne jednak od zdefiniowania pojecia podpisu
elektronicznego i przedstawienia kilku wybranych aktéw prawnych na podstawie
ktorych mozliwe jest stosowanie podpisu elektronicznego.



Podpis tradycyjny a elektroniczny
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Podpis jest metodg autoryzacji dokumentéw, ktérg ludzie postugujg sie od dos¢
dawna. Podpis odreczny jest zwigzany Scisle z osobg ktdra go sktada (jej cechami
osobowosci, motoryka itp.) dlatego widzgc podpis ztozony pod dokumentem
papierowym z reguty mozemy stwierdzi¢, kto go ztozyt, a grafolodzy moga uzyskac
jeszcze wiele innych informacji na temat cech charakteru, stanu zdrowia, a nawet
zajecia, ktdrym sktadajgcy podpis sie zajmuje.

W procesie elektronicznej wymiany dokumentow jednak podpis tradycyjny staje sie
bezuzyteczny i niewiarygodny. Cyfrowy obraz podpisu odrecznego jest tatwy do
kopiowania, a przy dzisiejszej zaawansowanej grafice komputerowej, nie mozliwe
bytoby odrdznienie podpisu autentycznego od falsyfikatu, dlatego przy podpisywaniu
dokumentéw elektronicznych wykorzystuje sie techniki kryptograficzne.

Polska Norma (PN-I1-02000) definiuje podpis cyfrowy jako "przeksztatcenie
kryptograficzne danych umozliwiajgce odbiorcy sprawdzenie autentycznosciiich
integralnosci oraz zapewniajgce nadawcy ochrone przed sfatszowaniem danych przez
odbiorce”.

Inna definicja traktuje podpis elektroniczny jako niezbedny warunek dla
bezpieczenstwa szeroko rozumianego e-biznesu, a w szczegdlnosci bankowosci
elektronicznej. Jej integralnosé, autentycznosc i niezaprzeczalnos¢ moze
zagwarantowac tylko bezpieczny podpis elektroniczny weryfikowany za pomocg
kwalifikowanego certyfikatu, czyli skrét wiadomosci utworzony za posrednictwem



jednokierunkowej funkcji skrétu, podpisany (zaszyfrowany) kluczem prywatnym
nadawcy, przy wykorzystaniu infrastruktury klucza publicznego. Z tej definicji wynika,
iz podpis ten to mechanizm oparty na kryptografii asymetrycznej oraz
jednokierunkowej funkcji skrétu.

Oznacza to rowniez, ze podpis elektroniczny nie jest, tak jak to ma miejsce w
przypadku podpisu tradycyjnego, zwigzany z osobg i jego indywidualnymi cechami,
ale jest $cisle powigzany z dokumentem, ktéry jest podpisywany przy jego pomocy.



Wybrane przepisy prawne dotyczgce
podpisu elektronicznego (1/5)

DYREKTYWA PARLAMENTU
EUROPEJSKIEGO

| RADY 1999/93/WE

zdnia 13 grudnia 1999r.

w sprawie wspolnotowych ram

w zakresie podpisow elektronicznych
(Dz. U. WE L 13/12 z 19.01.2000)

Pierwszym z nich jest widoczna na slajdzie Dyrektywa Parlamentu Europejskiego i
Rady nr 1999/93/WE z 13 grudnia 1999 roku, ktéra jest podstawowa dyrektywa
unijng definiujgcg rézne rodzaje podpisu elektronicznego (w tym kwalifikowany) oraz
wysokopoziomowe wymagania wobec podmiotdéw oraz technik sktadania

tych podpiséw.



Wybrane przepisy prawne dotyczace
podpisu elektronicznego (2/5)

§ Ustawa z dnia 18 wrzeénia 2001 r.

o podpisie elektronicznym
(tj. Dz. U. 22013 r. poz. 262)

§ Ustawa z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci
podmiotow realizujgcych zadania

publiczne
(Dz. U. z 2005 r. nr 64 poz. 262)

Ustawa o podpisie elektronicznym jest implementacjg przywotanej wczesniej
dyrektywy UE i okresla warunki stosowania podpisu elektronicznego, skutki prawne
jego stosowania, zasady $wiadczenia ustug certyfikacyjnych oraz zasady nadzoru nad
podmiotami $wiadczgcymi te ustugi.

Drugim waznym aktem prawnym jest ustawa o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne, ktéra m. in.:

eokresla zasady ustalania minimalnych wymagan dla systemow teleinformatycznych
uzywanych do realizacji zadan publicznych oraz dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej z podmiotami publicznymi,

¢ okresla zasady dostosowania systeméw teleinformatycznych uzywanych do
realizacji zadan publicznych do minimalnych wymagan dla systemdw
teleinformatycznych uzywanych do realizacji zadan publicznych,

¢ okresla zasady dostosowania rejestréw publicznych i wymiany informacji w postaci
elektronicznej z podmiotami publicznymi do minimalnych wymagan dla rejestrow
publicznych i wymiany informacji z podmiotami,

ewymiany informacji drogg elektroniczng, w tym dokumentow elektronicznych,
pomiedzy podmiotami publicznymi a podmiotami niebedgcymi podmiotami
publicznymi,

efunkcjonowania elektronicznej platformy ustug administracji publicznej, zwanej
dalej ,,ePUAP”,

efunkcjonowania centralnego repozytorium wzorow pism w postaci doku-mentow
elektronicznych,



Wybrane przepisy prawne dotyczace
podpisu elektronicznego (3/5)

Rozporzgdzenie Rady Ministrow

z dnia 7 sierpnia 2002 r. w sprawie
okreslenia warunkow technicznych

o organizacyjnych dla kwalifikowanych
podmiotéw Swiadczgcych ustugi
certyfikacyjne, polityk certyfikacji

dla kwalifikowanych certyfikatow
wydawanych przez te podmioty

oraz warunkow technicznych

dla bezpiecznych urzgdzen stuzgcych
do sktadania i weryfikacji podpisu

elektronicznego.
(Dz. U.z 2002 r. nr128 poz. 262)

Do wymienionych ustaw zostat wydany szereg rozporzadzen okreslajgcych zasady
wydawania, oraz uzytkowania podpiséw elektronicznych:



Wybrane przepisy prawne dotyczace
podpisu elektronicznego (4/5)

N

Rozporzgdzenie Ministra Finanséw z dnia

16 grudnia 2003 r. w sprawie obowigzkowego
ubezpieczenia odpowiedzialnosci cywilnej
kwalifikowanego podmiotu $wiadczgcego ustugi

certyfikacyjne
(tj. Dz. U. 22003 r. nr 229, poz. 2282)

Rozporzgdzenie Ministra Gospodarki, Pracy
i Polityki Spotecznej z dnia 23 grudnia 2003 r.
w sprawie optat za przechowywanie dokumentow

i danych zwigzanych z ustugami certyfikacyjnymi
(tj. Dz. U. 22004 . nr 6, poz. 48)




Wybrane przepisy prawne dotyczace
podpisu elektronicznego (5/5)

§

Rozporzgdzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 21 kwietnia 2011 r.

w sprawie szczegotowych warunkow
organizacyjnych i technicznych, ktére powinien
spetnia¢ system teleinformatyczny stuzacy

do identyfikacji uzytkownikow

(tj. Dz. U. 2 2011 r. nr 93 poz. 545)

Rozporzgdzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 27 kwietnia 2011 r. w sprawie
zasad potwierdzania, przedtuzania waznosci,
wykorzystania i uniewazniania profilu zaufanego
elektronicznej platformy ustug administraciji

publicznej
(tj. Dz. U. 22011 r. nr 93 poz. 547)




Rodzaje podpisow
wykorzystywanych w SEKAP
Bezpieczny podpis elektroniczny

weryfikowany kwalifikowanym
certyfikatem

Podpis potwierdzony profilem
zaufanym ePUAP

“erPUnpP

Podpis elektroniczny CC SEKAP

W systemie SEKAP w procesie elektronicznej wymiany dokumentéw zastosowano
nastepujgce metody sktadania podpisu:

bezpieczny podpis elektroniczny weryfikowany kwalifikowanym certyfikatem to
podpis elektroniczny weryfikowany certyfikatem, ktéry zostat wydany przez
kwalifikowane centrum certyfikacji na zasadach okreslonych w Ustawie o podpisie
elektronicznym (Dz. U. z 2001 Nr 130 poz. 1450);

profil zaufany ePUAP to bezptatna metoda potwierdzania tozsamosci w
elektronicznych kontaktach z administracjg;

podpis elektroniczny CC SEKAP to podpis elektroniczny wydawany przez
dziatajgce w ramach SEKAP centrum certyfikacji, mogg go uzyskac osoby
petnoletnie bedace cztonkami wspdlnoty samorzgdowej wojewddztwa $laskiego;



Standardy kryptografii w CC SEKAP
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PKCS #7

¥

) @3

PKCS #10

PKCS #11

PKCS #12 (*.pfx)

Czesto podczas pracy z SEKAP spotykamy sie pojeciami PKCS#7, PKCS#11, PKCS#12
(PKCS stanowi zbidr standardéw kryptografii klucza publicznego), poszczegdlne
pojecia oznaczajy:

*PKCS#7 — (ang. Cryptographic Message Syntax Standard) — format wykorzystywany
do rozpowszechniania certyfikatow,

*PKCS#10 — (ang. Certification Request Standard) — format wiadomosci do celdow
zadania certyfikatu,

*PKCS#11 — (ang. Cryptographic Token Interface) — jest to API definiujgce interfejs dla
tokenow (generatoréw kodu). Bywa czesto stosowany w ustudze pojedynczego
logowania,

*PKCS#12 — (ang. Personal Information Exchange Syntax Standard) - format pliku do
przechowywania kluczy prywatnych z towarzyszgcymi certyfikatami klucza
publicznego, zabezpieczonych hastem. (zmiana hasta do pliku *.pfx)



http://pl.wikipedia.org/wiki/Certyfikat_klucza_publicznego

Rodzaje certyfikatow
wykorzystywanych w SEKAP (2/2)

Certyfikaty niekwalifikowane
Certyfikaty osobiste CC SEKAP

Certyfikaty ,SEKAP-VPN” stuzace do zestawiania potgczen VPN
pomiedzy lokalizacjami partneréw, a Slgskim Centrum Spoteczeristwa
Informacyjnego

Certyfikaty przeznaczone dla urzgdzen HSM
Certyfikaty stuzgce do komunikacji (SOD FINN, KK)

Certyfikaty przeznaczone do komunikacjiz systemami: ,Pojazd” i
,Kierowca” Polskiej Wytworni Papierow Wartosciowych

Komercyjny certyfikat do potgczen przy pomocy protokotu SSL
(sa uzywane do zabezpieczenia potgczen ze stronami:
https://www.sekap.pl, oraz https://cc.sekap.pl)

Certyfikat niekwalifikowany, jest to certyfikat, ktéry moze zosta¢ wystawiony przez
dowolny podmiot i takim jest Centrum Certyfikacji SEKAP, ktére wydaje
nastepujgce rodzaje certyfikatow:

- Certyfikaty osobiste CC — to certyfikaty, ktére sg wykorzystywane do
sktadania podpisow przez uzytkownikdéw portalu https://www.sekap.pl

- Certyfikaty serwerdw — czyli certyfikaty wystawiane na potrzeby urzadzen
wykorzystywanych w systemie SEKAP (np. HSM),

- Certyfikaty VPN — czyli certyfikaty stuzgce do zestawiania tuneli VPN dzieki
ktorym mozliwa jest komunikacja partnerdw z systemami zainstalowanymi
w Slaskim Centrum Spoteczenstwa Informacyjnego,

- Certyfikaty przeznaczone do komunikacji z systemami: ,Pojazd” i
,Kierowca” Polskiej Wytwdrni Papieréw Wartosciowych

Oprdcz tego uzytkowane sg réwniez certyfikaty komercyjne stuzgce do realizacji
bezpiecznych potaczen (opartych o protokot SSL) ze stronami www: https://

- Certyfikaty SSL (zakupione u dostawcow komercyjnych) — to certyfikaty
zabezpieczajgce wymiane danych uzytkownika z platforma SEKAP, ze
strong Centrum Certyfikacji SEKAP (https://cc.sekap.pl)

Nalezy pamietad, ze certyfikaty elektroniczne majq okreslone okresy waznosci i tak certyfikat
osobisty CC SEKAP, certyfikat serwerdw (hsm), certyfikaty do komunikacji z systemami
PWPW sq wazne 2 lata.

Certyfikaty stuzqce do komunikacji sq wazne 5 lat (ostatnia akcja wymiany byta
przeprowadzona w tym roku) jednak ze wzgledu na to, ze certyfikat ROOT-CA centrum
certyfikacji wystawiajgcego obecne certyfikaty wygasnie w | kwartale 2014 roku,
konieczna bedzie przed tym terminem ich ponowna wymiana)
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Centrum Certyfikacji SEKAP

* Data inauguracji dziatalnosci:
18 kwiecien 2008 roku

* |los¢ wydanych certyfikatow od
poczgtku dziatalnosci CC SEKAP:

9 880

* llos¢ Urzedow Rejestracji (punktéow
obstugi subskrybentéw): 54

W ramach SEKAP dziata Centrum Certyfikacji, ktére zainaugurowato dziatalnos¢ 18
kwietnia 2008 roku, od poczatku dziatalnosci Centrum Certyfikacji SEKAP wydato 9
880 podpisow elektronicznych (wg stanu na dzien: 04.09.2013 r.). W ramach
Centrum Certyfikacji SEKAP dziataja obecnie 54 urzedy rejestracji (1 w Slgskim
Centrum Spoteczenstwa Informacyjnego i 53 u niektdorych partneréw SEKAP)
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Centrum Certyfikacji SEKAP
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Najbardziej aktywnymi Urzedami Rejestracji (jak nazywajg sie punkty obstugi
subskrybentéw CC SEKAP) wchodzgcymi w sktad Centrum Certyfikacji SEKAP s3:
Slaskie Centrum Spoteczenstwa Informacyjnego (2 830 wydanych certyfikatow),
Urzad Miasta Katowice (2 354 wydane certyfikaty), Urzad Miasta Czestochowy (411
wydanych certyfikatow), Urzad Miasta Radzionkéw (376 wydanych certyfikatow),
Urzad Miasta Mystowice (351 wydanych certyfikatow). Pozostate urzedy wydaty
mniej niz potowe ogdlnej liczby certyfikatéw CC SEKAP. Na zmniejszajgca sie liczbe
subskrybentéw CC SEKAP (szczegdlne wsréd mieszkancow wojewddztwa $laskiego)
ma wptyw uruchomienie ustugi podpisywania dokumentéw profilem zaufanym,
ktora rdwniez moze byé wykorzystywana na ogdlnopolskiej Elektronicznej Platformie
Ustug Administracji Publicznej (ePUAP), ale rowniez moze by¢ dostepna w innych
systemach stuzgcych do $wiadczenia elektronicznych ustug publicznych. Jak jednak
pokaze za chwile nie warto rezygnowac¢ catkowicie z ustug CC SEKAP na rzecz Profilu
Zaufanego.
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CC SEKAP - zastosowania

Podpisywanie formularzy wnioskow
elektronicznych sktadanych za
posrednictwem SEKAP

e [ 0 | O
e e—————

Kod pocztowy [40-001 -
Poczta [katowice

Miejscowoét [katowice

Ulca [Pocztowa

Nr budynku [

Nr lokalu 1

Test

Tres¢ wiosku @

Informacje dodatkowe v

W tej czesci mojego wystgpienia pokaze Panstwu, kilka zastosowan podpisu
elektronicznego CC SEKAP, pierwszym, gtéwnym jego zastosowaniem jest
podpisywanie formularzy wnioskéw elektronicznych jest podpisywanie
elektronicznych formularzy wnioskéw sktadanych za posrednictwem platformy
SEKAP. Po wypetnieniu formularza nalezy klikng¢ przycisk ,,Podpis elektroniczny”
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CC SEKAP - zastosowania

Podpisywanie formularzy wnioskéw
elektronicznych sktadanych za
poér_gdnictwem SEKAP

1
1

Oroga skizynke 3
Metryka dokumentu
Naze sprawie nie w katalogu ustug
Adresat
! Testowe SCSI
Adres
Kod 40954
Katowice
Testowa
Powstancow Slaskich
u“
Podpis elektroniczny
Ej Podpisz dokument przy uzyciu M Podpisz dokument przy uzyciu o Zweryfikuj podpisy elektroniczne
posiadanego certyfikatu ePUAP (Profil Zaufany) . zlozone pod dokumentem.

Wyswietlona zostanie wizualizacja i panel stuzgcy do sktadania podpisu
elektronicznego. Po kliknieciu w przycisk ,,Podpisz dokument przy uzyciu
posiadanego certyfikatu.” Uruchomiany jest aplet Java stuzgcy do obstugi podpisu
elektronicznego, w ktorym jest mozliwos¢ wskazania opcji dotyczgcych lokalizacji
pliku zawierajgcego klucz prywatny uzytkownika.
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CC SEKAP - zastosowania

Podpisywanie formularzy wnioskéw
elektronicznych sktadanych za
posrednictwem SEKAP

Metryka dokumentu

)

e | Wrblerz 2rdio certyfikatow -

() Czytnik kart elektronicznych PKCS11
Wybierz plik sterownika PKCS 11 (=.dll lub *.s0)
Podpowiedz pik sterownika PKCS 11 v
-@ Plik z certyfikatem w formade PKCS12
Wybierz plik z certyfikatem PKCS12 (*.p12 lub *.pfx)
K:\Dariusz_Zbigniew_Kowal.pfx
Java(TM) SE Runtime Environment 1.7.0_25-b17 (Windows 7, x86)
Biblioteki FINN
Copyright (C) FINN Sp. z 0.0.

] (tods )

-

W oknie jest mozliwos¢ wyboru zrédta klucza prywatnego uzytkownika, a w
przypadku wskazania pliku w formacie PKCS#12 wskazania jego lokalizacji. Po
poprawnej konfiguracji i kliknieciu klawisza ,,Podpisz” uzytkownik powinien zobaczy¢
na ekranie okienko do wpisania hasta.
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CC SEKAP - zastosowania

Podpisywanie formularzy wnioskéw
elektronicznych sktadanych za
posrednictwem SEKAP

lie (wniosek) w sprawie nie sklasyfik j w katalogu ustug

Wprowadz PIN lub haslo

L Wprowadz PIN lub hasto
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CC SEKAP - zastosowania

Podpisywanie formularzy wnioskéw
elektronicznych sktadanych za
posrednictwem SEKAP

lie (wniosek) w sprawie nie sklasyfik j w katalogu ustug

Wprowadz PIN lub haslo

Wprowadz PIN lub hasto

k) w sprawie nie sklasyfiki j w katalogu ustug
Message =

@ Dokumenty zostaly prawidlowe podpisane.

[ox ]

A po poprawnym wprowadzeniu hasta powinien zosta¢ wyswietlony komunikat
,Dokumenty zostaty prawidtowo podpisane”
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CC SEKAP - zastosowania

Podpisywanie poczty elektronicznej

(na przyktadzie klienta pocztowego ,Thunderbird”)

.
Konfiguracja kont 2
| | 4 dkowal@e-slask.pl Zat i s sindk sci

Konfiguracja serwera
Kopie i foldery Aby wysylac | odbierac cyfrowo lub zaszyf nalezy okredli¢
e certyfikat podpisu osobistego oraz certyfikat szyfrujacy.
Niechciana poczta Podpis cyfrowy
S Certyfikat do cyfrowego podpisy ysylanych
Potwierdzenia Dariusz Zbigniew Kowal Wybien.. | [ W =
Zsherplecoaris 7] Podpisuj cyfrowo wiadomoci (domyfinie)
| | 4 Lokalne foldery

Niechciana poczta Szyfrowanie wiadomosci
Miejsce na dysku Certyfikat do szyfs

Poczta wychodzaca Dariusz Zbigniew Kowal Wybigrz... Wyczyié

Domyslne ustawienia szyfrowania podczas wysylania wiadomosci:
© Nigdy (nie uzywaj szyfrowania)
Wymagaj (nie mozna wyslaé wiadomosci jedli nie wszyscy adresaci maja certyfikat)

Certyfikaty
Wyswietl

W odrdznieniu od certyfikatow kwalifikowanych, ktére nie sg przeznaczone do
podpisywania poczty elektronicznej, certyfikat CC SEKAP moze by¢ réwniez
wykorzystywany jako certyfikat do podpisywania poczty elektronicznej wysytanej z
klienta pocztowego. Wystarczy w konfiguracji klienta pocztowego wskazaé¢ wtasciwy
certyfikat bedgcy w magazynie certyfikatow (nalezy pamietac o tym, ze klient poczty
,Thunderbird” posiada wtasny magazyn certyfikatow i tam wtasnie powinien zostac
zaimportowany. Dodatkowo w ustawieniach konta nalezy wskazaé wtasciwy
certyfikat. Nalezy rowniez pamietad, ze certyfikat powinien by¢ wystawiony na adres
poczty elektronicznej, ktéry bedzie uzywany do wysytania wiadomosci pocztowych.
Podpisywanie wiadomosci poczty elektronicznej powoduje zabezpieczenie
integralnosci przesytanych wiadomosci i gwarantuje, ze wiadomos¢ nie zostanie
zmodyfikowana przez niepowotane osoby. To jest wtasnie powdd dla ktérego nie
warto rezygnowac catkowicie z certyfikatéw niekwalifikowanych, na rzecz innych
metod podpisywania jak chociazby ,,Profil zaufany ePUAP”

Za pomocg certyfikatu CC SEKAP mozliwe jest rowniez szyfrowanie wysytanej
korespondenc;ji (pod warunkiem, ze uzytkownik posiada klucz publiczny uzytkownika
do ktérego wysyta korespondencje)
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CC SEKAP - ePUAP

Wybrane wtasciwosci metod podpisywania
dokumentéw — poréwnanie

Uzytkownik otrzymuje fizyczny plik Uzytkownik po potwierdzeniu profilu
zawierajacy certyfikat i klucz prywatny, | zaufanego postuguje sie ustalonym

a takze ustala hasto, ktére zabezpiecza | loginemi hastem oraz otrzymuje kod
plik zawierajacy certyfikat, oraz klucz jednorazowy, ktéry musi wprowadzic¢

prywatny uzytkownika. aby podpisac dokument

Jest honorowanydla niektory ustug na | Jest dostepny dla wielu ustug, na wielu

portalu https://www.sekap.pl roznych portalach (np.: ePUAP, CEIDG,
PUE ZUS, SEKAP).

Jest bezptatny Jest bezptatny

Jest wainy przez okres 2 lat Jest waziny przez okres 3 lat

Krétkie poréwnanie podpiséw sktadanych przy pomocy podpisu niekwalifikowanego
i podpisu potwierdzanego profilem zaufanym ePUAP zostato przedstawione w tabeli.
Zastosowatem pie¢ kryteridw porédwnania: sposéb sktadania podpisu, mozliwos$é
wykorzystania, odptatnosé i okres waznosci. (kod otrzymywany jest za
posrednictwem e-mail, planowane jest wysytanie kodéw SMS)

Na koniec przedstawie jeszcze jedno zastosowanie certyfikatow elektronicznych,
niezwigzanych juz Scisle z infrastrukturg SEKAP, tym razem bedzie to zastosowanie w
infrastrukturze sieci komputerowej Slaskiego Centrum Spoteczenstwa
Informacyjnego.



Certyfikaty - zastosowania

Protokdt 802.1x w Slaskim Centrum
Spoteczenstwa Informacyjnego

- EAP-TLS o —y RADNS Serwer Serwer
e - 4

- » Przefacznik Ethernet
T 2 usugq kontrol dostepu na portach
Stacja PC z identem (802.1x Access Server)
(802.1x supicant) RADIUS AD

A 2 ushugy kontrol dostepu na portach
Sotabook katy WM (802.1x Access Server)

Slaskie Centrum Spoteczenstwa Informacyjnego jest w trakcie wdrazania autoryzacji
uzytkownikdw w oparciu o protokdt 802.1x, ktdry pozwala na pozwala na stworzenie
jednolitej struktury mechanizmow uwierzytelniania w ztozonej sieci komputerowej,
obejmujgcej zaréwno klasyczne sieci LAN, sieci bezprzewodowe WLAN, tgcza VPN
czy dostepowe facza abonenckie.

Do celéw autoryzacji wykorzystywane sg: certyfikaty stacji roboczych, oraz
certyfikaty uzytkownika.

W centrum jako mechanizm stuzacy do uwierzytelniania wykorzystano protokét EAP-
TLS.

Podczas procesu uwierzytelniania EAP-TLS przy uzyciu certyfikatu komputer
przedstawia swoj certyfikat uzytkownika serwerowi dostepu zdalnego, a serwer
przedstawia swoj certyfikat komputerowi, umozliwiajgc wzajemne uwierzytelnianie.

Serwerem uwierzytelniajgcym jest kontroler domeny oraz CC SEKAP (opisane tutaj
jako Server Active Directory).

Takie rozwigzanie znacznie utatwia zarzadzanie infrastrukturg i zwieksza jej
bezpieczenstwo, dlatego wtasnie zdecydowano sie na jego wdrozenie w
infrastrukturze SCSI.
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Dariusz Kowal
Telefon: 032 70078 28
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ul. Powstancow 34, 40-954 Katowice
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JesTesmy Na Facesooku. PoLus nas >> 5
¢y Lubig to! |

o_0 .
l l Slgskie Centrum
.~ Spoteczefistwa Informacyjnego

facebook

Zastosowanie certyfikatéw elektronicznych w infrastrukturze ,SEKAP” jest szerokie:

od podpisywania wnioskdw i pism na platformie SEKAP, poprzez infrastrukture
techniczng, a na infrastrukturze $lgskiego centrum konczgc. Zatem naprawde warto

zapoznac sie z istniejgcymi rozwigzaniami w tej dziedzinie i rozwazy¢ ich
wykorzystanie.
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