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Agenda prezentacji

= Polskie Normy dotyczgce ochrony informacji
= Potrzeby w zakresie nowych PN

= Wdrozenie SZBI w podmiotach publicznych
= Nowe normy w ISO/IEC
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Komitet Techniczny 182 w PKN —
Polskie Normy dotyczgce bezpieczenstwa informacji
) Systemy zarzgdzania bezpieczenstwem informacji — 6 szt.

) Kryptograficzne i niekryptograficzne techniki i mechanizmy
zabezpieczen — 21 szt.

1 Kryteria oceny bezpieczenstwa oraz metodyki testow
bezpieczenstwa - 3 szt.

) Ustugi i aplikacje wspierajgce wdrozenie celdéw stosowania
zabezpieczen i zabezpieczen — 1 szt.

) Aspekty bezpieczenstwa w zarzgdzaniu tozsamoscig, w biometrii
oraz ochronie danych osobowych — 2 szt.

) Terminologia — 1 szt.
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Polskie Normy w obszarze SZBI

Technika informatyczna -- Wytyczne do zarzgdzania bezpieczeristwem systemoéw
informatycznych -- Pojecia i modele bezpieczenstwa systemow informatycznych

Technika informatyczna -- Techniki bezpieczenstwa -- Praktyczne zasady zarzgdzania
bezpieczenstwem informac;ji

Technika informatyczna -- Techniki bezpieczenstwa -- Systemy zarzgdzania
bezpieczenstwem informacji -- Wymagania

Technika informatyczna -- Techniki bezpieczenstwa -- Zarzgdzanie ryzykiem w
bezpieczenstwie informacji

Technika informatyczna -- Techniki bezpieczenstwa -- Wymagania dla jednostek
prowadzgcych audyt i certyfikacje systemoéw zarzadzania bezpieczenstwem
informacji

Technika informatyczna -- Techniki bezpieczenstwa -- Systemy zarzgdzania
bezpieczenstwem informac;ji -- Przeglad i terminologia

Informatyka w ochronie zdrowia — Zarzgdzanie bezpieczenstwem informacji w
ochronie zdrowia z wykorzystaniem ISO/IEC 27002
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Przywotanie Polskich Norm w przepisach

Rozporzgdzenie MSWiIA z 10.09.2010 r. w sprawie wykazu certyfikatdow uprawniajgcych do
prowadzenia kontroli projektdw informatycznych i systemoéw teleinformatycznych Zatgcznik — Wykaz
certyfikatow ...

Rozporzgdzenie MSWIA z 21.04.2011 r. w sprawie szczegdtowych warunkdéw organizacyjnych i
technicznych, ktore powinien spefniac system teleinformatyczny stuzacy do identyfikacji
uzytkownikow

Rozporzadzenie Prezesa RM z 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zaktadowych

Rozporzadzenie RM z 12.04.2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych

Rozporzgdzenie RM z 7.08.2002 r. w sprawie okreslenia warunkdow technicznych i organizacyjnych
dla kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkéw technicznych dla
bezpiecznych urzadzen stuzgcych do sktadania i weryfikacji podpisu elektronicznego.
Rozporzadzenie Prezesa RM z 14.09.2011 r. w sprawie sporzadzania pism w formie dokumentéw
elektronicznych, doreczania dokumentéw elektronicznych oraz udostepniania formularzy, wzordw i
kopii dokumentow elektronicznych

PN-ISO/IEC 27001

PN-ISO/IEC 27001

PN-ISO/IEC 27001

PN-ISO/IEC 27001
PN-ISO/IEC 17799
PN-ISO/IEC 27005
PN-ISO/IEC 24762
PN-ISO/IEC 20000
PN-ISO/IEC 15408
ISO/IEC 15946-2

ISO/IEC 26300
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Przywotanie Polskich Norm w przepisach

Nazwa aktu prawnego

Rozporzgdzenie Ministra Zdrowia z dnia 28 marca 2013 r. w sprawie wymagan dla Systemu PN-EN ISO 27799:2010
Informacji Medycznej
Rozporzgdzenie Ministra Zdrowia z dnia 19 kwietnia 2013 r. w sprawie Systemu Rejestru Ustug  Ustawa o

Medycznych Narodowego Funduszu Zdrowia informatyzacji =>
Rozporzadzenie Ministra Zdrowia z dnia 6 czerwca 2013 r. w sprawie Systemu Monitorowania Rozporzadzenie KRI=>
Kosztdw Leczenia i Sytuacji Finansowo-Ekonomicznej Podmiotéw Leczniczych PN-ISO/IEC 27001 i
Rozporzadzenie Ministra Zdrowia z dnia 6 czerwca 2013 r. w sprawie Systemu Ewidencji pozostate

Zasobow Ochrony Zdrowia

Rozporzadzenie Ministra Zdrowia z dnia 25 czerwca 2013 r. w sprawie Systemu Statystyki w Inne normy dotyczace
Ochronie Zdrowia informatyki w ochronie
Rozporzadzenie Ministra Zdrowia z dnia 9 lipca 2013 r. w sprawie Systemu Monitorowania zdrowia

Zagrozen

Rozporzadzenie Ministra Zdrowia z dnia 14 sierpnia 2013 r. w sprawie minimalnych wymagan
dla niektérych systemow teleinformatycznych funkcjonujgcych w ramach systemu informacji w
ochronie zdrowia

Rozporzadzenie Ministra Zdrowia z dnia 14 sierpnia 2013 r. w sprawie opisu, minimalnej
funkcjonalnosci oraz warunkéw organizacyjno-technicznych funkcjonowania Platformy
Udostepniania On-Line Ustug i Zasobdw Cyfrowych Rejestrow Medycznych oraz Elektronicznej
Platformy Gromadzenia, Analizy i Udostepnienia Zasobéw Cyfrowych o Zdarzeniach
Medycznych
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Przywotanie norm ISO/IEC w aktach UE

Rozporzgdzenie WYKONAWCZE KOMISJI (UE) NR 1179/2011

z dnia 17 listopada 2011 r. ustanawiajgce specyfikacje
techniczne w odniesieniu do systemow zbierania deklaracji on-
line na mocy rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) nr 211/2011 w sprawie inicjatywy obywatelskiej
Rozporzgdzenie KOMISJI (WE) NR 885/2006 z dnia 21 czerwca
2006 r. ustanawiajgce szczegdtowe zasady stosowania
rozporzadzenia Rady (WE) nr 1290/2005 w zakresie akredytacji
agencji ptatniczych i innych jednostek, jak réowniez rozliczenia
rachunkéw EFGR i EFRROW

Rozporzgdzenie KOMISJI (UE) NR 73/2010 z dnia 26 stycznia
2010 r. ustanawiajgce wymagania dotyczgce jakosci danych i
informacji lotniczych dla jednolitej europejskiej przestrzeni
powietrznej

ISO/IEC 27001 (PN-ISO/IEC 27001)
ISO/IEC 27002 (PN-ISO/IEC 17799)
ISO/IEC 27005 (PN-ISO/IEC 27005)
ISO/IEC 27033

ISO/IEC 27002 (PN-ISO/IEC 17799)

ISO/IEC 27002 (PN-ISO/IEC 17799)
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Nowe projekty i propozycje polskich norm

W opracowaniu nowe wersje
= Pr PN-ISO/IEC 27006
= Pr PN-ISO/IEC 27005

= Pr PN-ISO/IEC 27013 Technika informatyczna - Techniki bezpieczeristwa
-Wytyczne do zintegrowanego wdrozenia ISO/IEC 27001 oraz ISO/IEC
20000-1

= Pr PN-ISO/IEC 20000-1 - Technika informatyczna - Zarzagdzanie ustugami
- Czes¢ 1: Wymagania dla systemu zarzagdzania ustugami
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Nowe projekty i propozycje polskich norm

ICelowe bytoby szybko opracowac¢ odpowiedniki dla
= FDIS ISO/IEC 27001:2013 — nowa wersja 27001
= FDIS ISO/IEC 27002:2013 — nowa wersja 27002 (dawniej 17799)
= Normy dotyczgce zarzgdzania ciggtoscig dziatania
»ISO/IEC 22300:2012 Societal security - Terminology

»ISO/IEC 22301:2012 Societal security - Business continuity management
systems — Requirements

»ISO/IEC 22313:2012 Societal security - Business continuity management
systems - Guidance
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naczenie norm

J1Zalety norm
= Suma doswiadczen — dobrych praktyk w okreslonym zakresie
" Integracja, kompatybilnos¢, wspotpraca
= Uzgodnione w szerokim gronie specjalistow

= Obejmujace caty zakres danego obszaru
» Normy ogdlne i normy szczegdtowe

» Normy wielocze$ciowe, odwotania z norm ogélnych do szczegdtowych
IWady norm
= Czasami nieaktualnosc¢ (czas powstawania i uaktualniania - 5 lat)
= Powolne usuwanie niespojnosci (jw.)
lnne cechy

= Neutralne technologicznie

10
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Przyktady norm

CIPN-ISO/IEC 17799 (27002)

= Zalecenia we wszystkich obszarach bezpieczenstwa Systemow
Informacyjnych

= Podstawa opracowania PBI
IPN-ISO/IEC 27001

= Wymagania na SZBI - spetnienie zapewni certyfikat
IPN-ISO/IEC 27005

" Petne podejscie szacowania ryzyka w bezpieczenstwie informacji

IPN-ISO/IEC 24762

= Kompendium zalecen dot. zabezpieczen organizacji swiadczacej ustugi
DRP

11
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PN-ISO/IEC 17799:2007

_1Gtéwne zalecenie

= Wybor i wprowadzanie zabezpieczen powinno byc¢ skutkiem
szacowania ryzyka

IOBSZARY
= Szacowanie ryzyka i postepowanie z ryzykiem,
= Polityka bezpieczenstwa informacji,
= Organizacja bezpieczenstwa informacji,
= Zarzgdzanie aktywami,
= Bezpieczenstwo zasobow ludzkich,

= Bezpieczenstwo fizyczne i Srodowiskowe,

12
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PN-ISO/IEC 17799:2007

JOBSZARY - cd
= Zarzgdzanie systemami i sieciami
= Kontrola dostepu
" Pozyskiwanie, rozwdj i utrzymanie systemoéw informacyjnych
= Zarzgdzanie incydentami zwigzanymi z bezpieczenstwem informac;ji
= Zarzgdzanie ciggtoscig dziatania

= Zgodnosé

13
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PN-ISO/IEC 27001:2007
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= ciggte doskonalenie zarzgdzania bezpieczenstwem — wg cyklu PDCA
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PN-ISO/IEC 27001:2007

1Cel wdrozenia Cyklu PDCA

= Zmuszenie organizacji do ciggtego doskonalenia

= Zmuszenie do stosowania srodkdw wewnetrznej i zewnetrzne
kontroli (monitorowanie, audyty, przeglady)

»Audyt — $rodek uzyskania dowodu na doskonalenie SZBI
1Opracowanie, wdrozenie i utrzymanie SZBI
= Etap planowania (dokumentacja)
= Etap wdrozenia (zapisy)
= Etap monitorowania (ocena skutecznosci)

= Etap doskonalenia

15
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PN-ISO/IEC 27001:2007

JOpracowanie, wdrozenie i utrzymanie SZBI cd
= Wymagana dokumentacja i zapisy
= Rola Kierownictwa
= Audyty i przeglady
= Dziatania korygujace i zapobiegawcze
1Zatgcznik A
= 132 wymagania - odwzorowanie rozdziatéw PN-ISO/IEC 17799
= Wymagania opisujg zabezpieczenia
» Fizyczne

» Organizacyjno-proceduralne

» Logiczne (mechanizmy w oprogramowaniu i urzgdzeniach)

16
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SZBI — czynniki sukcesu

IStruktura organizacyjna
JAudyt bezpieczeristwa

ISzacowanie ryzyka
* Metodyka
* |dentyfikacja aktywow, zagrozen, podatnosci, wptywow
= Analiza i ocena ryzyka
* Wybor zabezpieczen
1Opracowanie dokumentéw wymaganych przez PN ISO/IEC 27001

= Deklaracji Stosowania, polityk, procedur

= Plan Postepowania z Ryzykiem

17
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SZBI — czynniki sukcesu

) Dobér i przeszkolenie Petnomocnika
JIPrzeszkolenie pracownikéw

IRozpoczecie funkcjonowania, monitorowanie
JTworzenie zapiséw

JAudyty wewnetrzne

JPrzeglad (min. 1 w roku)

IRealizacja Dziatan korygujacych i zapobiegawczych

IPozytywny audyt certyfikacyjny (akredytowana jednostka
certyfikujgca)

18
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PN-ISO/IEC 27005:2010

USTANOWIENIE KONTEKSTU

| SZACOWANIE RYZYHA
ARALZA JPostepowanie z ryzykiem

IDENTYFIKOWANIE RYZYKA

= Redukowanie
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POSTEPOWANIE Z RYZYKIEM

PUNKT DECYZYJNY RYZYKA 2
Postgpowanie satysfakcjonujgce

AKCEPTOWANIE RYZYKA

KONIEC PIERWSZEJ LUB NASTEPNEJ ITERACJI

Rysunek 1 — Proces zarzadzania ryzykiem w bezpieczenstwie informacji
19
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PN-ISO/IEC 27005:2010

JAnaliza ryzyka
= Wartos¢ aktywow (wrazliwosé, krytycznosé)
= Zagrozenia (prawdopodobienstwo , sita oddziatywania)
= Podatnosci
= |stniejgce zabezpieczenia

= Wptywy

Qg ocCo

POLAND

20



Qg ocCo

POLAND

PN-ISO/IEC 27005:2010

Przyktad z normy

Tablica E.1 a)

Prawdopodobienstwo

urzeczywistnienia sig — Miskie (L) Srednie (M} Wysokie (H)
ZagrozZenie
tatwost wykorzystania L M H L M H L M H
0 0 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 ]
Wartosc
al oW 2 2 3 4 3 4 i 4 5 6
3 3 4 5 4 5 6 5 6 T
4 4 o 6 3 6 7 B T 8
Inny przyktad

R=(W+K)*pZ*P gdzie
W — wrazliwosc¢ (1-3)
K — Krytycznos¢ aktywow (1-3)
pZ — ,prawdopodobienstwo” zagrozenia (1-3)
Podatnosci (0 lub 1) 21
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Praktyka wdrazania SZBl w podmiocie
publicznym
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Wdrazanie SZBl w podmiotach publicznych

= Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych Dz.U. z 2012 poz. 526 /dalej R526/

= Bardzo dtugo konsultowane

» Administracja publiczna, organizacje spoteczne i zawodowe

= |ntencja

» Oparcie bezpieczenstwa systemoéw poza obszarem UOIN i UODO na bazie Polskich
Norm

23
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Wdrazanie SZBl w podmiotach publicznych

= Par. 20

» Ust. 1 —konieczno$¢ opracowania, wdrozenia, monitorowania i doskonalenia SZBI
— Cel — uzyskanie pozgdanych atrybutéw informac;ji
» Ust. 3 —w oparciu o PN-ISO/IEC 27001 oraz inne polskie normy

» Ust. 2 — zapewnienie przez kierownictwo podmiotu warunkéw zarzadzania
bezpieczenstwem

» Ust. 4 —inne zabezpieczenia wynikajgce z analizy ryzyka

=  Wiekszy nacisk na systemy teleinformatyczne
* Termin —,w dniu pierwszej istotnej modernizacji systemow TI”

= Brak koniecznosci certyfikacji na zgodnosc¢ z 27001

24
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Wdrazanie SZBl w podmiotach publicznych

) Rekomendacja — potagczy¢ wdrozenie SZBI z projektem wdrozenia
nowego systemu IT

IKonieczna osoba wspierajgca projekt z grona kierownictwa
podmiotu

IWyznaczy¢ pracownika odpowiedzialnego za SZBI
»Administrator Bezpieczenistwa Informacji
» Inspektor BTI
» Petnomocnik SZJ
» Dyrektor Departamentu Informatyki — najmniej perspektywiczny

25
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Kontrola wdrozenia SZBI

_JIMozliwe kontrole wdrozenia SZBI
= NIK

= Ustawa o informatyzacji
> Naczelne organy administracji rzagdowej
— W ramach swoich resortow
» Ministerstwo Administracji i Cyfryzacji
— Wszystkie inne podmioty publiczne
» Kontrolerzy
— Obszar jeszcze nie do konca uregulowany

= ALE

— Rozporzgdzenie MSWiA z dn. 10.09.2010 w sprawie wykazu certyfikatow
uprawniajgcych do prowadzenia kontroli projektéw informatycznych i systemow
teleinformatycznych (Dz.U. z 2010 nr 177 poz. 1195)

26
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Nowe normy w ISO/IEC
/miany w stosunku do obecnych
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FDIS ISO/IEC 27001:2013

1Czes¢ gtowna normy - struktura

1 Scope

2 Normative references

3 Terms and definitions

4 Context of the organization
5 Leadership

6 Planning

7 Support

8 Operation

9 Performance evaluation

10 Improvement

Qg ocCo

POLAND

28
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FDIS ISO/IEC 27001:2013

1Czes¢ gtdwna normy - zmiany
= PDCA
" Interesariusze — muszg byc¢ okreslone wszystkie zainteresowane strony
= ,udokumentowane informacje” vs ,, dokumenty” i, zapisy”
= Szacowanie ryzyka i postepowanie z ryzykiem
= Cele, monitorowanie i pomiary
= Komunikacja
= Dziatania korygujgce i zapobiegawcze

29
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FDIS ISO/IEC 27001:2013

1Czes¢ gtbwna normy - implementacja
= tatwiejsza integracja z ISO 9001, I1ISO 22301, ISO 20000
" Lepsza skalowalnosé

Qg ocCo

POLAND

30
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FDIS ISO/IEC 27001:2013

J1Zatacznik A — uwagi ogdlne
= Wymagania nie zmienione lub zmienione stylistycznie
= Wymagania zmienione
» Nowe elementy istotne dla pdzniejszej oceny czy wymaganie jest spetnione
= Wymaganie nowe lub zupetnie zmienione
= Wymaganie usuniete
» Wiekszos¢ pozornie usunieta | => ukryte w innych wymaganiach

31
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FDIS ISO/IEC 27001:2013

JZatgcznik A — OBSZARY

= 5. Polityka bezpieczenstwa informacji

= 6. Organizacja bezpieczenstwa informac;ji

» uszczegoétowione ,,urzgdzenia mobilne i telepraca”
= 7. Bezpieczenstwo zasobow ludzkich

» Zapisy uszczegbdtowione
= 8. Zarzgdzanie aktywami

» Zapisy skrécone
= 9. Kontrola dostepu

» Duzo zmian np.:

— ,,Authentication information” zamiast ,,password”

— Dodano ,,User access provisioning”

— Potgczono dostep do systemu i aplikacji

ey P gl gl — | el

POLAND

32
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FDIS ISO/IEC 27001:2013

JOBSZARY - cd
= 10. Ochrona kryptograficzna

» Dawniej w rozdziale 12; uszczegétowienie , key management”.

= 11. Bezpieczenstwo fizyczne i srodowiskowe
»Zmiany iuogodlnienia (,,asset” zamiast , equipment”)
= 12. Bezpieczenstwo utrzymania (bezpieczernstwo operacyjne)
» Zarzgdzanie zmiang — podejscie procesowe
» Logi — jeden uogdlniony zapis
» Nowy zapis -, Restrykcje przy instalacji oprogramowania”
» Usunieto ,handel elektroniczny”, ,transakcje on-line” i ,www”

— Ustugi i aplikacje Webowe => sg w wielu rozdziatach 27002 (mobilnosé, szkolenia,
malware, testy stron webowych)

33
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FDIS ISO/IEC 27001:2013

_JOBSZARY - cd

= 13. Bezpieczenstwo sieciowe (bezpieczenstwo sieciowe)
»Wymagania z réznych sekcji poprzedniej wersji
» Usunieto ,Kontrola potaczen sieciowych” i , kontrola rutingu w sieciach” (zapory)

— Witgczono do 13.1.3 ,Rozdzielenie sieci”

= 14. Pozyskiwanie, rozwoj i utrzymanie systemow informacyjnych
» Nowe
— Zabezpieczenie ustug aplikacyjnych w sieciach publicznych (réwniez fraudy!)
— Ochrona transakcji (kryptografia, trzecie zaufane strony)
— Polityka bezpiecznego rozwoju oprogramowania (Srodowisko, kontrola wersji itp.)

— Zasady bezpiecznej inzynierii systemowej - bezpieczenstwo we wszystkich
obszarach:
= Biznes, dane, aplikacje, technologia

— Bezpieczne srodowisko rozwoju oprogramowania .
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FDIS ISO/IEC 27001:2013

_JOBSZARY - cd

= 15. Relacje z dostawcami
» Rozwiniecie 3 wymagan z poprzedniej wersji => 6 zupetnie nowych
= 16. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji
» Nowe
— Ocena zdarzenia zwigzanego z bezpieczenstwem
— Reagowanie na incydent zwigzanego z bezpieczenstwem (wydzielony z 13.2.1)
» Zbieranie materiatu dowodowego - procedura
= 17. Aspekty bezpieczenstwa w zarzagdzaniu ciggtoscig dziatania
» Zapisy bardzo uogdlnione, brak szczegétow nt. BCP/DRP

» Dodano — redundancje (komponenty, systemy)
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FDIS ISO/IEC 27001:2013

JOBSZARY - cd
= 18 Zgodnosc

» Uszczegodtowienie

» Przeniesiono — niezalezny przeglad bezpieczenstwa informacji

JPodsumowanie
= Skrécenie i uogolnienie istniejgcych wymagan
= Dodanie wymagan z nowych obszaréw (zblizenie do ISO/IEC 20000)

= Koniecznos¢ znajomosci nowej ISO/IEC 27002
»klucz do zrozumienia zatgcznika A z ISO/IEC 27001
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Kompetencje Asseco

- Mozliwe wsparcie podmiotow publicznych przez Pion Integracji
Asseco Poland SA

= Wdrazanie systemow zabezpieczen

» Ochrona kryptograficzna w urzadzeniach sieciowych
»FW, IPS, WAF, DBF, SIEM, Systemy dwusktadnikowego uwierzytelnienia, IdM, SSO

= Wdrazanie SZBI
» Projektowanie wdrozenia SZBI
— Zdefiniowanie procesow i potrzebnych zasobow
»Szacowanie ryzyka
» Opracowanie dokumentacji
» Audyty bezpieczenstwa

» Projekty technicznych systemdéw bezpieczeristwa
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KONTAKT
Janusz.cendrowski @asseco.pl
Janusz.zmudzinski@asseco.pl
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