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CERT 2015

KRAJOBRAZ BEZPIECZENSTWA

POLSKIEGO INTERNETU

2015

NASK

08-18

Wyciek danych z serwisu

Ashley Madison*®

08-19

Wyciek danych klientow Play*!
—

Phishing ukierunkowany

wykorzystujacy dokumenty MS

Word - poczatek dziatalnosci

fiat126pteam™

08-27

Publikacja analizy SmokelLoadera

uzywanego przez fiat126pteam*

ISSN 2084-9079

Raport roczny
z dziatalnosci CERT Polska

06-08

Ujawnienie wtamania
do Plusbanku?
06-09

Zbigniew Stonoga publikuje
akta afery taSmowej*?

06-11

Phishing ukierunkowany

na polskie instytucje publiczne®
06-12

34
06-20
Atak na LOT?

06-25

Wyciek dokumentéw z Citibanku?®

STORMSHIEL.D

10-02 @

Kampania phishingu kierowanego
udajgcego faktury Orange*

10-02

10-07
Wyciek danych klientéw
Komputronika i phishing kierowany
wykorzystujacy te adresy®*

10-13 @ %

Aresztowanie Polsilvera,
administratora najwiekszego
polskiego podziemnego forum®*

10-13 ¢ ')

Be 11-12
MAIC publikuje opracowang
przez NASK ekspertyze ,System

e 1117
Kampania phishingu kierowanego
udajacego wezwania do zaptaty*’
¢ 11-17
Publikacja analizy droppera Dridex®°
¢ 11-20
Wyciek danych z Kinoman.tv®!
11-30

11-30
Ujawnienie wtamania do systemu
pocztowego MON®

bezpieczeristwa cyberprzestrzeni RP"*#




PRZEGLADARKI TOR

The Onion Router
« ANONIMIZACJA

Pierwszy serwer proxy podmienia przy tym adres IP peceta na
wiasny. Na kazdym nastepnym przystanku oznaczenie zmienia
sie kolejny raz
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. SZYFROWANIE
Tor wysyta zaszyfrowane zapytania i adresy IP uzytkownika do ilustracja: Komputer Swiat

operatora strony. Kazdy serwer proxy w fancuchu rozszyfrowuje
dane poprzedniego proxy i szyfruje je ponownie dla nastepnego.

« ZASADA PRZYPADKU

Co dziesie¢ minut wybierana jest nowa, przypadkowa droga
przez sieC¢ serwerow proxy.

. OTWARTOSC trasowanie cebulowe

Open Source Zacieranie cyfrowych $ladéw w Internecie

,w- STORMSHIELD



Dysydenci

Organizacje medialne

Nielegalne materiaty
Dane dostepowe
Dane kart kredytowych

Bron

DARKNET

ilustracja:
https://www.deepdotweb.com/
2015/04/15/so-you-want-to-be-
a-darknet-drug-lord/

Ptatnos¢: Bitkoiny

Anonimowa droga przekazywania informacji

STORMSHIEL.D



WYNAJME HAKERA

— wiamania na konto spotecznosciowe,

— hackowanie scammera,

— odzyskiwanie pieniedzy,

— przywrocenie hasta,

— poprawa stopni w elektronicznym dzienniku,

— sprawdzenie bezpieczenstwa strony
Internetowe,.

« TOR

— wykupienie profesjonalnej internetowe]
aplikacji

— przeprowadzenie wlasnego ataku z
wykorzystaniem ransomware

w STORMSHIELD
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Korzysci sg sprawiedliwie
dzielone pomiedzy klienta i
sprzedawce ustugi:
Malware as a Service



RANSOM (OKUP) + SOFT
RANSOMWARE oo
* Przestepcy podszywali sige pod
powiadomienia wysytane przez Poczte ~ spmiiiine e
Polska —
* Link przekierowywat uzytkownika na strone ...

bedacy ztosliwg aplikacjg dla systemu
Windows lub Android

« Zabezpieczone hastem pliki zip oraz
dokumenty ze ztosliwymi makra

) przesylka 50 zt za jeden daien. Dagkugemy za

pobierajgcymi i instalujgcymi ztosliwe
oprogramowanie.

* Program partnerski internetowych kasyn,
reklamowanych w spamowych
wiadomosciach

« Szyfrowanie danych uzytkownika dla okupu

,w- STORMSHIELD
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CRYPTOWALL/ CONFICKER / CRYPTOLOCKER/ OPFAKE

« Szyfrowania waznych dla uzytkownika plikow
* Prosi o zaptacenie grzywny
e .docx, .pdf, .txt, .img, .gif, . mp3, .mp4, .flv

HELP_YOUR_FILES.TXT
HELP_YOUR_FILES.HTML
HELP_YOUR_FILES.PNG

Cannot you find the files you need?
Is the content of the files that you have watched not readable?
It is normal because the files’ names, as well as the data in your files have been encrypted.

Congratulations!!!
You have become a part of large community CryptoWall.

[..]

For your attention, the software to decrypt the files (as well as the private key that come fitted with it) is a paid product.

w STORMSHIELD




AWARIE BANKOMATOW

« Sie¢ Bankomatow, podobnie jak w 2013
« |B, rosyjska grupa zajmujgca sie
cyberbezpieczenstwem, przekazata,

ze problemy z bankomatami, ktore
wystgpity w Polsce, Holandii, Wielkig]

Brytanii, Armenii, Estonii, Rosji | Hiszpanii

« Wyptaty zlecone przez ludzi byty llustracja: fotolia (Wprost)
ksiegowane w bankach, jednak bankomaty
pieniedzy nie wydawaty

« Konkretne bankomaty, wybrane przez GRS
hakeréw, w tym samym momencie \,%'\’\/}ac\&o‘
wyptacaty pieniadze, ktére wczesniej e
powinny wydac¢ uzytkownikom o
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SCAM - POPRZEZ CZAT NA FACEBOOKU

 Oszustwo polegajgce na wzbudzeniu u
kogos zaufania, a nastepnie
wykorzystanie tego zaufania do
wytudzenia pieniedzy T oo 201

« Jest to plik .svg, ktory po pobraniu i
uruchomieniu w przegladarce ofiary
uruchamia nastepujacy skrypt

* Do zobaczenia filmu potrzebny jest
odpowiedni “kodek video”

« Dysk twardy jest szyfrowany

w STORMSHIELD



https://pl.wikipedia.org/wiki/Oszustwo

MALE ORGANIZACJE, ODDZIALY DUZE SIECI, DATACENTER
(1-70 UZYTKOWNIKOW) (700-15 000 UZYTKOWNIKOW)

[ iy gl ol ol | FrryT NPT STORMSHIELD “
| o® l (1) 1 ] @
FTEEE T j

= ooy

IIIm ** OIEE *° DODm ¢ 2 §OOdm

-
5 Q:
%
( I

“ WIRTUALNE URZADZENIA | UTM
V. CHMURZE

SIECI SREDNIEJ WIEL}
(70-700 UZYTKOWNIKOV
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CO OFERUJEMY - ZABEZPIECZENIA

— 4

Raportowanie

= SANDBOXING

Ay H A
SPYWARE
BALANCING
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KIM JESTESMY

%

¥ ¥ ¥ ¥

S

Firma francuska, powstata w 1998, w Polsce od 2007

Producent rozwigzan zabezpieczajgcych do sieci

Europejskie certyfikaty bezpieczenstwa

Kilka tysiecy urzadzen wdrozonych w Polsce

Polski interfejs, dokumentacja i wsparcie

= ™ ¥
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KIM JESTESMY

|
Stormshield

W petni nalezy do Airbus Defence and Space Cybersecurity

DEFENCE & SPACE
AIRBUS

GROUP
@ AIRBUS GARBUS  @ARBUS .

% STORMSHIELD
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WYBRANE REFERENCJE W POLSCE

* SZPITAL POWIATOWY

y Limanowe| rh:c-' d 3 m

Slaskie. "." Imienia Mitosierdzia Bozego URZAD PATENTOWY Sifa w precyzji
Pozytywna energia RZECZYPOSPOLITE] POLSCES

POWIAT S8 4™ Regionalny Zarzad
ZGORZELECKI [ ~ Gospodarki Wodnej
mozliwoéci bez granic we Wroctawiu

/ \“ Dbamy o przysztosé naszych wod
ERNIE

KARPACZ

P OWIATOWY

&hay URZAD PRACY

DLA POWIATU NOWOSADECKIEGO

Wl SAD OKREGOWY w LEGNICY
tomza
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WYBRANE REFERENCJE W POLSCE

GRUPA KARPITALOWA

ST@CK |Z skl

KRAKOW S.A.
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\\ ?/ motors
MAI »> Sroduia
IJ \\ Bramy DrZW| Napedy PR AANY W 2 ADOWOL NI
caritas
AVMedicare  (£] WEGLOKOKS H

Briigmann
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CERTYFIKATY , .l
RN 4

Vendor Origin * CC/ cert. country
Astaro/Sophos UK/US EALS-

MF'M'-*

Cisco (ASA)

Juniper
Palo Alto
Sonicwall/Dell

Stormshield/Airbus DS FR/GE

* Origin of the group if the company is a subsidiary.

o
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POLSKI INTERFEJS UZYTKOWNIKA
_—
SN500A14H0215A7  § demo

* STORMSHIELD SNs00 232 %, Upravnienia: modvfikacialzapis... @@l@@

Wyslij | Pobierz pakiet Administracyjny
@ INTERFEJSY il
% ULUBIONE
Szukaj % % Dodaj~ [J | [E [E | widok mieszany * Fillr: brak * @ Sprawdz
x| B 3 4 of, bridge ZAAWANSOWANE
Ein
PANEL KONTROLNY .
@ A b [ dmz1 Nazwa : dmz2 ~
(@ usTAWIENIA SYSTEMOWE 22 Opis :
&} KONFIGURACJA SIECI 7y dmz3 Identyfikator (numer portu) : dmz2(4)
dmz5
® Interfejsy E me VLANYy zdefiniowane na interfejsie :
"] out
- 7
@ Interfejsy wirtualne mde ARIT i
® Routing [ WAN Typ interfejsu : wewnetrzny (LAN,DMZ) |~
@ Routing multicast Konfiguracja sieciowa interfejsu
® Dynamiczny DNS O Wytacz interfejs
@ Server DHCP (O) Pobierz adres z DHCP
(®) Interfejs nalezy do bridge
® Proxy DNS -
bridge v
@ OBIEKTY O Konfiguracja statyczna
@ UZYTKOWNICY @ Usui
@ POLITYKI OCHRONY - s
@ Firewall i NAT
v
@ Filtrowanie URL 4

| % Anulyj

X UZYTKOWNICY | GRUPY
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BEZPLATNE RAPORTOWANIE

 —
TOP MOST BLOCKED WEB DOMAINS

Last 30 days v

Pe TOP MOST FREQUENT ALARMS f

fondo

britis

[ Bl=-NF-2

L B B I

1
1

- =

= | Displaythe <

Last 30 days

Period of :

Directory self reference Set action to b
Cloud Storage : Free Dow... (Mega, RapidShare ...} 2% (180) [ﬁ Set level o b l
Mise : NginxiCherokee/Mo...0 5-compatible £.% alias 2% (180) ?  Openhep & Major
Web : Free web proxy 1% (111) @ Display the logs generated by this alarm g lgnore
Site with open redirect | 1% (98) [ ' I
Desynchronisation state for TCP traffic 13 (86)
Web 2.0 : Malformed link... URL spoofing on Safari
Additional data at end of reply
Possible malicious code in HTTP header
I T T T T T T T T T T 1
a 1000 2000 3000 4000 5000 6000 7000 aoo00 8000 10000 11000
Amount of alarms detected
1 n £ Block 'ﬁ Major Invalid ICMP message Modify 89% 10,371 @ Displayed
2 ﬂ B Block ‘ Winor Directory self reference Modify 3% 340 @ Displayed
3 - i Allow . Minor Cloud Storage : Free Download VWebsites (Mega, RapidZhare ...) Modify 2% 180 @ Displayed
4 - B2 Block . Winor Wisc : Nginx/Cherckee/Mongoose/LightTPD VWebServers : DOS-compatible 8.3 alias Modify 2% 180 @ Displayed
s BB & anow & winor Web : Free web proxy Modify 1% 11 @ Displayed
s DB & alow & Minor  Site with open redirect Modify 1% 28 @ Displayed
T - 5 Block . Winor Desynchrenisation state for TCP traffic Modify 1% 36 @ Displayed
2 H EE¥Block & Winor Web 2.0 : Malformed link causing URL spoofing on Safari Modi 1% 23 @ Displayed
s I Other 1% 74 @ Hidden
10 J E= Block @ Major Additienal data at end of reply Modify 0% 37 @ Displayed
wo R aiow B uingr_Possivle malicius,cads i HITR heades O D% 28 Disnlayad

Wednesday 11th June 2014 {inclusive) -= Friday 11th July 2014 {exclusive)

Inwalid ICMP message

|v| @ | Displaythe

Friday 11th July 2014 [k

Friday 11th July 2014 &= bk
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AUDYT PODATNOSCI i v

BRAK WPLYWU NA WYDAJNOSC SIEC]

WYSZUKIWANIE St ABYCH PUNKTOW
STANOWIACYCH ZAGROZENIA

SUGEROWANIE SPOSOBU ROZWIAZANIA
WYKRYTYCH PODATNOSCI

WYKRYWANIE NIEDOZWOLONEGO RUCHU
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ANALIZA RYZYKA

Last 30 days

Period of -

b

Other
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill

L= R I R T O

L. (o
g

@ TOP CLIENT VULNERABILITIES

VULNERABILITIES

Customized time range |+

(Mew filter)
FILTER

e | Display the < Friday 11th July
@ | &2 Refresh |
A Save  ®
%

any contzins Mozilla Products Code
Execution and Security Bypass

Vulnerabilities

%

=+ Add a criterion

SEARCH FROM - 06/11/2014 12:00:00 AM - TO - 0711/2014 12:00:59 AM

Saved at

06252014 01:00:04
P

06/25/2014 01:00:04
Pil

06/25/2014 01:00:04
Pl

06/25/2014 01:00:04
Pl

06/25/2014 01:00:0&
P

06/25/2014 12:58:47
FM

08/25/2014 12:58:47
FM

06/25/2014 12:58:47
Pl

08252014 12:58:44
P

06/25/2014 12:58:44
Pl

06/25/2014 12:58:44
Pl

06/25/2014 12:58:44
P

08/25/2014 12:58:44
P

ACINEIINA S AN-C0.- 448

2014 E

B Line view 5

Collapse elements

| 44 Simple search

Date and time
06/25/2014 01:00:04
PM

06/25/2014 01.00:04
P

06/25/2014 01:00:04
P

06/25/2014 01:00:04
P

06/25/2014 01:00:04
P

06/25/2014 12:58:47
Fi

06/25/2014 12:58:47
Pi

06/25/2014 12:58:47
P

08252014 12:58.44
P

06/25/2014 12:58:44
P

06/25/2014 12:58:44
P

06/25/2014 12:58:44
P

06/25/2014 12:58:44
P

NCIEINA 4 AT-E0. 44

Time ...

+0200

0200

+0200

+0200

+0200

+0200

0200

+0200

+0200

0200

+0200

+0200

+0200

.nann

Source Na...

dasdaz

dasdaz

Source

182.1681.2

192.168.1.2

Severity
I Critical

Il critical

Add the host to the Object base

E,+
& Add an equality criterion to this value
a

Add a difference criterion to this value

=

dasdaZ

dasdaZ

dasdaZ

dasdaZ

dasdazZ

dasdazZ

dasdaZ

Y

See the entire line

18218812

18218812

182.1881.2

192.168.1.2

182.168.1.2

182.168.1.2

18218812

AR 420 4 7

Il Critical
Il Critical
I Critical
Il critical
Il critical
I Critical

I Critical

TN reitimnl

HSID LS TO IMProve TNS SPPECATION | LLOWNI0ED TS SOMINISTIATION SUTs

Meszage
Wozilla Products Code Execution and
Security Bypass Vulnerabilities

Wozilla Preducts Code Execution and
Security Bypass Vulnerabilities

Wozilla Products Code Execution and
Security Bypass Vulnerabilitiss

Mozilla Products Code Execution and
Security Bypass Vulnerabilties

Mozilla Products Code Execution and
Security Bypass Vulnerabilties

Mozilla Products Code Execution and
Security Bypazs Vulnerabilties

Mozilla Preducts Code Execution and
Security Bypazs Vulnerabilties

Mozilla Products Code Execution and
Security Bypass Vulnerabilities

Mozilla Products Code Execution and
Security Bypass Vulnerabilities

Wozilla Preducts Code Execution and
Security Bypass Vulnerabilitiss

Mozilla Products Code Execution and
Security Bypass Vulnerabilties

Mozilla Products Code Execution and
Security Bypass VYulnerabilties

Mozilla Preducts Code Execution and
Security Bypass Vulnerabilties

M n—ille Nendeesdn Pada Coecedinn and

<

STORMSHIELD

Exploit
D Remote

P Remote
P Remote
D Remots
9 Remote
Fﬂ Remote
Fﬁ Remote
F? Remote
9 Remote
P Remote
P Remote
EP Remots

Fﬁ Remote

o 1, TN

a4

Reset columns

Solution

€L € € € € € € € € © © <

S

Solution -

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Cnlidinn
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Zespit Bezpieczenstnsa

ANALIZA Stormshigla

Al
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KONFIGURACJA

- 4

@ PROTOCOLS

[andboxing

(1) http_01 v | Edit+ |28 | [T Go to global configuration

IPS PROXY ICAP ANALYZING FILES SANDBOXING ANALYSIS

via SSL proxy

i pass =|g Network_bridge
via SSL proxy

Sandboxing
g HTTP
§ smTP State File type Max. size of the analyzed files (KB)
O o F
i pass [§ PcJO © Internet ¥ pop3s @IPS

¥ smips

© Internet #4 ssl_srv

& Antivirus
fa Sandboxing

@ IPS

& Antivirus
fa Sandboxing
O URL filter: URLFilter_00

Application inspection

Antivirus ?

Sandboxing ?

@ On
@ On

w
w

o il
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CO OFERUJEMY:

Najszybszy IPS z firewall’em na rynku

S

Polskie: interfejs uzytkownika, wsparcie techniczne i
dokumentacja

2 moduty raportujace oraz filtr www w cenie serwisu
podstawowego

Po wygasnieciu licencji moduty nadal dziataja

¥ ¥ ¥ 8

Bezagentowy skaner podatnosci w sieci

4 A‘.v' "
w STORMSHIELD
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PRODUKTY DO OCHRONY

—(@—@

Network Endpoint Data
Security Security Security
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