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The Onion Router

• ANONIMIZACJA

Pierwszy serwer proxy podmienia przy tym adres IP peceta na 

własny. Na każdym następnym przystanku oznaczenie zmienia 

się kolejny raz

• SZYFROWANIE

Tor wysyła zaszyfrowane zapytania i adresy IP użytkownika do 

operatora strony. Każdy serwer proxy w łańcuchu rozszyfrowuje 

dane poprzedniego proxy i szyfruje je ponownie dla następnego.

• ZASADA PRZYPADKU

Co dziesięć minut wybierana jest nowa, przypadkowa droga 

przez sieć serwerów proxy.

• OTWARTOŚĆ

Open Source

PRZEGLĄDARKI TOR

ilustracja: Komputer Świat

Zacieranie cyfrowych śladów w Internecie

trasowanie cebulowe



DARKNET

ilustracja: 
https://www.deepdotweb.com/
2015/04/15/so-you-want-to-be-
a-darknet-drug-lord/

• Nielegalne materiały
• Dane dostępowe
• Dane kart kredytowych
• Broń

Płatność: Bitkoiny

• Dysydenci
• Organizacje medialne

Anonimowa droga przekazywania informacji



– włamania na konto społecznościowe,

– hackowanie scammera,

– odzyskiwanie pieniędzy, 

– przywrócenie hasła, 

– poprawa stopni w elektronicznym dzienniku,

– sprawdzenie bezpieczeństwa strony 

internetowej.

• TOR
– wykupienie profesjonalnej internetowej 

aplikacji

– przeprowadzenie własnego ataku z 

wykorzystaniem ransomware

WYNAJMĘ HAKERA

Korzyści są sprawiedliwie 
dzielone pomiędzy klienta i 
sprzedawcę usługi:
Malware as a Service

Ilustracja:komputerwfirmie.org



• Przestępcy podszywali się pod 
powiadomienia wysyłane przez Pocztę 
Polską

• Link przekierowywał użytkownika na stronę 
będący złośliwą aplikacją dla systemu 
Windows lub Android

• Zabezpieczone hasłem pliki zip oraz 
dokumenty ze złośliwymi makra 
pobierającymi i instalującymi złośliwe 
oprogramowanie.

• Program partnerski internetowych kasyn, 
reklamowanych w spamowych
wiadomościach

• Szyfrowanie danych użytkownika dla okupu

RANSOM (OKUP) + SOFTWARE = 
RANSOMWARE



CRYPTOWALL/ CONFICKER / CRYPTOLOCKER/ OPFAKE

• Szyfrowania ważnych dla użytkownika plików

• Prosi o zapłacenie grzywny

• .docx, .pdf, .txt, .img, .gif, .mp3, .mp4, .flv

HELP_YOUR_FILES.TXT

HELP_YOUR_FILES.HTML

HELP_YOUR_FILES.PNG

Cannot you find the files you need?

Is the content of the files that you have watched not readable?

It is normal because the files’ names, as well as the data in your files have been encrypted.

Congratulations!!!

You have become a part of large community CryptoWall.

[…]

For your attention, the software to decrypt the files (as well as the private key that come fitted with it) is a paid product.



• Sieć Bankomatów, podobnie jak w 2013

• IB, rosyjska grupa zajmująca się 
cyberbezpieczeństwem, przekazała, 
że problemy z bankomatami, które 
wystąpiły w Polsce, Holandii, Wielkiej 
Brytanii, Armenii, Estonii, Rosji i Hiszpanii

• Wypłaty zlecone przez ludzi były 
księgowane w bankach, jednak bankomaty 
pieniędzy nie wydawały

• Konkretne bankomaty, wybrane przez 
hakerów, w tym samym momencie 
wypłacały pieniądze, które wcześniej 
powinny wydać użytkownikom

AWARIE BANKOMATÓW

Ilustracja: fotolia (Wprost)



• Oszustwo polegające na wzbudzeniu u 

kogoś zaufania, a następnie 

wykorzystanie tego zaufania do 

wyłudzenia pieniędzy

• Jest to plik .svg, który po pobraniu i 

uruchomieniu w przeglądarce ofiary 

uruchamia następujący skrypt

• Do zobaczenia filmu potrzebny jest 

odpowiedni “kodek video”

• Dysk twardy jest szyfrowany

SCAM - POPRZEZ CZAT NA FACEBOOKU

https://pl.wikipedia.org/wiki/Oszustwo
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SIECI ŚREDNIEJ WIELKOŚCI 

(70-700 UŻYTKOWNIKÓW)

MAŁE ORGANIZACJE, ODDZIAŁY 

(1-70 UŻYTKOWNIKÓW)

DUŻE SIECI, DATACENTER

(700-15 000 UŻYTKOWNIKÓW)

WIRTUALNE URZĄDZENIA I UTM 

W CHMURZE

ROZWIĄZANIA OCHRONY DLA KAŻDEJ SIECI
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CO OFERUJEMY - ZABEZPIECZENIA

FIREWALL

IPS

AUDYT

PODATNOŚCI

IPSec 

SSL

VPN

FILTR

URL

Raportowanie
AV

ANTY

SPAM

ANTY

SPYWARE
HA

SSL

PROXY AD

LDAP

QoS
LOAD

BALANCING

SANDBOXING
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Firma francuska, powstała w 1998, w Polsce od 2007

Producent rozwiązań zabezpieczających do sieci

Europejskie certyfikaty bezpieczeństwa

Kilka tysięcy urządzeń wdrożonych w Polsce

Polski interfejs, dokumentacja i wsparcie

KIM JESTEŚMY
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KIM JESTEŚMY

Stormshield
W pełni należy do Airbus Defence and Space Cybersecurity
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WYBRANE REFERENCJE W POLSCE

http://www.google.pl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiOse2Eg6_MAhWKFiwKHZR-C7wQjRwIBw&url=http://www.lomza.pl/index.php?wiad=336&psig=AFQjCNHcphMLqIoiRLBIorEW5AhbZp7NYA&ust=1461853563528326
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WYBRANE REFERENCJE W POLSCE
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CERTYFIKATY
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POLSKI INTERFEJS UŻYTKOWNIKA



19

BEZPŁATNE RAPORTOWANIE
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AUDYT PODATNOŚCI
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ANALIZA RYZYKA
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KONFIGURACJA
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Najszybszy IPS z firewall’em na rynku

Polskie: interfejs użytkownika, wsparcie techniczne i 
dokumentacja

2 moduły raportujące oraz filtr www w cenie serwisu 
podstawowego

Po wygaśnięciu licencji moduły nadal działają

Bezagentowy skaner podatności w sieci

CO OFERUJEMY: 



PRODUKTY DO OCHRONY



ZAPRASZAMY DO KONTAKTU
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ALEKSANDER.KOSTUCH@STORMSHIELD.EU


