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WYBRANE ATAKI

"Nie wiemy, kto stoi za atakiem™

22 czerwca 2015, 7:52

f Podziel sie 70 Ny Udostepni

o ATAK HAKERSKI NA SYSTEMY LOT-U
WIESZ - Sprawa zajmujq si¢ ABW i Rzadowe Centrum Bezpieczenstwa

L RETRRRY KOPACZ: DZIS OGEOSZE, KTO BEDZIE SZEFEM KAMPANI ORAZ RZECZNIKIEM RZADU

' ATAKU HAKERSKIEGO NA SYSTEM TELEINFORMATYCZNY LOT ZA)

POLITOLOG KRAJ
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WYBRANE ATAKI

"Nie wiemy, kto stoi za atakiem™

22 czerwca 2015, 7:52

f Podziel sie 70 Ny Udostepni

Paczka z poczty to oszustwo. Mail z poczty jest putapka. Jak
unikng¢ niebezpieczenstwa?

BP 21lipca 2015  AxTUALIZACA: 21 lipca 2015 08:55 DZIENNIK
Najnowsze wiadomosci
T : 20:43  Strefa Aktywnosci Gospod j w Zawierci
Kurier nie dostarczyl przesylke do numeru zgloszenia RR6475929527PL na adres i nowege imwestora 0 AT
7.20.2015, poniewaz nikt w tym czasie. Prosze zobaczy¢ informacje na temat wysylki, . . . . .
g . : 20:27 Zarnowiec: Sprawdzali swoja rolniczg wiedze
drukowania i iS¢ na poczte, aby otrzymac pakiet. [FOTO]

20:22  OSTRZEZENIE METEO! Silne opady,
oblodzenia i przymrozki w wojewddztwie
£lgskim

Zobacz informacje

20:00  Sosnowiec: zatrzymany sprawca ztamania
oczodotu

Uwaga

8:0 19:22 Pozar w Miasteczku Slaskim. Pali sie

pomieszczenie na terenie Huty Cynku
Jezeli przesytka nie dotrze w ciagu 7 dni roboczych Poczta Polska bedzie miata prawo
_D _Y . _Q_ i . I ) P 19:13  Stvl chalet, czvli jak z kazdego mieszkania
do ubiegania sie koszty utrzymania przesytka 50 zt za jeden dzien. Dziekujemy za zrobié gérska chate
korzystanie z naszych uslug dostawy. Zyczac mitego dnia Twoja Poczta Polska.

» ZOBACZ WIECE
To jest generowany automatycznie e-mail, kliknij jezeli chcesz sie wypisac

STORMSHIEL.D




WYBRANE ATAKI

Hakerzy okradli Urzad Pracyw jem"
Malborku. Prawdopodobnie
wystarczyt jeden e-mail

1.0., pszl | publikacja: 10.06.2015 | aktualizacja: 16:57 M@

527PL na adres
§ e na temat wysyiki,

Prokuratura zaznacza, ze namierzenie oszustow bedzie bardzo trudne (fot. Pixabay.com)

20 tys. zt przelat za posrednictwem bankowosci elektronicznej jeden z

pracownikéw Powiatowego Urzedu Pracy w Malborku. Nie bytoby w tym nic bedzie miata prawo
dziwnego, gdyby nie to, ze pienigdze trafity na zupetnie inny rachunek, niz Dziekujemy za
planowano. Urzad padt ofiarg ataku hakerskiego - sprawg zajeta sie ek Bahie
prokuratura.

To jest generowany automatycznie e-mail, kliknij jezeli chcesz sie wypisac
~
STORMSHIELD

1il z poczty jest putapks. Jak

Najnowsze wiadomosci

19:22

191

(")

Strefa Aktywnosci Gospodarczej w Zawierciu
ma nowego inwestora

Zarnowiec: Sprawdzali swojg rolnicza wiedze
[FOTO]

OSTRZEZENIE METEO! Silne opady,
oblodzenia i przvmrozki w wojewddztwie
glaskim

Sosnowiec: zatrzvmany sprawca zlamania
oczodolu

Pozar w Miasteczku Slaskim. Pali sie
pomieszczenie na terenie Huty Cynku

Styl chalet, czvli jak z kazdego mieszkania
zrobi¢ gorska chate

» ZOBACZ WIECE)



WYBRANE ATAKI

Hakerzy okra« Jabfonna. Wiadze SZPZ0/Z o zaszyfrowaniu bazy
danych pacjentow

71 22 Wrzesnia 2016 @ Komentarzy: 3 ¥ Jabtonna & Redakcja

Malborku. Pre
wystarczyt jec

Prokuratura zaznacza, Zze namierzenie 0sz

20 tys. zt przelat za posrednictwe
pracownikéw Powiatowego Urze:
dziwnego, gdyby nie to, ze pienig
planowano. Urzad padt ofiarg at:
prokuratura.

To jest generowan

W STORMSHIELD




WYBRANE REFERENCJE W POLSCE

* SZPITAL POWIATOWY

y Limanowe| rh:c-' d 3 m

Slaskie. "." Imienia Mitosierdzia Bozego URZAD PATENTOWY Sifa w precyzji
Pozytywna energia RZECZYPOSPOLITE] POLSCES

POWIAT S8 4™ Regionalny Zarzad
ZGORZELECKI [ ~ Gospodarki Wodnej
mozliwoéci bez granic we Wroctawiu

/ \“ Dbamy o przysztosé naszych wod
ERNIE

KARPACZ

P OWIATOWY

&hay URZAD PRACY

DLA POWIATU NOWOSADECKIEGO

Wl SAD OKREGOWY w LEGNICY
tomza

W STORMSHIEL.D
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WYBRANE REFERENCJE W POLSCE

GRUPA KARPITALOWA
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KRAKOW S.A.
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KIM JESTESMY

L N

Firma francuska, powstata w 1998, w Polsce od 2007

N

Centrala w Paryzu, 300 pracownikow

Producent rozwigzan zabezpieczajgcych do sieci

Europejskie certyfikaty bezpieczenstwa

¥ ¥ ¥ ¥

Polski interfejs, dokumentacja i wsparcie

w STORMSHIELD



KIM JESTESMY

|
Stormshield

W petni nalezy do Airbus Defence and Space Cybersecurity

DEFENCE & SPACE

AIRBUS
GROUP
@ AIRBUS ©ARBUS  @ARBUS .

% STORMSHIELD

W STORMSHIEL.D



KIM JESTESMY

Stormshield

oferuje

Innowacyjne rozwiazania zabezpieczen end-to-end
aby chroni¢

28 . =

Sieci Komputery Informacje
Stormshield Network Stormshield Endpoint Stormshield Data
Security Security Security

W STORMSHIELD
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Vendor Origin * CC/ cert. country
Astaro/Sophos UK/US EALS-

MF'M'-*

Cisco (ASA)

Juniper
Palo Alto
Sonicwall/Dell

Stormshield/Airbus DS FR/GE

* Origin of the group if the company is a subsidiary.

o
W STORMSHIELD




CO OFERUJEMY

Raportowanie

BALANCING

STORMSHIEL.D
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STORMSHIELD
SN150

STORMSHIELD
SN200

STORMSH|ELD
SN300

S»

MALE | SREDNIE SIECI
[SN150 | SN200 | SN300]

1-10

10-30

30-70




DUZE SIECI
[SN510 | SN710.1. SN910]

70-150

STORMSHIELD o
NS00 ~

=

STORMSHIELD

SNT00 N —
G =

STORMSHIELD
SN90O

~

250-500



ROZWIAZANIA DLA KAZDEJ SIECI

SIECI KORPORACYINE
[SN2000 | SN3000 | SN6000]

500-1000

STORMSHIELD
SN2000

STORMSHELD
SN3000
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FOLDER STORMSHIELD

NETASQ -
STORMSHIELD

ZINTEGROWANY SYSTEM
\ OCHRONY SIEC]

FUNKCJONALNOSCI

Firewall zintegrowany IPS | Filtr URL | Antywirus | IPSec i SSL VPN | Zarzadzanie i dwa moduly
raportujace w jezyku polskim | Polskie wsparcie techniczne | Kontrola aplikacjii urzadzert mobilnych
Wsparcie IPvé | Proxy | SSL Proxy | HTTP Praxy cache | Automatyczny backup konfiguracii

o
NETASQ \ i
STORMSHIEL.D

Elementem  wyrdzniajacym  rozwiazania
STORMSHIELD jest integracja  zapory
sieciowej (Stateful Inspection Firewall)
z modutem IPS (Intrusion Prevention System)
na poziomie jadra systemu operacyjnego.
Tak gleboka integracja dwéch kluczowych
moduléw pozwala na uzyskanie wysokiej
wydajnoéci podczas analizy catego pakietu,
a wiec jego nagléwka i zawartoici. W ten
sposob urzadzenia STORMSHIELD speiniaja
dwa najwazniejsze oczekiwania klientow
wobec tego typu urzadzen - skutecznie
eliminuja niebezpieczny ruch oraz zapewniaja
wysoka wydajnosc skanowania

www.stormshield.pl

—

Do wykrywania i blokowania wlaman rozwigzania STORMSHIELD
wykorzystuja unikatowa technologie Active Security Qualification
(ASQ), ktora dzigki analizie prof wej polaczonej z ang
heurystyka pozwala na wykrywanie zagrozen niezaleznie od sygnatur
(ochrona proaktywna). W ten sposob sie¢ jest chroniona przed
najnowszymi zagrozeniami, dla ktrych sygnatury jeszcze nie powstaly,
gwarantujac peina ochrone komunikacji sieciowej

Rozwigzania STORMSHIELD daja moziwoic  bezposredniego
zapisywania logéw na karty SD oraz SDHC o maksymalnej pojemnosci
32 GB. To szczegélnie przydatna funkcjonalnosé dla klientow
korzystajacych z modeli SN200 oraz SN300, kiére nie posiadaja
wbudowanego dysku twardego.




FOLDER STORMSHIELD
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Jak dziata system IPS dla HTTP w STORMSHIELD?

O e

NETAS

0000000

A — L
PO e R NG TOEEET e e s V5T
RO R NI THOONT e ees seb AV T

SERWER HTTP

——

FUNKCJONALNOSCI
Firewall zintegrowany zIPS |
raportujgce w jezyku polskim
Wsparcie IPv6 | Proxy | St

STORMSHIELD — M

/ IPS

-
S w raswignanach STORMSHELD
ramamae;

yovm:

Promminisrer i e
UZYTKOWNIK
blakue. S dosiepny
Kontrola ruchu szyfrowanego SSL Dwa filtry URL

Urzadzenia STORMSHIELD pozwalaja na Imntmle md|u
SsL.

Rozwnqzama STORMSHIELD udostepniajg dwa filtry URL,
sieci firmowej

za pomocy kot
dziala jako serwer praxy SSL, umozliwiajgc kontrole ruchu
HTTPS, POP3S, SMTPS oraz FTPS. Sprawdzanie
al\ndowany:h w SSL chnyth odbywa sie po upmdmm

dostep do wybranych stron internetowych (réwniez tych
dostgpnych przez HTTPS).
Pierwszy filtr URL jest dedykowany dla polskich

Jesli 53
bezpieczne, STORMSHIELD ponownie szyfruje dane,
podpisuje je wiasnym certyfikatem i przesyta do
uzytkownika.

Bezpieczna komunikacja VPN

Wszystkie urzadzenia STORMSHIELD pozwalaja na

zy i sieci i jest efektem Scistej wspolpracy
z polskim Bazz stron

Zarzadzanie w jezyku
polskim

Kontrola aplikacji i urzadzen

Urzadzenia STORMSHIELD pozwalaja administratorowi na peing

internetowych dh hego ﬁlm na

analizy ak ikow polskich
firm. Filtr dostarcza ponad 50 kategorii tematycznych,
wedtug ktorych klasyfikowane sa strony. Jeéli jakiejs strony
brakuje w klasyfikacji mozna j3 zglosié za pomoca
specjalnie przygcmwlane’ zaktadki na  stronie

oraz
zabezpieczanie zdalnego dostepu do zasobéw firmy,
protokotami IPSec VPN oraz SSL VPN. W wypadku SSL VPN
uzytkownik zyskuje dostep do wszystkich ustug i zasobow
sied za pomoq bezplatnej aplikacji. Dla klientow
h ieczenia ciagtosci ikacji na
wypadek awarii lacza, kazde urzadzenie wyposazono
w funkcje VPN failover, dzigki ktdrej tunel automatycznie
zestawi sie na pasowy faczy, It

w ten sposdb strona
zostanie spfawdzona i dodana do filtra w ciagu jednego
dnia roboczego.

Druga opcja filtrowania jest rozszerzony filtr URL
przechowywany w chmurze, zawierajacy 65 kategorii —
razem to ponad 100 min adreséw URL. Zaleta tego filtra
jest przeniesienie procesu weryfikacji danego adresu

Kaid izenie STORMSHIELD " kontrole ia z aplikacji sieci h. Dzigki temu mozliwe jest
wane jest przez konsole i i min. ie niepoz h w sieci firmowej komunikatorow
w ;gzyku polskim, d przez lad: du-Gadu) oraz aplikacji P2P obcigzajacych
ke Dzigki temu, i ma takze kontroli pry ych
rozwigzaniami STORMSHIELD motzliwe jest okt iko Y Pﬂdﬂﬂspﬁw(jﬂl WO?)
takze za pomoca urzadzen mobilnych. na

Polityki bezpieczenstwa

w zaleznosci od
uzytkownikow

Dzigki i ji jia STOI ELD

z bazami uzytkownikow Active Directory lub
LDAF, mozliwe jest tworzenie polityk bezpie-

sieci ﬁrmmvej z urzadzen mobilnych.

Petny monitoring sieci

Rozwigzania STORMSHIELD daja administratorowi mozliwosé¢ petnej
kontroli chronionej sieci. Dzigki aplikacji Real Time Monitor mozliwe jest
kontrolowanie wszyslluch zdarzen w czasie rzeczyw:s!ym Narzedzie
pozwala na ci poszc y sieci
firmowej i kontrole msrms)l danych.

STORMSHIELD umozliwia administratorowi komrdg wybranych

www x urzadzenia do chmury, niemal k
wplyw na  wydajnoé¢  rozwigzania

nieprzerwana komunikadje.

STORMSHIELD.

STORMSHIELD = NOWA SERIA URZADZEN UTM OD NETASQ

www.stormshield.pl

z
i grup. Jesli w sieci firmowej nie ma jeszcze
takiej bazy uzytkownikéw, mozna ja stworzyé
z wykorzystaniem urzadzenia STORMSHIELD
(baza LDAP na urzadzeniu).

aplikacji sieci takich jak k ik
P2P, a takze aplikacje dostepne w serwisie Facebook.

STORMSHIELD = NOWA SERIA URZADZEN UTM OD NETASQ
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Audyt " kt e
Wykrywanie podatnosci
WYKrywanie podatnosci

Audyt Pod ito ie, ktére pomaga
torowi w kontroli aplikacji sieciowych, z ktérych na co

Dwa moduly raportujace STORMSHIELD Event Analyzer s s
dzien korzystaja uzytkownicy. Narzedzie pomaga monito-

w standardzie

rowac bezpieczenstwo samej sieci, poprzez wykrywanie Te ie, ktore komplet i ji na temat iurz adze N
i y ie wersji ia, w ktorym wykryto Urzadzenia  STORMSHIELD o stanu ieczenia sieci, wykrytych infekcji, prob wlaman do sieci, :
luki, wrazliwosci czy podatnosci na ataki. Audyt dziala dwa moduly z podstaw i raportami generowanego obciazenia czy identyfikacji niedozwolonych aplikacji pozwalaja administratorowi na peina
kazdolemwo, ng k&fmpu(er lub serwer z sieci LAN ywanie aplikacji podatnych na ataki z y ci Skow w ¢ P sieciowych. szeki i ktywny .rapcw-mm STC LD Event acji sieciowych. Dzigki temu mozliwe jest
generuje ruch, ktory ;e‘s‘t sprawdzany przez urzqdz.enle R e sieci. Pierwszy z nich jest dostepny z poziomu Analyzer‘moze mlormowaf, m.in. o $rednim (fayé spgdzon'ym pruLz anych w sieci firmowej komunikatorow
STPRMSHIEL[?. Ruch'takuestf!l!rowa'ny p'rz_ez.ﬁ.retwallllPS. podpowiadanie niezbednych dzialan P ;. diaria. Pozwala fis ; a na < ‘sl_ronach, pisywanych +Gadu) oraz aplikacji P2P obciazajacych
dzigki czemu " wana ;?st aplikacja dany S 2.27 raportéw TOP 10, tworzonych w oparciu w wyszukiwarkach frazach czy ilosci pobranych danych. & motiwosé kontroli prywatnych urzadzen
""‘:(" Nastepnie taka aplikacja ’e“k?p'“’d““’ pod katem o logi zapisywane na urzadzeniu. Z poziomu s ; _— . : korzystywanych podczas pracy (tzw. BYOD)
wykrytych luk i podatnosci na ataki. brak Kon e stlcsants ekt ps wygenerowal raporty motliwa jest Dzie! -l STOR.MSHIELIE) Event An{al yzer af mmls(r?lor moz.e w .atwy (i na jie dostepu d

zmiana requl bezpoérednio na firewallu. spos6b monitorowad skutecznoéé ustalonych polityk bezpieczenstwa bilnych.

i generowac raporty w oparciu o 200 zdefiniowanych przez producenta
Audy t SCi wykrywa Drugi, Stormshield Log Appliance, to wzoréw. Raporty ja na podstawie logow howywanych ;
Audyt Podatnosci wykrywa gi mshield Log  App bepitisr i sy At . sieci
e b . - kompletne érodowisko, w ktorym mozna s

aplikacje sieciowe zbierac i ¢ logi a takze :

raporty na ich - daja administratorowi mozliwo$c petnej
Audyt P i S W ; . iach kiywa | peezentuje Narzedzie dostgpne w postaci maszyny ki “P’fhcj‘ R“_m"‘e M°"_"°'m°d"'e‘°_5‘
STORMSHIELD, p 7 . likacji sieciovoych wirtualnej pozwala na rownolegte zbieranie darzefi w czasie rzeczywistym. Narzedzie
liste aplikacji sieciowych pracujacych na stagjach roboczych, ple iTunes, Sa logow z wielu urzadzen. nosci poszczegolnych uzytkownikéw sieci
np. Google Desktop, Firefox, programy antywirusowe itp. SQL, Mozilla Thunderbid, Si % idanych.

ikniecie na aplikacje duj swietleni i wizle innych, ofaz raperty TOP 10. B administratorowi  kontrole  wybranych

wszystkich komputeréw, na ktorych dany program zostal jak ik y i
zainstalowany, a takze pozwala sprawdzi¢ wersje konkretnej ne w serwisie Facebook.
aplikacji i system pod jakim dziata wybrana stacja.
STORMSHIELD = NOWA SERIA URZADZEN UTM OD NETASQ www.stormshield.pl www.stormshield.pl STORMSHIELD = NOWA SERIA UF ZEN UTM OD NETASQ

STORMSHIELD = NOV

ZEN UTM OD NETASQ www.stormshield.pl I www.stormshield.pl STORMSHIELD - NOWA SERIA URZADZEN UTM OD NETASQ
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Audyt Podatnosci wykryw
aplikacje sieciowe

Specyfikacja rozwigzan wirtualnych

Polska pomoc techniczna

Uzytkownicy rozwigzan STORMSHIELD z aktywnq llanqq isem) moga i ¢ z pomocy i j
w jezyku polskim. Pomoc $wiad ie, z ktorymi mozna kontaktowac sie w dni robocze,
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FILTROWANIE WWW

Rozszerzony

Oparty na chmurze

65 kategorii
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@ + Polski filtr
|
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POLSKI INTERFEJS UZYTKOWNIKA
4
SNS00A14H0215A7 § demo

* STORMSHIELD SNs00 232 %, Upravnienia: modvfikacialzapis... @@l@@

Wyslij | Pobierz pakiet Administracyjny
@ INTERFEJSY il
% ULUBIONE
Szukaj % % Dodaj~ [J | [E [E | widok mieszany * Fillr: brak * @ Sprawdz
x| B 3 4 of, bridge ZAAWANSOWANE
Ein
PANEL KONTROLNY .
@ A b [ dmz1 Nazwa : dmz2 ~
(@ usTAWIENIA SYSTEMOWE 22 Opis :
&} KONFIGURACJA SIECI 7y dmz3 Identyfikator (numer portu) : dmz2(4)
dmz5
® Interfejsy E me VLANYy zdefiniowane na interfejsie :
"] out
- 7
@ Interfejsy wirtualne mde ARIT i
® Routing [ WAN Typ interfejsu : wewnetrzny (LAN,DMZ) |~
@ Routing multicast Konfiguracja sieciowa interfejsu
® Dynamiczny DNS O Wytacz interfejs
@ Server DHCP (O) Pobierz adres z DHCP
(®) Interfejs nalezy do bridge
® Proxy DNS -
bridge v
@ OBIEKTY O Konfiguracja statyczna
@ UZYTKOWNICY @ Usui
@ POLITYKI OCHRONY - s
@ Firewall i NAT
v
@ Filtrowanie URL 4

| % Anulyj

X UZYTKOWNICY | GRUPY

24
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BEZPLATNE RAPORTOWANIE

 —
TOP MOST BLOCKED WEB DOMAINS

Last 30 days v e | Display the < Friday 11th July 2014 4 2

Period of : Wednesday 11th June 2014 (inclusive) -= Friday 11th July 2014 (exclusive)

wiu.edu

wfu.edu [T08)
Click to access the menu

geocities.com
missive.info
co.co
amerie.net
62.233.121.75

fondosdepantalla.com.es

hugedomains.com

britishbuckspromo.com - (% (44)

nomad-ocnline.co.uk —| 0% (38)
T T T T T T T 1
0 100 200 300 400 500 600 700 200
Amount of connections

1 n Other 95% 57,784 @ Hidden
2 IBY wivew 19 708 @ Displayed
3 geocities.com 1% 588 (@ Displayed
2 Y missive.info 1% 335 @ Dizplayed
s Bl cocc 1%, 350 @ Displayed
& BBl amerie.net 0% 280 @ Displayed
7 - £2233121.75 0% 144 (@ Displayed
3 - fondesdepantalla.com.es 0% 108 (@ Displayed
9 hugedomains.com 0% 100 @ Displayed
10 J  britiehbuckspreme.com 0% 44 @ Displayed
11 K nomad-online.co.uk 0% 33 @ Displayed
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BEZPLATNE RAPORTOWANIE

TOP MOST BLOCKED WEB DOMAINS o

Last 30 days v
Pe TOP MOST FREQUENT ALARMS fl

fondo

britis

[ Bl=-NF-2

L B B I

1
1

- =

i | Displaythe 4  Friday 11th July 2014 = e

Last 30 days |»| & | Displaythe 4 | Friday11th July2014 |

Period of © Wednesday 11th June 2014 {inclusive) -= Friday 11th July 2014 {exclusive)

Inwalid ICMP message

Directory self reference Set action to b
Cloud Storage : Free Dow... (Mega, RapidShare ...} 2% (180) [ﬁ Set level o b l
Mise : NginxiCherokee/Mo...0 5-compatible £.% alias 2% (180) ?  Openhep & Major
Web : Free web proxy 1% (111) @ Display the logs generated by this alarm g lgnore
Site with open redirect | 1% (98) [ ' I
Desynchronisation state for TCP traffic 13 (86)
Web 2.0 : Malformed link... URL spoofing on Safari
Additional data at end of reply
Possible malicious code in HTTP header
I T T T T T T T T T T 1
a 1000 2000 3000 4000 5000 6000 7000 aoo00 8000 10000 11000
Amount of alarms detected
1 n £ Block ﬁ Major Invalid ICMP message Modify 89% 10,371 @ Displayed
2 ﬂ B Block .. Winor Directory self reference Modify 3% 340 @ Displayed
3 - i Allow & Minor Cloud Storage : Free Download VWebsites (Mega, RapidZhare ...) Modify 2% 180 @ Displayed
4 - B2 Block ‘ Winor Wisc : Nginx/Cherckee/Mongoose/LightTPD VWebServers : DOS-compatible 8.3 alias Modify 2% 180 @ Displayed
s BB & anow & winor Web : Free web proxy Modify 1% 11 @ Displayed
s DB & alow & Minor  Site with open redirect Modify 1% 28 @ Displayed
T - 5 Block . Winor Desynchrenisation state for TCP traffic Modify 1% 36 @ Displayed
2 H EE¥Block & Winor Web 2.0 : Malformed link causing URL spoofing on Safari Modi 1% 23 @ Displayed
s I Other 1% 74 @ Hidden
10 J E= Block @ Major Additienal data at end of reply Modify 0% 37 @ Displayed
e A siow B inor_Possivle malicious.code i HTTR header T
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AUDYT PODATNOSCI i v

BRAK WPLYWU NA WYDAJNOSC SIEC]

WYSZUKIWANIE St ABYCH PUNKTOW
STANOWIACYCH ZAGROZENIA

SUGEROWANIE SPOSOBU ROZWIAZANIA
WYKRYTYCH PODATNOSCI

WYKRYWANIE NIEDOZWOLONEGO RUCHU
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ANALIZA RYZYKA

@ TOP CLIENT VULNERABILITIES

‘|Last30da}fs |»| & | Displaythe 4  Friday 11th July 2014 |

Period of : Wednesday 11th June 2014 (inclusive) -= Friday 11th July 2014 (exclusive)

1 Other 81% 1,280,806 @ Hidden

2 E Mozilla Products Code Execution and Security Bypass Vulnerabilties (id=118459) 2% 29,726 @ Displayed
3 - Mozilla Products Code Execution and Security Bypass Vulnerabilties (id=120437) 2% 29723 @ Displayed
4 - Mozilla Firefox Memory Corruption and Security Bypass Wulnerabilities (id=118012) 2% 29,719 @ Displayed
5 - Mozilla Firefox V'nsTextFrame::ClearTextRun(" Memeory Corruption lssue (id=118088) 2% 29,718 @ Displayed
[+ - Mozilla Firefox XUL \"_moveToEdgeShifty" Memory Cerruption Wulnerability (id=117752) 2% 29715 @ Displayed
T - Mozilla Firefox and Seamonkey XSLT Memory Corruption Wulnerability (id=117741} 2% 29,704 @ Displayed
3 - Mozilla Products Code Execution and Security Bypass Vulnerabilties (id=117202) 2% 29702 @ Displayed
S | I | Mozila Firefox Code Execution and Security Bypass Vulnerabilties (id=117487) 2% 29694 @ Displayed
10 J Mezilla Products Code Execution and Security Bypazs Vulnerabilties (id=118518) 2% 27573 @ Displayed
11 K Mozilla Products Code Execution and Security Bypass Vulnerabilities (id=116029) 2% 27,552 @ Displayed
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ANALIZA RYZYKA

@ TOP CLIENT VULNERABILITIES

‘|L35130days |»| & | Diplaythe 4 Friday 11t July 2014 2

Period of : Wednesday 11th June 2014 (inclusive) -= Friday 11th July 2014 (exclusive)

& View vulnerable hosts

[ ? Open help

@ Search for this vulnerability in logs

1 Other 21% 1,260,306 @ Hidden
2 ﬂ Mozilla Products Code Execution and Security Bypass Vulnerabilties (id=118459) 2% 29726 (@ Displayed
3 - Mozilla Preducts Code Execution and Security Bypass Vulnerabkilities (id=120437) 2% 29723 @ Displayed
4 - Mozilla Firefox Memory Corruption and Security Bypass Vulnerabilties (id=118012) 2% 29719 @ Displayed
5 - Mozilla Firefox V"'nsTextFrame: ClearTextRun()\" Memory Corruption Issue (id=118085) 2% 28718 @ Displayed
5 - Mozilla Firefox XUL V"_moveToEdgeShift\” Memory Corruption Vulnerability (id=117752) 2% 29715 @ Displayed
T - Mozilla Firefox and Seamonkey X3LT Memory Corruption Vulnerability (id=117741) 2% 25704 (@ Displayed
8 - Mozilla Products Code Execution and Security Bypass Vulnerabilties (id=117202) 2% 29702 @ Displayed
S [ 1 Mozila Firefox Code Execution and Security Bypass Vulnerabilities (id=117487) 2% 29,594 (@ Displayed
10~ J  MWozilla Preducts Code Execution and Security Bypass Vulnerabilities (id=118516) 2% 27573 @ Displayed
.11 K Mozilla Preducts Code Execution and Security Bvpass Vulnerabilties (id=118029) 2% 27552 @ Displayed
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ANALIZA RYZYKA

Last 30 days

Period of -

b

Other
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill
Mozill

L= R I R T O

L. (o
g

@ TOP CLIENT VULNERABILITIES

VULNERABILITIES

Customized time range |+

(Mew filter)
FILTER

e | Display the < Friday 11th July
@ | &2 Refresh |
A Save  ®
%

any contzins Mozilla Products Code
Execution and Security Bypass

Vulnerabilities

%

=+ Add a criterion

SEARCH FROM - 06/11/2014 12:00:00 AM - TO - 0711/2014 12:00:59 AM

Saved at

06252014 01:00:04
P

06/25/2014 01:00:04
Pil

06/25/2014 01:00:04
Pl

06/25/2014 01:00:04
Pl

06/25/2014 01:00:0&
P

06/25/2014 12:58:47
FM

08/25/2014 12:58:47
FM

06/25/2014 12:58:47
Pl

08252014 12:58:44
P

06/25/2014 12:58:44
Pl

06/25/2014 12:58:44
Pl

06/25/2014 12:58:44
P

08/25/2014 12:58:44
P

ACINEIINA S AN-C0.- 448

2014 E

B Line view 5

Collapse elements

| 44 Simple search

Date and time
06/25/2014 01:00:04
PM

06/25/2014 01.00:04
P

06/25/2014 01:00:04
P

06/25/2014 01:00:04
P

06/25/2014 01:00:04
P

06/25/2014 12:58:47
Fi

06/25/2014 12:58:47
Pi

06/25/2014 12:58:47
P

08252014 12:58.44
P

06/25/2014 12:58:44
P

06/25/2014 12:58:44
P

06/25/2014 12:58:44
P

06/25/2014 12:58:44
P

NCIEINA 4 AT-E0. 44

Time ...

+0200

0200

+0200

+0200

+0200

+0200

0200

+0200

+0200

0200

+0200

+0200

+0200

.nann

Source Na...

dasdaz

dasdaz

Source

182.1681.2

192.168.1.2

Severity
I Critical

Il critical

Add the host to the Object base

E,+
& Add an equality criterion to this value
a

Add a difference criterion to this value

=

dasdaZ

dasdaZ

dasdaZ

dasdaZ

dasdazZ

dasdazZ

dasdaZ

Y

See the entire line

18218812

18218812

182.1881.2

192.168.1.2

182.168.1.2

182.168.1.2

18218812

AR 420 4 7

Il Critical
Il Critical
I Critical
Il critical
Il critical
I Critical

I Critical

TN reitimnl

HSID LS TO IMProve TNS SPPECATION | LLOWNI0ED TS SOMINISTIATIoN SUTs

Meszage
Wozilla Products Code Execution and
Security Bypass Vulnerabilities

Wozilla Preducts Code Execution and
Security Bypass Vulnerabilities

Wozilla Products Code Execution and
Security Bypass Vulnerabilitiss

Mozilla Products Code Execution and
Security Bypass Vulnerabilties

Mozilla Products Code Execution and
Security Bypass Vulnerabilties

Mozilla Products Code Execution and
Security Bypazs Vulnerabilties

Mozilla Preducts Code Execution and
Security Bypazs Vulnerabilties

Mozilla Products Code Execution and
Security Bypass Vulnerabilities

Mozilla Products Code Execution and
Security Bypass Vulnerabilities

Wozilla Preducts Code Execution and
Security Bypass Vulnerabilitiss

Mozilla Products Code Execution and
Security Bypass Vulnerabilties

Mozilla Products Code Execution and
Security Bypass VYulnerabilties

Mozilla Preducts Code Execution and
Security Bypass Vulnerabilties

M n—ille Nendeesdn Pada Coecedinn and

<
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Exploit
D Remote

P Remote
P Remote
D Remots
9 Remote
Fﬂ Remote
Fﬁ Remote
F? Remote
9 Remote
P Remote
P Remote
EP Remots

Fﬁ Remote

o 1, TN

a4

Reset columns

Solution
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S

Solution -

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution
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Sandboxing/Detonowanie

Advenced Threat Protection

Wykrywanie nieznanych
obiektow w wirtualnym

srodowisku aby
zidentyfikowac sposob
dziatania




SZYFROWANY TUNEL

1. SNS autoryzuja sie wiasnym certyfikatem
2. SNS sprawdza zaufanie certyfikatu ,,Cloud services”
3. Komunikacja pomiedzy SNS i Cloud services jest bezpieczna.

SSL (443)

Stormshield
Cloud Services

STORMSHIEL.D




KONFIGURACJA

- 4

(1) http_01 v | Edit+ |28 | [T Go to global configuration
@ PROTOCOLS IPS  PROXY ICAP  ANALYZINGFILES NN PN VARTIS
sandboxing X Sandboxing
g HTTP
§ smTP State File type Max. size of the analyzed files (KB)
¥ PoP3 @ Enabled Archive 4
fFrP @ Enabled Office document (Office software)
@ Enabled Executable
@ Enabled PDF
SECURITY INSPECTION
General
Inspection level : & s v
Inspection profile : Depending on traffic direction |»
Application inspection
Antivirus ? @ On 2
Sandboxing ? : @ On v

STORMSHIELD




KONFIGURACJA

- 4

(1) http_01 1_| Edit+ |58 | [T Go to global configuration
@ PROTOCOLS IPS PROXY ICAP  ANALYZING FILES
| T X Sandboxing
g HTTP
§ smTP State File type Max. size of the analyzed files (KB)
i pass [§ PcJO © Internet ¥ pop3s @IF‘S
via SSL proxy ¥ smips & Antivirus
fa Sandboxing
i pass =|g Network_bridge @ Internet ‘ssl_sw @IF‘S
via SSL proxy @ Antivirus
fa Sandboxing
O URL filter: URLFilter_00

Application inspection

Antivirus ? ® oOn

w
w

Sandboxing ? : @ On

W STORMSHIELD




CO OFERUJEMY:

Najszybszy IPS z firewall’em na rynku

S

Polskie: interfejs uzytkownika, wsparcie techniczne i
dokumentacja

2 moduty raportujace oraz filtr www w cenie serwisu
podstawowego

Po wygasnieciu licencji moduty nadal dziataja

¥ ¥ ¥ 8

Bezagentowy skaner podatnosci w sieci

4 A‘.v' "
w STORMSHIELD




SZKOLENIA

- 4

. Certified Stormshield Network Administrator (CSNA):

st = podigczenie i tryby pracy

y = konfiguracja obiektow i podstawowych ustug
B = autoryzacja uzytkownikow

= konfiguracja Audytu Podatnosci

Certified Stormshield Network Expert (CSNE):

= ustawianie routing by interface

= klastrowanie dwoch urzadzen

= optymalne fgczenie reguty zapory z profilami IPS
" zaawansowana translacja adresow.

STORMSHIELD




DOKUMENTACJA

FAQ | Pierwsze podtaczenie ‘ Poradniki i instrukcje

Dokumentacja i pliki do pobrania Zgtos problem

Dokumentacja i pliki do pobrania

Dokumentacja - Firmware Stormshield

v2

> Stormshield Podrecznik uzytkownika - PL - 7 MB

Dokumentacja - Firmware v9

>
e
>
pe
>

NETASQ Podrecznik uzytkownika - PL - 17 MB
NETASQ Podrecznik uzytkownika - EN - 7 MB
NETASQ Unified Manager - EN - 4 MB
NETASQ Real-Time Monitor - EN- 5 MB

NETASQ Event Reporter - EN - 2 MB

Pliki do pobrania

* Stormshield Log Appliance
Plik .ova - 817 MB

> Stormshield SSL VPN Client
Plik .exe - 15 MB

»  STORMSHIELD Administration Suite
Plik .exe - 58 MB
Pakiet programow do zarzgdzania,
w skitad ktdrego wchodzg:
- Stormshield Real-Time Monitor
- Stormshield Event Reporter
- Stormshield Global Administration

> NETASQ Administration Suite

STORMSHIELD

- 4

Stormshield Premium Support

Wsparcie techniczne

Nie znalazle$ rozwiazania Twojego
problemu? Wyslij zgloszenie!

Skontaktuj sie z Dziatem Pomocy Techniczngj
rozwigzan STORMSHIELD pod numerem
32793 11 89 (w dni robocze w godzinach 8:00-
18:00) lub wyslij nam zgtoszenie problemu
korzystajac z formularza zgtoszeniowego.

Zgto$ problem

Dodatkowe informacje:

FAQ




DEMO/KONSOLA ONLINE

O N A AP NG GHEERIE) oot csgmacomsl . < - —rrtl
SN500A14H0215A7 ldemc

¥% STORMSHIELD sN500 241 @ Ubrawnienia: tylko odczyt.. [ @ @

Wyslij | Pobierz pakiet Administracyjny

PANEL KONTROLNY f{}u:_l 8 31 49
® ULUBIONE
@ MODULY USTAWIENIA SIECI |
X
| x| 8 @ 112130 4 5 67
() PANEL KONTROLNY SN500 v e e
() USTAWIENIA SYSTEMOWE
&) KONFIGURAGJA SIECI
® oBiEKTY CARMY
. Dataiczas « Akcja Priorytet = Adres zrodlowy = Adres docelowy = Alarm
D uzyTKOWNICY T -
18:15:44 A, Niski Your release is old, check that you are up to date.
@ POLITYKI OCHRONY 16:32:17 § zabloku) 'ﬁWys 208.100.26232 Firewal_WAN Invalid SSL packet (Unknown SSL protocol) A
@ KONTROLA APLIKAC.I 16:31:01 §5 zablokuj ‘TWys 208.100.26.232  Firewall_WAN Invalid SSL packet (Unknown SSL protocol)
14:02:32 & zablokyj ﬁ Wys. . 7482472 Firewall_WAN Unauthorized cipher level (Low)
(&) POLACZENIA VPN 14:00:24 8 zablokuj Bvws.. 7482472 Firewall_WAN Invalid SSL packst (SSLv3)
@ ADMINISTRACJA Wezoraj 0 20:54:44 5 zablokuj ‘ﬁWys 169.229.3.91 Firewall_ WAN  Invalid SSL packet (Unknown SSL protocol) v
INFORMACJE O + = 2% PLATFORMA SPRZETOWA 4| — 2| MONITOR ZASOBOW
URZADZENIU o
Platforma sprzetowa ——— 8% 0% 35
Ostrzezenia —— ~ e
A Klucz USB : @ Bra
E’doslepne aktualizacje : 2.4.2 Karta SD : @ Bral
© Dostep do konsoli Modem 3G : @ Bral
zarzadzania jest dozwolony z Dysk wewnetrzny - @sM v
dowolnego IP ~tost Dysk Procesor  Temperatulf
O Hasto administratora nie
zostato zmienione co najmniej
B OBIEKTY przez rok >
L UZYTKOWNICY | GRUPY  Informacje o urzadzeniu ———

STORMSHIELD
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