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WYBRANE AKTY PRAWNE Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

» Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych
oraz swobodnego przeptywu tych danych 95/46/WE

» Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (art. 47 i 51)

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2016 r. poz. 922 z p6zn. zm.)

» Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych
| organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. 2004 nr 100 poz. 1024 ze zm.)

» Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r.
w sprawie wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych (Dz. U. 2008 nr 229 poz. 1536)




AKTY PRAWNE Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

* Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r.
W sprawie wzorow zgtoszen powotania i odwotania administratora bezpieczenstwa
informac;ji (Dz. U. 2014 poz. 1934)

* Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania
przepisow o ochronie danych osobowych przez administratora bezpieczenstwa informacji
(Dz. U. 2015 poz. 745)

* Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
W sprawie sposobu prowadzenia przez administratora bezpieczenstwa informaciji
rejestru zbioréw danych (Dz. U. 2015 poz. 719)




Rozporzadzenie Parlamentu Europejskiego

W grudniu 2015 r. Rada i Parlament Europejski porozumiaty sie w sprawie
proponowanego rozporzgdzenia.

8 kwietnia 2016 r. Rada przyjeta stanowisko w pierwszym czytaniu.

14 kwietnia 2016 r. rozporzgdzenie zostato przyjete przez Parlament
Europejski.

W dniu 4 maja 2016 r. w Dzienniku Urzedowym UE L 119 opublikowano
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia Dyrektywy 95/46/WE (ogodlne rozporzgdzenie
o ochronie danych — zwanym potocznie GDPR — General Data Protection
Regulation), ktore bedzie bezposrednio stosowane od 25 maja 2018 r.




Porownanie obowigzkow administratorow danych

Obowigzek: Obecne przepisy: Nowe przepisy:

- przetwarzania
na podstawie prawnej

- zgoda na pismie
w okreslonych sytuacjach

- wykonania obowigzku informacyjnego

- powierzenia przetwarzania danych umowg

- zabezpieczenia danych




Porownanie obowigzkow administratorow danych

Obowigzek: Obecne przepisy: Nowe przepisy:

- uwzglednienia ochrony danych
w fazie projektowania

- prowadzenia dokumentaciji
operacji przetwarzania danych

- ocena skutkéw w zakresie ochrony danych X \ (rozbudowany)

- zgtaszanie naruszenia ochrony danych VX
(w wybranych sektorach)




Porownanie obowigzkow administratorow danych

Obowigzek: Obecne przepisy: Nowe przepisy:

- konsultowania przetwarzania
danych z GIODO

- rejestrowania zbioréw danych \

(zwolnienia, gdy
zarejestrowany ABI)

- powotania administratora bezpieczenstwa X v/ X
informacji / inspektora ochrony danych (w okreslonych przypadkach)

Zrédto: A. Kobylanska, Poréwnanie obowigzkéw administratora danych w GDPR i ustawie o ochronie danych osobowych, Warszawa, 17.05.2016 r.




ADMINISTRATOR DANYCH

zgodnie z przepisami ustawy o ochronie danych osobowych to,

organ, jednostka organizacyjna, podmiot lub osoba,

decydujgca o celach i srodkach przetwarzania danych osobowych.




OCHRONA INTERESOW OSOB, KTORYCH DANE DOTYCZA

ADO powinien dotozy¢ szczegolnej starannosci w celu ochrony interesow osob,
ktorych dane przetwarza, a w szczegolnosci jest obowigzany zapewnic,
aby dane te byty

przetwarzane zgodnie z prawem,

zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami, z zastrzezeniem art. 26 ust. 2

merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg
przetwarzane,

przechowywane w postaci umozliwiajgcej identyfikacje osob, ktoérych dotyczg,

przetwarzane nie dtuzej niz jest to niezbedne do osiggniecia celu
przetwarzania.

2. Przetwarzanie danych w celu innym niz ten, dla ktérego zostaty zebrane, jest dopuszczalne, jezeli nie narusza praw
i wolnos$ci osoby, ktorej dane dotyczg, oraz nastepuje:

1) w celach badan naukowych, dydaktycznych, historycznych lub statystycznych;

2) z zachowaniem przepisow art. 23 i 25.




PODSTAWA PRAWNA PRZETWARZANIA DANYCH OSOBOWYCH

Art. 23. 1. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:
1)osoba, ktorej dane dotyczg, wyrazi na to zgode, chyba ze chodzi o usuniecie
dotyczacych jej danych,

2) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajacego z przepisow prawa,

3) jest konieczne dla realizacji umowy, gdy osoba, ktorej dane dotyczg, jest jej strong
lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie
osoby, ktorej dane dotycza,

4) jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego,

5) jest niezbedne do wypetnienia prawnie usprawiedliwionych celéw administratorow
danych albo odbiorcéw danych, a przetwarzanie danych nie narusza praw i wolnosci
osoby, ktorej dane dotycza.




PODSTAWA PRAWNA PRZETWARZANIA DANYCH OSOBOWYCH
WRAZLIWYCH

Art. 27.

1.Zabrania sie przetwarzania danych ujawniajgcych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznosc¢
wyznaniowa, partyjng lub zwigzkowa, jak rowniez danych o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym oraz danych dotyczgcych skazan,
orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w
postepowaniu sgdowym lub administracyjnym.

2. Przetwarzanie danych, o ktorych mowa w ust. 1, jest jednak dopuszczalne, jezeli:

(..)

2) przepis szczegolny innej ustawy zezwala na przetwarzanie takich danych bez
zgody osoby, ktérej dane dotyczg, i stwarza petne gwarancje ich ochrony;

(..)




ADMINISTRATOR DANYCH OSOBOWYCH

ADO jest zobowigzany w szczegolnosci:

zastosowac srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong, a w szczegolnosci powinien zabezpieczy¢ dane
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem,

prowadzi¢ dokumentacje opisujgcg sposob przetwarzania danych oraz
zastosowane srodki zapewniajgce ich ochrone, adekwatne do zagrozen
| zgodne z ustawowymi wymogami,

zapewnic¢ kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do
zbioru wprowadzone oraz komu sg przekazywane,

zapewnic, ze do przetwarzania danych mogg by¢ dopuszczone wytgcznie

osoby posiadajgce upowaznienie, ktore ADO nadaje, >



ADMINISTRATOR DANYCH OSOBOWYCH

ADO jest zobowigzany w szczegolnosci:
» prowadzic rejestr osob upowaznionych do przetwarzania danych osobowych,

« zgtosi¢ zbiér danych do rejestracji GIODO oraz dokonywac aktualizacji tego
zgtoszenia w przypadku zaistnienia zmian informacji podanych podczas
rejestracji,

poinformowac osobe, ktorej dane dotyczg o adresie swojej siedziby, celu
zbierania i przetwarzania danych, o odbiorcach tych danych oraz o prawie
dostepu do danych i mozliwosci ich aktualizaciji.

ADO moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pisSmie,
przetwarzanie danych. . 31u.o.do)

ADO moze powota¢ administratora bezpieczenstwa informaciji (ABI). (ar. 36a ust. 1u.0.d.0)

it




STRUKTURA ORGANIZACYJNA LUW
w zakresie o.d.o.

ADMINISTRATOR DANYCH OSOBOWYCH

ADMINISTRATOR BEZPIECZENSTWA INFORMACJI

LOKALNY ADMINISTRATOR DANYCH OSOBOWYCH

LOKALNY ADMINISTRATOR BEZPIECZENSTWA INFORMACJI

Osoby przebywajgce w obszarze przetwarzania danych osobowych "




DANE OSOBOWE

/\

PAPIEROWE ELEKTRONICZNE

pojedyncze zestaw pOJedyncze zbior

zwykte wrazliwe zwykte wrazliwe dorazne

zwolnione na podstawie Art.2 ust.3
Art.43 ust.1 pkt 12

GIODO GIODO

zwolnione na podstawie
Art.43 ust.1 ABI




Dokumentacja

Polityka bezpieczenstwa informacji

Polityka bezpieczenstwa danych osobowych
Wykaz zbioréow danych osobowych

Instrukcja zarzadzania systemem teleinformatycznym
Procedura postepowania w sytuacji naruszenia ochrony danych osobowych

Polityki bezpieczenstwa
Instrukcje zarzgdzania systemow informatycznych

Upowaznienia do przetwarzania danych osobowych

Rejestr wydanych upowaznien
Umowa powierzenia danych osobowych

Jawny rejestr zbiorow danych




Administratorem bezpieczenstwa informacji moze by¢ osoba, ktora:

1) ma petng zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw
publicznych;

2) posiada odpowiednig wiedze w zakresie ochrony danych osobowych;

3) nie byta karana za umysine przestepstwo.

ABI podlega bezposrednio kierownikowi jednostki organizacyjnej lub osobie
fizycznej bedgcej administratorem danych.

Administrator danych zapewnia srodki i organizacyjng odrebnosc¢ ABI niezbedne
do niezaleznego wykonywania przez niego zadan.




ADMINISTRATOR BEZPIECZENSTWA INFORMACJI

Zadania ABI:

« zapewnianie przestrzegania przepiséw o ochronie danych osobowych,
W szczegolnosci przez:

- sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla ADO,

- nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa
w art. 36 ust. 2, oraz przestrzegania zasad w niej okreslonych,

- zapewnianie zapoznania 0sOb upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych,

prowadzenie rejestru zbiorow danych przetwarzanych przez administratora
danych, z wyjgtkiem zbioréw, o ktérych mowa w art. 43 ust. 1, zawierajgcego
nazwe zbioru oraz informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4a | 71.8




RODZAJE SPRAWDZEN | SPOSOB ICH PRZEPROWADZANIA

Sprawdzenie jest dokonywane:
» dla administratora danych,
- dla GIODO.

Sprawdzenie jest przeprowadzane w trybie:
1) sprawdzenia planowego — wedtug planu sprawdzen,;

sprawdzenia doraznego — w przypadku nieprzewidzianym w
planie sprawdzen, w sytuacji powziecia przez ABI wiadomosci
0 naruszeniu ochrony danych osobowych lub uzasadnionego
podejrzenia wystgpienia takiego naruszenia;

w przypadku zwrocenia sie o dokonanie sprawdzenia przez
Generalnego Inspektora.




RODZAJE ZABEZPIECZEN

Rozwiazania organizacyjne

Zabezpieczenia fizyczne

Zabezpieczenia sprzetowe

Zabezpieczenia informatyczne

Szkolenia




REALIZACJA POLITYKI BEZPIECZENSTWA

Przed przystgpieniem do przetwarzania danych osobowych pracownicy:

zapoznajg sie z obowigzkami i odpowiedzialnoscig za nieprzestrzeganie
obowigzujgcych zasad przetwarzania i ochrony danych osobowych, e 1esLw)

zapoznajg sie z przepisami i instrukcjami obowigzujgcymi w tym zakresie, . 2rsuw)

zobowigzujg sie do zachowania w tajemnicy danych do ktérych majg dostep
oraz sposobow ich zabezpieczania. . sesww)

otrzymujg imienne upowaznienie. . 4rsLuw)




REALIZACJA POLITYKI BEZPIECZENSTWA

Osoby upowaznione do przetwarzania danych osobowych wykonujg zadania zgodnie
z nadanymi uprawnieniami i chronig dane przed:

« dostepem osob nieuprawnionych,

naruszeniem ochrony danych osobowych przez inne osoby zatrudnione przy

przetwarzaniu danych,
uszkodzeniem,
Zniszczeniem,
nieuzasadniong modyfikacja,

nielegalnym ujawnieniem lub pozyskaniem.




ODPOWIEDZIALNOSC KARNA

Art. 49 ustawy o ochronie danych osobowych

1. Kto przetwarza w zbiorze dane osobowe, choc ich przetwarzanie nie jest
dopuszczalne, albo do ktorych przetwarzania nie jest uprawniony, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli powyzszy czyn dotyczy danych ujawniajgcych pochodzenie rasowe lub
etniczne, poglgdy polityczne, przekonania religijne lub filozoficzne, przynaleznosc
wyznaniowg, partyjng lub zwigzkowsq, danych o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym, sprawca podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 3 (art. 49 UODO,).




ODPOWIEDZIALNOSC KARNA

Art. 51 ustawy o ochronie danych osobowych

1. Kto administrujgc zbiorem danych lub bedgc obowigzany do ochrony danych
osobowych udostepnia je lub umoZzliwia dostep do nich osobom
nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dziata nieumysinie, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku.




ODPOWIEDZIALNOSC KARNA

Art. 52 ustawy o ochronie danych osobowych

Kto administrujgc danymi narusza chocby nieumysinie obowigzek zabezpieczenia
ich przed zabraniem przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.




ODPOWIEDZIALNOSC KARNA

Brak spetnienia obowigzku zgtoszenia zbioru do rejestracji — podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do roku. Art. 53

Niespetnienie obowigzku informacyjnego wobec osoby ktorej dane dotyczg — podlega

grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku. Art. 54

Udaremnianie lub utrudnianie wykonania czynnosci kontrolnych inspektorowi —

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
Art. 54a







