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O czym bedzie

Dane w miescie

Standard ... a moze nie
Bezpieczenstwo

Open data

Chmura

Co dalej?



Gdzie jestesmy
Oswiata :
160 - jednostek
5500 — pracownikéw

11000 — komputerow
43700 — ucznidw

Srednie pasmo dostepu do sieci ok. 20 Mbit/s
Rézne jednostki od 3 do 300 komputeréw

Blisko potowa budzetu miasta



Co mamy

Data Center (100 m powierzchni biatej — 26 szaf)

Sie¢, wyjscie na swiat firewalle (UTM) aktualnie
1Gbit/s w 2017 (5Gbit/s)

Stabilne wirtualne srodowisko produkcyjne 100
serwerow

Hotspoty 250 w przestrzeni publicznej
Monitorowanie sieci kilkaset urzadzen (500)
Hosting 100 jednostek

Kolokacja



Dane i ich skala

Systemy produkcyjne:
Dane referencyjne serwery produkcyjne 20 TB
Wideomonitoring 100 TB
ITS system zarzgdzania ruchem 30 TB
Lubelska Biblioteka Wirtualna

repozytorium cyfrowe 50 TB
Dane geoprzestrzenne 5 TB
Repozytorium fotografii 1 TB
Poczta 4 TB

Razem 210 TB
Logi | dane statystyczne

ile tego jest ok 20 GB dziennie IT je gromadzi i zabezpiecza
I W razie potrzeby udostepnia



Dane w MieScie

Dane referencyjne serwery produkcyjne ® Wideomonitoring
ITS system zarzadzania ruchem Lubelska Biblioteka Wirtualna
m Dane geoprzestrzenne Repozytorium fotografii

m Poczta




Standardy

Naturalne: sieciowe, cloud, serwery, storage (urzad)

Finansowe: wspolny VAT, jednolity plan kont

Kancelaryjne: ujednolicenie JRWA, ujednolicenie instrukcji
archiwalnej, kancelaryjnej, narzedzie do obstugi dokumentow

Bezpieczenstwo:

Polityka Bezpieczenstwa Systemu Teleinformatycznego
Regulamin uzytkownika

Polityka Ochrony Danych Osobowych

Polityka Zabezpieczen Fizycznych



Porzadki

Miejsce
Cel
Rodzaj
Charakter

Model chmurowy
[ bl |

MIASTO INSPIRAC]I )
Lublin Mieszkancy Kultura Turystyka Sport Biznes i nauka SAMORZAD

RADA MIASTA LUBLIN

Medale Praydenla Przewodniczgcy, Radni
dla Lublinianek

PREZYDENT MIASTA LUBLIN

Zastegpey, Skarbnik, Sekretarz

URZAD MIASTA LUBLIN

Kontakt, Jak zatatwiE sprawg?

Z okazji Dnia Kobiet

LUBLIN NA ZYWO
Zobacz jak Zyje nasze miasto

. Prezydent Miasta z Lublin doceniony w
wizytg u... Europie

Miasto sprzata po zimie SURNMIReTR
Sprawdz na mapie

W Lublinie rozpoczely sie prace zwigzane z pozimowym oczyszczaniem Z okazji Dnia Kobiet 1 Za strategie pozyskiwania

miasta 2yczeniami 200 lat inwestorow BIURO PRASOWE

Hontakt dla mediéw




Standard Miejski

Jednolity dla inwestycji miejskich — budowanie infrastruktury transmisji
danych przy budowach, remontach, rewitalizacjach

W sposo6b automatyczny powstaje infrastruktura integrujgca wszystkie
systemy

Dokumentacje techniczne zawieraja standardy IT i sa z informatyka
uzgadniane

Rekomendowane s3g technologie w ktoérych IT ma kompetencje

Efekty: wszelka aktywnosc¢ inwestycyjna miasta skutkuje warunkami do
rozwigzan smart (technologia)

Przyktad: rewitalizacja Ogrodu Saskiego — zabytkowego parku w miescie to 2 km
Swiattowodow oraz dodatkowe 17 kamer w procesie inwestycyjnym to siec
hotspotéw, podtgczenie muszli koncertowej do sieci, kamery web, jest
zainteresowanie sterowaniem oswietleniem, monitorowaniem stanu srodowiska

Rewitalizacja Placu Litewskiego

Jedna przemyslana interwencja w przestrzen publiczng powoduje lawine
rozwigzan smart



Standard dla obiektow sportowych

Jednolity dla obiektow sportowych — inny niz miejski

Inne wymagania monitoringu, inne zasady budowy sieci WiFi

Efekty: jednolitos¢ technologiczna dla obiektow sportowych, stadion miejski ,
basen olimpijski, stadion lekkoatletyczny, lodowisko, hala sportowa

Przyktad: stadion byt inspiracjg do standaryzacji, technologie tam stosowane
zostaty powielone w innych obiektach sportowych, pracownicy Urzedu Miasta oraz
spotki miejskiej zarzgdzajgcej obiektami sportowymi posiadajg kompetencje w
technologiach tam stosowanych



Bezpieczenstwo

Nasze poczucie bezpieczenstwa

To nie tylko kamery a mamy ich w sumie ponad 400

To nie tylko stuzby oraz systemy

To standardy i procedury

To przede wszystkim dane i ich jakoscC

Im dalej od urzedu tym gorzej

Miasto — zywy organizm kolekcji danych



Bezpieczenstwo

Jak tym zarzadzac

Skoro standardy to moze i w tym obszarze ...
Powstaje wspdlna polityka bezpieczenstwa teleinformatycznego dla
Urzedu i jej uproszczona wersja dla 200 jednostek miejskich
Kompetencje w zakresie zarzgdzania bezpieczenstwem 11 oséb ma
certyfikaty audytora ISO 27001

Inwestycje w kompetencje i wiedze

Transfer wiedzy do jednostek

A po co to wszystko? ... ujednolicamy technologie w jednostkach,

rozwijamy prywatny cloud, rozwazamy migracje kontentu
edukacyjnego do chmury publicznej



Bezpieczenstwo

Standardy

Procedury

stacji roboczych

urzgdzen mobilnych
serwerow

bezpieczenstwa okablowania
urzgdzen sieciowych
aplikacji www

nadawania dostepu

kopii zapasowych

zarzgdzania oprogramowaniem
zarzgdzania zmiang

niszczenia nosnikow
zapewnienie ciggtosci dziatania
zarzgdzania incydentami




Czas sie podzielic

Repozytoria:

Wspolne modelowanie przestrzeni publicznej

Lubelska Biblioteka Wirtualna

Repozytorium multimediow
Otwarcie:

System informacji geoprzestrzennej

System zarzgdzania trescig

Aplikacje mobilne



Co z ta oswiatg — standardy

Jednolita polityka bezpieczenstwa (trwa)

Ujednolicenie JRWA (przygotowane)
Jednolity plan kont, JPK, SPR VAT7 (przygotowany)

Standardy zakupowe (w przygotowaniu)
Zespoty zadaniowe — wyrekrutowane z jednostek:

Finansowy, Inventory, Polityka Bezpieczenstwa, Office
365, Zarzadzanie oswiatg (pracujg)



Co z ta oswiata

Gigabit do kazdej szkoty (przebudowa rdzenia sieci)
Jeden system finansowo ksiegowy (w terminalu)
Jednolity system zarzadzania oswiatg

Inventory management

Office 365 — dla wszystkich ;)



Co dalej?

Migracja systemow w jednostkach do modelu private CLOUD

Standaryzacja umow na dostawy i kontraktow serwisowych

Transfer wiedzy do jednostek organizacyjnych gminy



Dziekuje za uwage

Grzegorz Hunicz

grzegorz.hunicz@lublin.eu
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