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System Zarzadzania
Bezpieczenstwem Informacii -

czy stac nas na to ryzyko?



& Mazowiecki
Urzad Wojewodzki w Warszawie

SZBI - System Zarzgdzania Bezpieczenstwem Informac;ji

Na SZBIl sktadajg sie: polityka, procedury, wytyczne, zwigzane zasoby
| dziatania, wspolnie zarzgdzane przez organizacje dazgcg do ochrony
je] aktywow informacyjnych.

SZBl jest systematycznym podejsciem do ustanowienia, wdrozenia,
eksploatacji, monitorowania, przegladu, utrzymania | doskonalenia
bezpieczenstwa informacji w organizacji w celu osiggniecia celow
biznesowych.

Podejscie bazuje na szacowaniu ryzyka i poziomach akceptacji ryzyka
dla organizacji zaprojektowanych tak, aby skutecznie postepowac
z ryzykiem 1 nim zarzgdza¢. Analiza wymagan ochrony aktywow
iInformacyjnych 1 stosowanie wiasciwych zabezpieczen w celu
zapewnienia ochrony tych aktywow informacyjnych, tak jak jest
to wymagane, przyczynia sie do udanego wdrozenia SZBI.
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Fundamentalne zasady przyczyniajace sie do udanego
wdrozenia SZBI:

a) swiadomosc¢ potrzeby bezpieczenstwa informacji;
b) przypisanie odpowiedzialnosci za bezpieczenstwo informaciji;

C) nieodtgczne zaangazowanie kierownictwa i zainteresowanie
uczestnikow;

d) podnoszenie spotecznych wartosci;

e) szacowanie ryzyka determinujgce wtasciwe zabezpieczenia w celu
osiggniecia akceptowalnych poziomow ryzyka;

f) bezpieczenstwo wtgczone jako istotny element systemoéw i sieci
informacyjnych;
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g) aktywne zapobieganie i wykrywanie incydentéow zwigzanych
z bezpieczenstwem informacji;

h) zapewnienie wszechstronnego podejscia do zarzgdzania
bezpieczenstwem informac;i;

1) ciggte, ponowne szacowanie bezpieczenstwa informac;ji i wprowadzanie
modyfikacji, jesli jest to wtasciwe.

PN-ISO/IEC 27000:2014-11
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(...) Z 16 urzeddéw, do ktorych wystano wiadomosci z prosbg o wziecie
udziatu w badaniu, otrzymano 11 pozytywnych odpowiedzi.

Cztery urzedy wojewodzkie pomimo podejmowanych prob ponownego
kontaktu nie przestaly zadnej odpowiedzi.

Sposréd 11 badanych urzedow wojewodzkich tylko w czterech
wdrozono systemy zarzgdzania bezpieczenstwem informaciji.

W pozostatych pieciu taki system nie funkcjonuje i w przesztosci nie byty
podejmowane proby jego wdrozenia.

Dziewie¢ posiada polityke bezpieczenstwa informacji zawierajgca
polityke ochrony danych osobowych.

Dwa posiadajg tylko polityke ochrony danych osobowych.

CYBERBEZPIECZENSTWO ADMINISTRACJI PUBLICZNEJ W POLSCE
Wybrane zagadnienia EUROPEAN ASSOCIATION for SECURITY
KRAKOW - Dominika LISIAK-FELICKA, Maciej SZMIT 2016 rok

Badanie przeprowadzono w potowie 2015 roku
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Bezpieczenstwo jest rzeczg nieuchwytng, nie dajgca sie, zmierzyc, zwazyc,
doktadnie okresli¢, mogaca jednak oddziatywac | mieC znaczenie, wptyw.

Bezpieczenstwo jest jedng z najwazniejszych potrzeb cztowieka, jest
wartoscig pierwotng | podstawg | jest to wewnetrzne przekonanie, ze
nalezgce do niego zasoby pozostang nienaruszone.

W zwigzku z tym, zaliczajgc bezpieczenstwo do dobr podstawowych,
powinno ono stanowi¢ przedmiot szczegdlnej uwagi w zarzgdzaniu
jednostkami administracji publicznej niezaleznie od form zorganizowania,
szczebla hierarchicznego i stopnia rozwoju technologicznego.
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Bezpieczenstwo jest zwigzane ze spetnianiem pewnych jego wtasnosci,
zwanych atrybutami bezpieczenstwa. Sg to:

Integralnosc¢, Poufnos¢, Dostepnosé, Autentycznos¢, Rozliczalnosé,
Niezawodnosc.

Spetnianie przez organizacje tych wtasnosci nazywane jest aspektem
bezpieczenstwa.

Bezpieczenstwo teleinformatyczne

jest warunkiem koniecznym, ale nie wystarczajgcym dla bezpieczenstwa
iInformacji i ustug. Integralnos¢ odnosi sie zaréowno do informacji, ustug,
sprzetu i oprogramowania.

Dla informacji najwazniejsze s3: integralnos¢, autentycznoseg,
poufnosc¢ i dostepnosc.

Dla ustug: dostepnos¢, integralnosc¢ i rozliczalnosc.
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Analiza ryzyka — mocny mechanizm, marne efekty przy btednych
zalozeniach

Zarzgdzanie ryzykiem zwigzanym z funkcjonowaniem cyberprzestrzeni jest
kluczowym elementem procesu ochrony cyberprzestrzeni, determinujgcym
| uzasadniajgcym dziatania podejmowane w celu jego obnizenia
do akceptowalnego poziomu.

Polityka Ochrony Cyberprzestrzeni RP
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Etapy procesu zarzadzania ryzykiem:

opracowanie tzw. metodyki zarzgdzania ryzykiem oraz okreslenie
odpowiedzialnosci w zakresie zarzadzania ryzykiem, ze szczegolnym
uwzglednieniem roli kierownictwa w etapie okreslenia kryteriow
akceptacji ryzyka,

identyfikacja ryzyk, ktoéra polega na okresleniu przyczyn | sposobu
materializacji niepozgdanych incydentow;

. wykonanie estymacji ryzyka,

dokonanie oceny ryzyka;

uwzgledniajgc kryteria oceny ryzyka, dla wyznaczonych ryzyk, nalezy
okresli¢ odpowiednie postepowanie;

PO opracowaniu planow postepowania z ryzykiem, nalezy dokonac
ponownej akceptacji tzw. ryzyk szczgtkowych, czyli ryzyk
z uwzglednieniem zastosowanych mechanizmow ochrony;

Informowanie uczestnikow procesu o aktualnym jego statusie;
monitorowanie i przeglad ryzyk.
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Innymi stowy, celem analizy ryzyka jest podniesienie, czy wrecz
zbudowanie naszej swiadomosci dotyczgcej stanu bezpieczenstwa
zarzgdzanego przez nas systemu IT, a w kolejnym kroku podjecie
pewnych dziatan zaradczych. Prowadzimy jg, przez caty czas majgc
na uwadze gtéwny cel organizaciji (czyli najczesciej maksymalizacje
profitow / minimalizacje strat).
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Potrzeba pomiaru wartosci informacji wynika z nastepujacych
jej wiasnosci:

* informacja jest jednym z czynnikow wytworczych [D T Dziuba, 2007,
s. 19-23],

« Informacja jest nabywana za okreslony mierzalny koszt, ktory moze byc¢
znaczny,

« dostepne sg substytuty do kazdej specyficznej czgstki informacji i moga
byC przeliczone jako mniej lub bardziej kosztowne,

« koszt wykorzystania informacji moze by¢ znaczacy,

« jak kazdy czynnik wytworczy informacje nalezatoby wykorzystac
optymalnie [M Oleander-Skowronek, K. B Wydro, 2007, s. 1]

Powyzej przytoczone cechy informacji powodujg, ze najbardzie] adekwatng
oceng wartosci informacji bedzie ocena subiektywna tzn. zalezy od osoby,
ktora jg uzytkuje [M Oleander-Skowronek, K. B Wydro, 2007, s. 75].
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Pomiar wartosci informaciji jest trudny ze wzgledu na:

Informacja ma uzytkowosC posrednig [M Oleander-Skowronek,
K. B Wydro, 2007, s. 72];

Informacja ma nature zmienng, co wynika z je] wieloaspektowosci,
roznorodnosci | ztozonosci. Moze by¢ wykorzystywana i interpretowana
na wiele sposobow przez roznych uzytkownikow [D T Dziuba, 2007,
s. 19-23];

Informacja moze redukowac niepewnosc jak | jg generowac;

informacje trzeba aktualizowac;

wartos¢ informacji zalezy od efektu skali, wartos¢ ta jest rosngca
funkcja bogactwa,

wartosc¢ informacji maleje w czasie;

Im czesciej stosuje sie pewnego rodzaju informacje tym bardzie
zyskujg na wartosci;

iInformacja jest bezwartosciowa gdy nie istnieje mozliwosc jej przekazu;
informacje mozna przekazac dzieki wykorzystaniu technologii IT;

jest zrodtem niewyczerpalnym;

mozna jg przetwarza¢ w celu uzyskania nowych informaciji.
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Jakie mozliwosci prawne ?

Regulacje, ktére wysuwajg sie przed szereg to:

1.
2.

3.

Ustawa z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego;

Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwe]
konkurencji;

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych;

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim | prawach
pokrewnych;

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne;

Rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 r w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych;

Oczekiwana ustawa o0 cyberbezpieczenstwie.
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§ 20 ust. 1. (KRI) ,Podmiot realizujgcy zadania publiczne opracowuje
| ustanawia, wdraza | eksploatuje, monitoruje | przeglgda oraz utrzymuje
| doskonali system zarzgdzania bezpieczenstwem informacji
zapewniajgcy poufnos¢, dostepnos¢ 1 integralnos¢ informacii
Zz uwzglednieniem takich atrybutow, jak autentycznosc¢, rozliczalnosc,
niezaprzeczalnosc¢ i niezawodnosc’.

§ 20 ust. 2 — okresla dziatania, jakie powinny zosta¢ podjete
a nastepnie egzekwowane, w celu realizacji zarzadzania
bezpieczenstwem informacji

§ 20 ust. 3 ,Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione, jesli
system zarzgdzania bezpieczenstwem informacji zostat opracowany
na podstawie Polskiej Normy PN-ISO/IEC 27001 (...)"
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Przestepstwa przeciwko ochronie informacji
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*Zrédto - http://blog.e-odo.pl — na podstawie http://statystyka.policja.pl do konca 2014 r.
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 Najczesciej dochodzi do naruszenia tajemnicy korespondencii
(w samym 2014 roku stwierdzono 1901 przestepstw tego typu).
Problematyka tajemnicy korespondencji uregulowana zostata w art. 267
Kodeksu Karnego. Zachowanie korespondencji w tajemnicy polega
na ochronie poufnosci informacji, prawie do dysponowania informacjg
Z wytgczeniem innych osob, a takze bezpieczenstwie ich
przekazywania.

« Drugim najczesciej wystepujgcym przestepstwem z naruszenia
bezpieczenstwa informacji (w 2014 roku byto to 572 stwierdzone
przestepstwa) jest przestepstwo okreslone w art. 268 Kodeksu Karnego,
ktore polega na naruszeniu prawa do zachowania integralnosci
iInformac;ji oraz prawa do ich dostepu.

 Najnizszg wykrywalnos¢ zauwazono w przypadku przestepstw
polegajgcych na niszczeniu danych informatycznych (sabotaz
komputerowy zwany takze dywersjg informatyczng). Dla zobrazowania
skali problemu w 2014 roku wszczeto raptem 10 postepowan w tym
tylko 6 stwierdzono.

http://statystyka.policja.pl do kohca 2014 r.
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« Ujawnienie tajemnicy panstwowe;j (art. 265)

« Ujawnienie tajemnicy stuzbowej i zawodowej (art. 266)

« Naruszenie tajemnicy korespondencji (art. 267)

« Udaremnienie lub utrudnienie korzystania z informacji (art. 268 | 268a)

* Niszczenie danych informatycznych (art. 269)

« Sabotaz komputerowy (art. 269a)

 Wytwarzanie programu komputerowego do popetnienia przestepstwa
(art. 269b)
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Ustawa o ochronie danych osobowych nie definiuje wprost, czym
jest incydent w ochronie danych osobowych. Szczegétowe wyjasnienie
tego pojecia mozna odnalez¢ w normie PN-1SO/ IEC 27001. Zgodnie z jej
trescig przez incydent zwigzany z bezpieczenstwem informacji nalezy
rozumie¢ pojedyncze zdarzenie Ilub serie niepozadanych albo
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji,
ktore stwarzajg znaczne prawdopodobienstwo zakidcenia dziatan
biznesowych | zagrazajg bezpieczenstwu informacji.
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W 2015 roku tgcznie zarejestrowanych zostato 16 123 zgtoszen,
z ktorych az 8 914 zostato zakwalifikowanych jako faktyczne incydenty.
Najwiecej zgtoszen odnotowano w Il kwartale, natomiast najmniej w
kwartale.
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Liczba zarejestrowanych zgtoszen oraz incydentéw w poszczegdlnych kwartatach
2015 roku*

*Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 r. - CERT
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Wybrane kategorie incydentow zarejestrowanych w 2015 roku.

Klient botnetu 4284
Btedna konfiguracja urzadzenia
Inzynieria spofeczna

Awarie sprzetowe

Wirus

Nieuprawniona zmiana informacji

Wykorzystanie podatnosci w urzadzeniach

Statystyka wybranych incydentéw w 2015 roku z podziatem na kategorie

*Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 r. - CERT
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*Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 r. - CERT
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Zrodia incydentdw — ustalenia wiasne
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Zrédla incydentéw — zgloszenia podmiotéw zewnetrznych

*Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 r. - CERT
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Incydenty?... U nas nie ma...

Problemy, na ktére nalezy zwrdéci¢ szczegolng uwage to:

« Dbraki kadrowe | kompetencyjne do obstugi incydentow.

W administracji samorzgdowej, rzgdowej administracji terenowe]
(zespolone] 1 niezespolonej) brakuje specjalistow przygotowanych
do interdyscyplinarnego tgczenia spraw z zakresu prawa, T,
bezpieczenstwa informaciji, audytu;

« Zzbieranie logéw i ich analizowanie w sposob nieusystematyzowany;

« SIEM — marzeniem wiekszosci dziatow IT,

« brak automatyzacji procesow analitycznych;
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Incydenty... U nas nie ma...

Jak w takim razie mowi¢ o zarzgdzaniu incydentami, skoro administrator
nawet nie chce wiedziec, co sie dzieje w jego systemie?

Zarzagdzanie incydentami jest dalekie od wtasciwego rozumienia zapisow
normy ISO 27001. Innym stowem zarzgdzanie incydentami w sektorze
publicznym to marzenie, marzenie pasjonatow IT security, ktoérzy dostali
kilka mechanizméw typu Ustawy, KRI, Rzgdowy Program Ochrony
Cyberprzestrzeni i jesli trafig w swojej instytucji na ,sprzyjajacy klimat” to
zrobig cos pozytecznego i uzytecznego dla bezpieczenstwa informaciji.

Zarzgdzanie bezpieczenstwem nie moze zalezeC od przypadkow | checi —
musi stac sie regutg na poziomie catej organizacji, administracji, kraju.
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| co dalej...

Wsparcie kierownictwa dla realizacji procesow obejmujgcych
bezpieczenstwo informacii,

analiza ryzyka, identyfikacja zasobow — kluczem do bezpieczenstwa —
ale jedynie gdy jest procesem ciggtym,

ustalenie odpowiedzialnosci za poszczegolne mechanizmy, etapy
przetwarzania informacii,

utrzymanie aktualnosci procedur bezpieczenstwa dla zasobow,

spojne wymagania | przepisy prawa w zakresie koniecznosci
zapewnienia bezpieczenstwa informacii,

kompetencje kadry IT oraz swiadomos¢ pracownikow o0 wartosci
iInformacji.

dziatania spontaniczne, ,ad hock”, bez gtebszej analizy skazane sg na
niskg efektywnosc¢ w stosunku do naktadow,

tylko dziatania prowadzone systemowo w oparciu 0 najlepsze praktyki
dajg szanse optymalne] ochrony informacyjnych aktywow danej
organizaciji,
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Dziekuje za uwage

Dariusz BinkowsKki

Dyrektor Biura Informatyki
i Rozwoju Systemoéw Informatycznych
Mazowiecki Urzad Wojewodzki



