publicznych’ / ‘

wszystko jest jaﬁéf'ﬁi\



mailto:jczauderna@volvox.pl

» 15 grudnia 2015 roku
» W wytycznych uwzgledniono:
- Ustawe o informatyzacji

- Rozporzadzenie Rady Ministra z dnia 12.04.2012 w
sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow
teleinformatycznych

- Ustawe z dnia 15.07.2011 o kontroli w
administracji rzgdowej

- Standardy kontroli rzgdowej 1

Podstawy prawne >




» Wskazanie jednolitych kryteriow
merytorycznych realizacji obowigzku
dotyczgcego przeprowadzania kontroli dziatania
systemow teleinformatycznych, uzywanych do
realizacji zadan publicznych albo realizacji
obowigzku wynikajgcego z art.13 ust2. ustawy

o informatyzacji

—

Cel dokumentu ):




» interoperacyjno$é¢ — zdolnos¢ roznych podmiotow oraz
uzywanych przez nie systemow teleinformatycznych i
rejestrow publicznych do wspotdziatania na rzecz
osiggniecia wzajemnie korzystnych i uzgodnionych celow, z
uwzglednieniem wspotdzielenia informacji i wiedzy przez
wspierane przez nie procesy biznesowe realizowane za
pomocg wymiany danych za posrednictwem
wykorzystywanych przez te podmioty systemow
teleinformatycznych. Osigganie interoperacyjnosci
nastepuje poprzez ciggte doskonalenie w zakresie
wspotdziatania systemow teleinformatycznych;

Stownik ......




Kto moze prowadzi¢ kontrole:

» W jednostkach samorzadu terytorialnego i ich
zwigzkach oraz w tworzonych lub prowadzonych
przez te jednostki samorzagdowych osobach
prawnych i innych samorzgdowych jednostkach
organizacyjnych — wtasciwy wojewoda,

» w podmiotach publicznych podlegtych lub
nadzorowanych przez organy administracji
rzgdowej — organ administracji rzgdowej
nadzorujgcy dany podmiot publiczny,

» w podmiotach publicznych niewymienionych w
lit. a i b — minister wiasciwy do spraw
informatyzacji.

Kontrola )



» Kontrola powinna obja¢ nastepujgce 3 gtdwne
obszary:

1. Wymiane informacji w postaci elektronicznej, w
tym wspotprace z innymi systemami/rejestrami
informatycznymi i wspomagania Swiadczenia ustug
drogg elektroniczna. (interoperacyjnosc)

2. Zarzadzania bezpieczenstwem informacji w
systemach teleinformatycznych. (SZBI)

3. Zapewnienia dostepnosci informacji zawartych na
stronach internetowych urzedéw dla osob
niepetnosprawnych. (WCGA 2.0)

Obszary kontroli )



Konstrukcja wytycznych:

» Opis przedmioty wymagania kontrolnego
» Zakres kontroli on-site
» Wymagania dowodowe dla kazdego wymagania

Obszary kontroli



» W celu przygotowania kontroli zaleca sie
pozyskanie:

- Dokumentow ustanawiajgcych SZBI :
polityki, instrukcje, procedury;

- Dokumentacji analizy ryzyka zwigzanego z Bl;
- Dokumentacji przegladoéw SZBI;

- Dokumentacji audytow
wewnetrznych SZBI.

- Dokumentacji systemu zarzadzania
jakoscig ustug swiadczonych przez
system teleinformatyczny

- zatacznik nr 1 i 2 do wytycznych

Przygotowanie kontroli

bE



CEL gtéwny kontroli :

» Legalnos$¢ — zgodnosc¢ z prawem powszechnie
obowigzujgcym oraz regulacjami wewnetrznymi

dotyczacymi SZBI w trzech obszarach kontroli W\
w

Kryteria kontroli ).




» ocene pozytywnag

» ocene pozytywng z uchybieniami

» ocene pozytywng z nieprawidtowosciami
» 0ocena negatywna

Kryterium oceny ).




» Ocena negatywna w obszarze 1
» Ocena negatywna w obszarze 2
» Ocena negatywna w obszarze 3

Ocena w obszarach 1 i 2 powinna by¢ uzupetniona odpowiednio
opisem poziomu/stopnia uzyskania interoperacyjnosci oraz opisem
wzglednego poziomu zapewnienia Bl, a takze opisem stopnia
osiggniecia przez jednostke podejscia systemowego do Bl.

Poziomem odniesienia dla danego systemu sg wyniki analizy ryzyka
uwzgledniajgcej takie czynniki jak m.in. skala i zakres stosowania
danego systemu teleinformatycznego, waznos¢ przetwarzanych w nim
danych i ktére majg bezposrednie odzwierciedlenie w planie
postepowania z ryzykiem.

Kryterium oceny negatywnej 2°




1. Przeprowadzi¢ AUDYT stanu zastanego w organizacji najlepiej
etapowo: a) urzad, b) jednostki organizacyjne

= badajgc in-site Najwyzsze Kierownictwo

= badajac on-site kierownikow i probe kadrowa
= badajac on-site pion IT

= badajgc stan dokumentac;ji

= przeprowadzajgc zestaw testow penetracyjnych

1. Na podstawie raportu audytowego wprowadzi¢ dziatania naprawcze,
korygujace

2. Przygotowac zatacznik nr 1 i zatgcznik nr 2

Co w tej sytuacji zrobic? '\




1.0 Wymiana informacji w postac elektronicznej, w tym wspatpraca z innymi systemami/rejestrami
informatycznymi i wepomaganie swiadczenia ustug drogg elektroniczng.
1.1.1 WUshugi elektroniczne
Llsmain & Eodmdot--publicany  udostgpnla  elektronbcang  shroynkg  podawceq, speiniajacy  standardy okredlons

ipfrmatseseiis- | | opublikowane na  @PUAR  przez  minisira wladclwego do spaw informatyzac)l, oraz zapewnia jej
16 it 14 obslugg

Marmia M (50 A.18.1.1 Okreskenie stosowmych wymagan prawnych | smowngch
2P0EA:2014-12

= Cry podmiat Eubli:m! udu:.thnla elektraniceng skreynke podawesg (C5F]F Padad adres 7{al)

1. Cryadres ESP wskamuje bramks CREZ

Cry rostal akradlony magayn umodliwiajscy gromadzenie dokumentdw elektronicenych,

proyimowanis i wysylanie dokumentow glekironiczoveh 7

opis realizacji:
bt

1. Wydruk strony internetowes), na ktdrej jest E5P.

Dowody:

Uwagi — ewentualne preyczyny braku realizacji

Ocena:

Przygotowanie kontroli- audyt




Osiggniecie zgodnosci poprzez:

» Znajomos¢ wymagan kontroli
» Realizacja zadan prawnych

jako potwierdzenie

Legalnosci — czyli stwierdzenia zgodnosci z prawem
powszechnie obowigzujgcym oraz regulacjami wewnetrznymi
dotyczgcymi SZBI (w trzech obszarach kontroli)

Osiagniecie zgodnosci



ik nr 1 do Wytycznych dla kontroli dzialani 0 i ych uzywanych do realizacji zadaf

Ankieta
dotyczaca dzialania systemow teleinformatycznych uzywanych do realizacji zadan publicznych

1|Wymiana informacji w postaci elektronicznej, w tym mpblpﬂca z innymi systemami/rejestrami informatycznymi i wspomaganie §wiadczenia uslug drogg elektroniczny

11 elektroniczne

111 Czy Podmlm ia clek 16 ust. la « Swiadczenie ustug w formic elektronicznej z wykorzystaniem ESP
dard y o + Zamieszczenie na glownej stronie mlcmelowcj podmmln (vlub na stronie BIP podmiotu),

okmflnnenoyubhkowmenl:PUAPplm I destania do oplsbw ushug, ktore yczqce m.in. ak

iwego do spraw inf¢ oraz zap podstawy prawnej ustug, nazwy ustug, miejsca $wiadczenia ustug (zlozenia)
|jej obstuge? §5 ust. 2 pkt 1 dok OW), terminu iai ia spraw oraz nazwy komorek odpowiedzialnych

7 izenia KRI |za zal spraw.
Czy interoperacyjnosé na p iny
*ou\guu}enprm § 5 ust. 2 pkt 4
4m 1 1 - 2 KR

w sposob umozliwiajacy
upomlme sig, 0 sposobie dostepu oraz zakresie|
uzytkowym serwisow dla ustug realizowanych|
przez te podmioty,

- publikowanic 1 uaktualnianic w Biuletynie|
Informacji Publicznej przez podtmu mhzum:y

zadania i opiséw proced
przy zalatwianiu spraw z zakresu jego wlasciwosci
drogg clektroniczng?

12|Ce wzoréw dokumenté

Zatacznik nr 1




Zataeznik nr 2 do Wytycznych dla kontroli dziatania systeméw teleinformatycznych uzywanych do realizacji zadan publicznych

Zestawienie systemow teleinformatycznych uzywanych do realizacji zadan publicznych
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2

3

Opisy kolumn zestawiania:

1. Nazwa systemu

Rejestr publiczny — czy system teleinformatyczny jest rejestrem publicznym? jezeli tak, prosz¢ o podanie podstawy prawnej

prowadzenia rejestru publicznego

Cel stosowania

Gléwne funkcje uzytkowe - jakie glowne funkcje uzytkowe realizuje system

Przedmiotowy zakres stosowania - jakie dane i informacje system przetwarza

Podmiotowy zakres stosowania — kto jest uzytkownikiem systemu (wewnetrznym, zewnetrznym, ilu jest uzytkownikéw)

Skala systemu — jaki jest zasigg terytorialny systemu (lokalny, krajowy, miedzynarodowy)

Powigzania z innymi systemami - jakie dane system przekazuje do innych systemdw i do ktérych, jakie dane pobiera z innych systemdw i z ktérych

Zatacznik nr 2 )



»

»

Osigganie interoperacyjnosci jest procesem
ciggtym, wymagajacym przeprowadzania analizy
aktualnego stanu i podejmowania decyzji,

co do dziatan zmierzajacych do poszerzania jej
zakresu.

Kontrola powinna :

okresli¢ i ocenic¢ aktualny stan interoperacyjnosci
urzedu,

ocenic skutecznos¢ procesu osiggania
interoperacyjnosci w obszarach, w ktérych nie jest
ona w petni osiggnieta.

Osiagniecie interoperacyjnosci 2 -



» Swiadczone wg jednolitych, standardowych
procedur, jasno komunikowanych
obywatelowi/podmiotowi

» CEL stosowania: -utatwienie w dostepie do ustug
poprzez:

* wyeliminowanie korespondencji papierowej
obywatela/podmiotu z urzedem,

e zastgpienie drukow i formularzy papierowych ich
odpowiednikami elektronicznymi dostepnymi do
wypetnienia na platformie ustug elektronicznych
urzedu,

* wyeliminowanie papierowych dokumentéw
kierowanych do obywatela/podmiotu i zastgpienie
ich odpowiednikami elektronicznymi przesytanymi
na adres elektroniczny

Ustugi elektroniczne -




» KONTROLA:

- Swiadczenie ustug w formie elektronicznej z
wykorzystaniem ESP, w tym udostepnionej
na platformie ePUAP,

» DOWODY:

- Dokumentacja ustug elektronicznych podmiotu
publicznego, w tym: lista ustug swiadczonych w
formie elektronicznej, dokumentacja (wydruki)
stron internetowych, itp.

Ustugi elektroniczne -



» Uruchomienie przez podmiot publiczny ustugi
elektronicznej, gdy ustuga funkcjonuje na
koncie innego podmiotu- dany podmiot
publiczny powinien skorzystac z procedury
obstugi tej ustugi oraz zastosowac wzory
dokumentow elektronicznych z CRWDE.

» Uruchomienie ustugi, dla ktérej nie ma wzorow
dokumentow w CRWDE- podmiot zobowigzany
jest do przekazania do CRWDE proceduryss
obstugi i wzory dokumentow
elektronicznych z nig zwigzanych. A=

Centralne repozytorium wzorow
dokumentow elektronicznych &




» KONTROLA:

- Wykorzystanie wzorow dokumentow elektronicznych z
CRWDE

- Przekazanie CRWDE oraz udostepnienie w BIP wzorow
dokumentow elektronicznych podmiotu publicznego

» DOWODY:

- Dokumentacja zwigzana z wykorzystaniem przez
podmiot publiczny wzoroéw dokumentow
elektronicznych przechowywanych w CRWDE

- Whnioski przekazania wzorow dokumentow
elektronicz nych do CRWDE art. 19b ust. 3 ustawy o informatyzacii.

Centralne repozytorium wzorow
dokumentéw elektronicznych ~ 2°



a

» To model, w ktorym dla uzytkownikow
zdefiniowano stanowigce odrebng catosc
funkcje systemu teleinformatycznego (ustugi
sieciowe) oraz opisano sposob korzystania z
tych funkcji (inaczej: system zorientowany na

U Sf U g I ) o § 2 pkt8rozporzqdzenia KR!

Model ustugowy



»

»

KONTROLA:
Poziom wspierania modelu ustugowego

Weryfikacja sposobu zarzadzania ustugami w
oparciu o ustalone procedury

Ustalenie odpowiedzialnosci za utrzymanie ustug
Okreslenie poziomu Swiadczenia ustug
Monitorowanie poziomu swiadczenia ustug
DOWODY:

- Dokumentacja ustug elektronicznych swiadczonych
przez podmiot publiczny [1]

Model ustugowy >



»

»

Wspotpraca systemow
teleinformatycznych

Utatwieniem w zatatwieniu spraw dla obywatela lub podmiotu bedzie
sytuacja, gdy podmiot publiczny nie bedzie zgdat od obywatela lub
podmiotu informacji bedgcych juz w posiadaniu urzedéw. Realizacja tego
postulatu wymaga, aby system informatyczny, w ktérym prowadzony jest
dany rejestr odwotywat sie bezposrednio do danych gromadzonych w
innych rejestrach publicznych uznanych za referencyjne w zakresie
niezbednym do realizacji zadan.

Aby mozliwa byta wspotpraca pomiedzy systemami urzedéw dany system
powinien by¢ wyposazony w odpowiednie sktadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami
telekomunikacyjnymi za pomocg protokotéw komunikacyjnych

i szyfrujgcych zapewniajacych BI.

z innymi systemami '\



»

KONTROLA:

Poziom wspotpracy systemow teleinformatycznych z innymi
systemami podmiotu publicznego lub systemami
informatycznymi innych podmiotow publicznych w tym
rejestrami referencyjnymi

Sposob komunikacji z innymi systemami w tym wyposazenie
w sktadniki sprzetowe lub oprogramowanie umozliwiajgce
wymiane danych z innymi systemami

DOWODY:

Umowy z podmiotami prowadzgcymi rejestry referencyjne
Opis interfejsow systemu teleinformatycznego
Dokumentacja systemu teleinformatycznego

Wspotpraca systemow
teleinformatycznych
z innymi systemami &



» Celem wdrozenia systemu
elektronicznego zarzgdzania
dokumentacjg jest wyeliminowanie z
obiegu wewnetrznego podmiotu
publicznego dokumentow papierowych,
co spowoduje dodatkowo obnizenie
kosztow zwigzanych ze zuzyciem
papieru.

» Stosowanie systemu elektronicznego
zarzgdzania dokumentami
elektronicznymi :

- Uporzadkowanie i usprawnienie
przeptywu dokumentow,

- Usprawnienie archiwizacji dokumentow ,

- Utatwienie dostepu do dokumentow
archiwalnych

Obieg dokumentow w
podmiocie publicznym &




» KONTROLA:

- Regulacje wewnetrzne opisujgce sposob
zarzadzania dokumentacjg w kontrolowanym
podmiocie

» DOWODY:

- Dokumentacja systemu zarzadzania
dokumentacjg-procedury i zasady postepowania z
dokumentami [1]

Obieg dokumentow w
podmiocie publicznym )-



» KONTROLA:

- Sposob kodowania znakow w dokumentach wysytanych
i odbieranych z systemow teleinformatycznych
podmiotu publicznego

- Sposob udostepniania zasobow informatycznych z
systemow teleinformatycznych podmiotu publicznego

- Sposob przyjmowania dokumentow elektronicznych
przez systemy teleinformatyczne podmiotu publicznego

» DOWODY:

- Opis formatow danych w systemach podmiotu
publicznego

- Dokumentacja systemu teleinformatycznego

Formaty danych udostepniane
przez systemy teleinformatyczne 7



» Wazne zapewnienie: dostepnosci, integralnosci,
poufnosci danych posiadanych i przetwarzanych

» SZBI odnosi sie do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i
doskonalenia Bl. SZBI zawiera strukture
organizacyjng, polityki, planowane dziatania,
zakresy odpowiedzialnosci, zasady, procedury,
procesy i zasoby (1]

System zarzadzania
bezpieczenstwem informacii (SZBI) &



» DOWODY:

- Polityka bezpieczenstwa teleinformatycznego; - Polityka bezpieczenstwa fizycznego;
- Polityka bezpieczenstwa danych osobowych. - Procedura zarzadzania ryzykiem;

- Regulamin korzystania z zasobdw informatycznych;
- Procedura zarzadzania sprzetem i oprogramowaniem; - Procedura zarzadzania konfiguracjg;

- Procedura zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;
- Procedura monitorowania poziomu $wiadczenia ustug;

- Procedura bezpiecznej utylizacji sprzetu elektronicznego;

- Procedura zarzgdzania zmianami i wykonywaniem testéw;

- Procedura stosowania srodkdw kryptograficznych;

- Procedura okreslania specyfikacji technicznych wymagan odbioru systemow IT;

- Procedura zgtaszania i obstugi incydentdw naruszenia bezpieczenstwa informacji;
- Procedura wykonywania i testowania kopii bezpieczenstwa;

- Procedura monitoringu i kontroli dostepu do zasobow teleinformatycznych, prowadzenia logdw systemowych.

- Dokumentacja z przeglagdow SZBI; - Dokumentacja z szacowania ryzyka Bl;
- Dokumentacja postepowania z ryzykiem; - Dokumentacja akceptacji ryzyka;
- Dokumentacja audytow z zakresu Bl; - Dokumentacja incydentdw naruszenia Bl;

- Dokumentacja zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;
- Dokumentacja zarzadzania sprzetem i oprogramowaniem teleinformatycznym;
- Dokumentacja szkolenia pracownikow zaangazowanych w proces przetwarzania informacji.

Dokumentacja SZBI D &



» Kontrola SZBI powinna wykaza¢, ze SZBI jest:
- Ustanowiony,

- Kompletny,

- Dziatajacy w praktyce

» KONTROLA:

- Dokumentacja SZBI, w tym Polityka Bl oraz inne dokumenty stanowigce SZBI,
Dokumentacja przeglagddéw SZBI, szacowania ryzyka, audytéw, incydentéw naruszenia
B

- Dziatania zwigzane z aktualizacjg regulacji wewnetrznych w zakresie zmieniajgcego sie
otoczenia bedgce konsekwencjg wynikéw szacowania ryzyka, wnioskow z przeglagdow
SZBI, zalecen poaudytowych, wnioskow z analizy incydentéw naruszenia B

- Stopien zaangazowania kierownictwa podmiotu publicznego w proces ustanawiania
i funkcjonowania SZBI oraz zarzadzania B

» DOWODY: Dokumentacja : SZBI w tym polityka Bl oraz inne stanowigce SZBI, z
przegladow SZBI, z audytéw z zakresu Bl, zmian wynikajgcych z wynikow szacowania
ryzyka, wnioskow z przegladdw SZBI, zalecen poaudytowych, wnioskdw z analizy
incydentéw naruszenia BI.

System zarzadzania
bezpieczeristwem informaciji (SZBI) &




» Zarzgdzanie ryzykiem:
- ldentyfikacja ryzyka,

- Ocena ryzyka /
yzy bgfli

- Sposdéb postepowania z ryzykiem -

» Plan postepowania z ryzykiem jest podstawowym
dokumentem wykonawczym do podejmowania
wszelkich dziatan minimalizujgcych ryzyko
stosownie do przeprowadzonej analizy. Po
zastosowaniu zabezpieczen wynikajacych z planu
postepowania z ryzykiem pozostaje ryzyko
szczgtkowe podlegajgce akceptacji przez
kierownictwo

Analiza ryzyka )




» KONTROLA:
- Regulacje wewnetrzne opisujgce sposob zarzgdzania ryzykiem Bl w
urzedzie;

- Dokumentacja z przeprowadzania okresowej analizy ryzyka utraty
integralnosci, poufnosci lub dostepnosci informacji, w tym rejestr ryzyk,
zawierajgcy informacje o zidentyfikowanych ryzykach, ich poziomie, plan
postepowania z ryzykiem,

- Dziatania minimalizujgce ryzyko zgodnie z planem postepowania z ryzykiem
stosownie do szacowania ryzyka

» DOWODY:

- procedura przeprowadzania analizy ryzyka,

- rejestr ryzyk,

- plan postepowania z ryzykiem,

- dowody utrzymywania i doskonalenia systemu zarzgdzania ryzykiem,

- dokumentacja zmian w zabezpieczeniach zwigzanych z biezgcg analizg
ryzyka.

Analiza ryzyka >



» KONTROLA:

- Regulacje wewnetrzne opisujace sposob zarzadzania
sprzetem informatycznym i oprogramowaniem (w
tym licencjami na oprogramowanie) oraz
funkcjonowania rejestru zasobow
teleinformatycznych (bazg konfiguracji CMDB);
- Rejestr zasobow teleinformatycznych (baza
konfiguracji CMDB) zawierajgcy informacje

o wszystkich zidentyfikowanych aktywach
informatycznych,

- Sposob aktualizacji rejestru zasobow
teleinformatycznych (bazy konfiguracji CMDB).

» DOWODY:

- Dokumentacja zarzadzania sprzetem i
oprogramowaniem

Inwentaryzacja sprzetu i
oprogramowania informatycznego &




» KONTROLA:

- Regulacje wewnetrzne opisujgce zarzgdzania uprawnieniami uzytkownikéw do pracy
w systemach teleinformatycznych, w tym do przetwarzania danych osobowych;

- Adekwatnos¢ poziomu uprawnien do pracy w systemach teleinformatycznych do
zakresu czynnosci i posiadanych upowaznien dostepu do informacji, w tym upowaznien
do przetwarzania danych osobowych (rejestr wydanych upowaznien),

- Dziatania w zakresie monitoringu i kontroli dostepu do zasobdéw teleinformatycznych,
w tym przeglady w celu wykrywania nieuprawnionego dostepu, nadmiernych
uprawnien, konfliktu intereséw czy nadzorowania samego siebie itp.;

- Sposob i szybkos¢ odbierania uprawnien bytym pracownikom w systemach
informatycznych,

» DOWODY:

- Dokumentacja zarzadzania uprawnieniami uzytkownikéw do pracy w systemach

teleinformatycznych, w tym procedury nadawania, zmiany i odbierania uprawnien
do pracy w systemach teleinformatycznych i dokumentacja wykonywania ww. procedur.

Zarzadzanie uprawnieniami 2




» KONTROLA:

- Regulacje wewnetrzne dotyczgce
przeprowadzania szkolen uzytkownikow
Zaangazowanych w procesie przetwarzania
informacji w systemach teleinformatycznych;
- Dokumentacja z przeprowadzonych szkolen
pod katem zakresu tematycznego, w tym:
aktualnosci informacji o zagrozeniach,
skutkach i zabezpieczeniach, wskaznik liczby
0s0b przeszkolonych w stosunku do wszystkich
0s0b uczestniczgcych w procesie przetwarzania
informacji, a takze cyklicznosci szkolen,
“am» DOWODY: Dokumentacja szkolenia
~ pracownikow zaangazowanych w proces

przetwarzania informacji, w tym: programy
\ szkolen i listy uczestnikow.

kolenia pracownikow -




» KONTROLA:

- Regulacje wewnetrzne zawierajgce zasady bezpiecznej
pracy uzytkownikow przy wykorzystaniu urzgdzen
przenosnych i pracy na odlegtosc,

- Dziatania w zakresie stosowania zasad bezpiecznej
pracy uzytkownikow przy wykorzystaniu urzgdzen
przenosnych i pracy na odlegtosc, w tym stosowania
zabezpieczen i procedur bezpieczenstwa przez
uzytkownikow urzadzen przenosnych i pracy na
odlegtosc.

» DOWODY: Dokumentacja dotyczgca zarzadzania
urzadzeniami przenosnymi i pracg na odlegtosc

Praca na odlegtosc¢ i mobilne
przetwarzanie danych '\



» KONTROLA:

- Regulacje wewnetrzne, w ktorych okreslono
zasady wspoftpracy z podmiotami zewnetrznymi w
zakresie serwisu i rozwoju systemow
teleinformatycznych, w tym wymagane klauzule
prawne dotyczgce Bl;

- Umowy serwisowe oraz umowy dotyczace rozwoju
systemow teleinformatycznych w zakresie zapisow
gwarantujgcych odpowiedni poziom BI,

» DOWODY: Zapisy umow serwisowych oraz umow
dotyczacych rozwoju systemow
teleinformatycznych.

Serwis sprzetu informatycznego i
oprogramowania &



» KONTROLA:

- Regulacje wewnetrzne, w ktorych okreslono zasady
zgtaszania i postepowania z incydentami naruszenia
bezpieczenstwa informacji.

- Sposob zgtaszania i postepowania z incydentami
(dziatania korygujace), rejestr incydentow naruszenia BI,
wptyw analizy incydentow na SZBI, ewentualna
wspotpraca z CERT.GOV.PL

» DOWODY: Dokumentacja postepowania z incydentami
naruszenia Bl w tym rejestr incydentow naruszenia BI,
procedury zgtaszania i postepowania z incydentami,
dokumentacja wykonywania ww. procedur [1]

Procedury zgtaszania
incydentow naruszenia Bl >-




» KONTROLA:

- Regulacje wewnetrzne, w ktorych okreslono zasady
przeprowadzania audytow wewnetrznych w zakresie
Bl;

- Sprawozdania z audytu .{th
wewnetrznego w zakresie l
bezpieczenstwa informacji

- Dziatania podjete w wyniku zalecen poaudytowych.

» DOWODY: Dokumentacja audytow z zakresu BI.
Dokumentacja realizacji zalecen poaudytowych. [1]

Audyt wewnetrzny z zakresu
bezpieczenstwa informacji ¢



» KONTROLA:

- Regulacje wewnetrzne, w ktorych okreslono zasady
tworzenia, przechowywania oraz testowania kopii
zapasowych danych i systemow podmiotu
publicznego,

- Dziatania zwigzane z wykonywaniem,
przechowywaniem i testowaniem kopii zapasowych
danych i systemow oraz dokumentacja tych dziatan.

» DOWODY: Dokumentacja wykonywania kopii
zapasowych w tym: procedury wykonywania,
przechowywania i testowania kopii zapasowych
oraz dokumentacja wykonywania ww. procedur. [1]

Kopie zapasowe >




»  KONTROLA:

- Zapewnienie warunkoéw dla uzyskania odpowiedniej funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci,
przenaszalnosci i pielegnowalnosci systemoéw informatycznych w fazie ich projektowania, wdrazania i eksploatacji,

- Regulacje wewnetrzne opisujgce wymagania w zakresie projektowania systemoéw teleinformatycznych w urzedzie
dotyczace architektury systemu, sposob licencjonowania i wykorzystania praw autorskich, zgodnosci z obowigzujgcym
prawem (m.in. ustawg o informatyzacji), sposobu i poziomu zabezpieczen, zastosowania norm i standardow
przemystowych, zastosowania rozwigzan funkcjonalnych odpowiednich dla osiggniecia zatozonych celéw, prezentacji
tresci dla oséb niepetnosprawnych, wydajnosci, poziomu niezawodnosci w tym parametrow SLA na ustugi serwisowe,
mechanizmow kontroli i audytu;

- Regulacje wewnetrzne opisujgce wymagania w zakresie wdrazania systemow teleinformatycznych w urzedzie dotyczace:
sposobu dostarczenia i instalacji systemu teleinformatycznego, wymagan sprzetowych i srodowiskowych dla systemu,
sposobu i zakresu testow odbiorowych oraz rodzaju i zakresu dokumentac;ji a takze warunkow i kryteriéw odbioru;

- Regulacje wewnetrzne opisujgce sposdb przeprowadzania zmian w systemach teleinformatycznych (w trakcie ich

eksploatacji) w tym opis: sposobu zgtaszania zmiany, analizy zmiany pod katem wykonalnosci, kosztéw, ryzyk, a takze

okreslenia sposobu wykonania i odbioru zmiany;

- Regulacje wewnetrzne opisujgce proces monitorowania systemow teleinformatycznych i srodowiska ich pracy pod

katem wydajnosci i pojemnosci w celu zapobiezenia ewentualnym problemom z tym zwigzanych wobec wzrostu ilosci

systemow teleinformatycznych, ilosci przetwarzanych danych, ilosci uzytkownikdw poprzez podejmowanie dziatan

zapobiegawczych;

- Dziatania zwigzane z wdrazaniem nowych systemow teleinformatycznych oraz wprowadzaniem zmian w systemach

eksploatowanych;

- Dziatania zwigzane z monitorowaniem systemow teleinformatycznych i sSrodowiska ich pracy pod katem wydajnosci i

pojemnosci;

- Dziatania zapobiegawcze bedace wynikiem dostrzezonych problemoéw podczas monitorowania ich pracy.

»  DOWODY: Dokumentacja wdrozen nowych systemow teleinformatycznych, dokumentacja wprowadzanych zmian w
systemach eksploatowanych, dokumentacja monitorowania systemow teleinformatycznych oraz dziatan
zapoblegawcz.ych i( edacych wynlklem dostrzezonych problemow podczas monitorowania

Projektowanie, wdrazanie i eksploatacja ) -
systemow teleinformatycznych



KONTROLA:

Regulacje wewnetrzne, w ktérych ustalono zasady postepowania z informacjami zapewniajgce minimalizacje
ystgpienia ryzyka kradziezy informacji i Srodkow przetwarzania informacji, oraz urzadzen mobilnych, w tym plan
postepowania z ryzykiem,

- Regulacje wewnetrzne dotyczace zapewnienia ochrony przetwarzanych informacji przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami poprzez ustalenie zabezpieczen informacji w sposdb
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje usuniecie lub zniszczenie,

- Dziatania zwigzane z monitorowaniem dostepu do informacji np. w systemie informatycznym odnotowujgcym w
bazie danych wszystkie dziatania uzytkownikéw i administratorow dotyczgce systemow teleinformatycznych
podmiotu publicznego. Dziatania zwigzane z monitorowaniem ruchu osobowego w urzedzie,

- Czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji poprzez
kontrole logow systemow, kontrole wejsc i wyjs¢ do pomieszczen serwerowni, analize rejestru zgtoszen
serwisowych, analize rejestru incydentéw naruszenia BI,

- Dziatania zwigzane z zapewnieniem srodkow uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow

operacyjnych ustug sieciowych i aplikacji poprzez stosowanie systemu kontroli dostepu do pomieszczen serwerowni,

systemu autoryzacji dostepu do systemow operacyjnych, sieci i aplikacji, stosowanie zabezpieczen

kryptograficznych, stosowanie systemow antywirusowych i antyspamowych, stosowanie zapor sieciowych typu

firewall zgodnie z wynikami analizy ryzyka i planem postepowania z ryzykiem,

- Dziatania zwigzane z ochrong fizyczng informacji zapewniajgce minimalizacje wystgpienia ryzyka kradziezy

informacji i Srodkdw przetwarzania informacji, w tym urzadzen mobilnych, zgodne z wynikami analizy ryzyka i

planem postepowania z ryzykiem;

- Dziatania zwigzane z utylizacjg sprzetu informatycznego i nosnikdow danych a takze zwigzane z przekazywaniem
sprzetu informatycznego do naprawy w sposéb gwarantujgcy zachowanie BI.

»  DOWODY: Dokumenty wprowadzajgce stosowanie zabezpieczen, dokumentacja zabezpieczen, w tym:
procedury stosowania zabezpieczen, dokumentacja wykonywania ww. procedur. [1]

Zabezpieczenia techniczno- ) -
organizacyjne dostepu do informacji




» KONTROLA:

- Regulacje wewnetrzne, w ktérych ustalono zasady w celu zapewnienia odpowiedniego poziomu bezpieczenstwa
systemoéw teleinformatycznych poprzez opisy stosowania zabezpieczen, w tym plan postepowania z ryzykiem,

- Dziatania zwigzane z aktualizacjg oprogramowania oraz redukcjg ryzyk wynikajgcych z wykorzystywania
opublikowanych podatnosci technicznych systemoéw teleinformatycznych poprzez wdrazanie nowych wersji
oprogramowania systemowego i uzytkowego, poprawek i uzupetnien podnoszacych ich bezpieczenstwo,
aktualizacje oprogramowania antywirusowego i antyspamowego, aktualizacje oprogramowania zabezpieczajgcego
ruch sieciowy zgodnie z wynikami analizy ryzyka i planem postepowania z ryzykiem;

- Dziatania zwigzane z minimalizowaniem ryzyka utraty informacji w wyniku awarii oraz ochrong przed btedami,
utratg i nieuprawniong modyfikacjg a takze zapewnienie bezpieczenstwa plikdw systemowych poprzez
zastosowanie bezpiecznych i redundantnych rozwigzan sprzetowych, w tym np.: dwustronnego bezprzerwowego
zasilania, redundancji klimatyzacji, zastosowania klastra serwerdw wysokiej dostepnosci, redundancji macierzy
dyskowych i urzadzen sieciowych, rwnowazenie obcigzenia (ang. load balancing), monitorowania parametréw
Srodowiskowych w serwerowni (temperatura, wilgotnos$é, zadymienie, wyciek wody), zastosowania systemu kopii
zapasowych, systemu kontroli dostepu do zasobdow informatycznych, systemu monitorowania funkcjonowania
systemow teleinformatycznych i sieci zgodnie z wynikami analizy ryzyka i planem postepowania z ryzykiem;

- Dziatania zwigzane z zastosowaniem mechanizmoéw kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisOw prawa poprzez stosowanie zabezpieczen kryptograficznych np.: dla transmisji do urzadzen
mobilnych, poczty elektronicznej, a takze podpisow kwalifikowanych do autoryzacji dokumentéw zgodnie z
wynikami analizy ryzyka i planem postepowania z ryzykiem;

- Dziatania podejmowane w zwigzku z dostrzezeniem nieujawnionych podatnosci systemoéw teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa;

- Dziatania zwigzane z kontrolg zgodnosci systemoéw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

»  DOWODY: plan postepowania z ryzykiem, dokumentacja zabezpieczen, w tym: procedury stosowania
zabezpieczen i dokumentacja wykonywania ww. procedur. [1]

Zabezpieczenia techniczno-organizacyjne ) -
systemow informatycznych



» KONTROLA:

- Regulacje wewnetrzne zawierajgce zasady prowadzenia i wykorzystania
dziennikow systemowych (logow), w ktorych odnotowuje sie obligatoryjnie
dziatania uzytkownikow lub obiektéw systemowych,

- Dziatania zwigzane z zapewnieniem rozliczalnosci uzytkownikoéw, szczegdlnie
posiadajgcych uprawnienia: administrowania systemami uzytkowymi, zmiany
konfiguracji systemow operacyjnych i ich zabezpieczen, przetwarzania danych
podlegajgcych prawnej ochronie;

- Dziatania zwigzane z zapewnieniem rozliczalnosci dziatan uzytkownikéw lub
obiektow systemowych a takze rejestracji innych zdarzen systemowych w
zakresie wynikajgcym z analizy ryzyka;

- Dziatania zwigzane z regularnym przegladaniem logow i ich analizg w celu
identyfikacji dziatan niepozadanych;

- Okres i sposob przechowywania dziennikdw systemowych

» DOWODY: Dokumenty zawierajgce analize ryzyka, dokumentacja
dziennikdw systemowych, w tym: procedury prowadzenia i dostepu do
dziennikdw systemowych oraz dokumentacja wykonywania ww. procedur.

Rozliczalnosé¢ dziatan w
systemach informatycznych  2-



» KONTROLA:

- Sposob prezentacji informacji na stronach
internetowych systemow telekomunikacyjnych
podmiotu publicznego

DOWODY:
Opis zastosowanych rozwigzan technicznych
umozliwiajgcych osobom niedostyszagcym lub
niedowidzgcym zapoznanie sie z trescig informacji na
stronach internetowych systemow
teleinformatycznych podmiotu publicznego,
dokumentacja systemu teleinformatycznego.
Wyniki z przeprowadzonych testow razem
z ich interpretacja.

Zapewnienie dostepnosci informacii
zawartych na stronach internetowych
urzedéw dla oséb niepetnosprawnych &



Dziekuje za uwage




