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,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej
wraz z infrastrukturg towarzyszaca dla wojewodztwa kujawsko-
pomorskiego” (projekt LTE).

AN
Wartos¢ Projektu: 46 997 464,00 PLN I'te
Wydatki kwalifikowana: 35 625 240,00 PLN
Dofinansowanie UE: 17 812 620,00 PLN
Umowa z wykonawcg zostata podpisana w dniu 10.10.2014r.
Zakonczyly sie prace zwigzane z dostawg i montazem sprzetu w

Bydgoszczy (UW), w Toruniu, w Inowroctawiu oraz w Swieciu. Zakonczono

prace w CPD w Toruniu.
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Planowanarozbudowa infrastruktury w ramach realizowanego
projektu LTE oraz projektu budowy przytagczy optycznych
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,Budowa swiattowodowej infrastruktury teleinformatycznej tgczacej
wybrane powiatowe jednostki publiczne z wojew6dzka siecig
szerokopasmowa”.

Wartosc¢ Projektu: 4 037 541,42 PLN

Wydatki kwalifikowana: 3 281 404,00 PLN

Dofinansowanie UE: 1 640 702,00 PLN

Przetarg zostat ogtoszony 19.12.2014

Otwarcie ofert nastgpito w dniu 02.03.2015.

Wybrano wykonawce : 11.03.2015

W Projekcie jest przewidziane wykonanie przytaczy
Swiattowodowych do 16 szpitali oraz 14 starostw powiatowych o
tgcznej dtugosci 49,5 km.
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I ,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z

infrastrukturg towarzyszacg dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).
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Kp

,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z
l@ infrastrukturg towarzyszacg dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).
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Kp

,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z
l'ém infrastrukturg towarzyszaca dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).
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,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z
mfrastruktura towarzyszaca dla wojewodztwa kujawsko- pomorsklego” (projekt LTE).

ife

Bydgoszcz

EX WOJEWODZTWO
@ roomraonn N

/l/(o,// raffoh w éuroﬁfe
7 7



ms. Kujawsko-Pomorska Sie¢ Informacyjna Sp. z 0.0

,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z
mfrastruktura towarzyszaca dla wojewodztwa kujawsko-pomorskiego” (projekt LTE).
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,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z

Ill”é\\ infrastrukturg towarzyszaca dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).
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Kp

,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z
infrastrukturg towarzyszaca dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).

W roku 2008 wojewoddztwo kujawsko-pomorskie przystgpito do realizacji trzech projektow
informatycznych:

- ,e-Ustugi - e-Organizacja - pakiet rozwigzan informatycznych dla jednostek organizacyjnych
wojewodztwa kujawsko-pomorskiego”

- JInfostrada Kujaw i Pomorza - ustugi w zakresie e-Administracji i Informacji Przestrzennej”.
- ,Budowa Infrastruktury dla Regionalnego Osrodka Spoteczenstwa Informacyjnego” — ten
projekt od kwietnia 2013 decyzjg Zarzgdu Wojewddztwa, jest realizowany przez K-PSI jako
projekt LTE.

W opracowaniach pt. ,Wniosek o dofinansowanie projektu z europejskiego funduszu rozwoju
regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-
Pomorskiego na lata 2007 — 2013” ujeto zapisy mowigce o wzajemnym powigzaniu ww.
Projektow.
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Kp

,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z
infrastrukturg towarzyszaca dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).

Przyktadowo we wniosku o dofinansowanie projektu e-Ustugi e-Organizacja:

W sekcji C.1.5. Powigzanie realizowanego Projektu z projektami realizowanymi bgdz
zrealizowanymi z innych srodkow, w szczegolnosci Unii Europejskiej oraz wtasnych.
Napisano:

"- projektem "Kujawsko-Pomorska Sie¢ Informacyjna (K-PSI)", Projekt zaktadat budowe
regionalnej sieci szerokopasmowej z punktami dystrybucyjnymi w kazdym powiecie oraz
dostepowymi w kazdej gminie. Dziatania te zapewnity mieszkancom mozliwosc¢ korzystania
z szerokopasmowych ustug teleinformatycznych oraz z multimedialnych zasobow
informaciji i ustug swiadczonych elektronicznie. Ponadto zagwarantowaty efektywng
wymiane danych pomiedzy JST, urzedami administracji panstwowej, placéwkami
oswiatowymi, szpitalami, bibliotekami, a w dalszej kolejnosci rowniez miedzy podmiotami
gospodarczymi. Celem dziatan byta zarbwno eliminacja barier spotecznych. W zakresie
korzystania z infrastruktury informacyjnej, jak i stworzenie programu powszechnej edukacji
w zakresie ICT oraz aktywizacja lokalnych spotecznosci i instytucji samorzgdowych na
rzecz powszechnego wykorzystania technologii informacyjnych. K-PSI stanowi baze do
realizacji szeregu aplikacji i ustug swiadczonych drogg elektroniczng."
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,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z
infrastrukturg towarzyszaca dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).

Ww. zapis o powigzaniu projektow znajduje sie takze we wniosku o dofinansowanie projektu ,Infostrada
Kujaw i Pomorza”. W tym tez wniosku znajduje sie zapis w sekcji C.1.2. Uzasadnienie potrzeby realizaciji
Projektu, w tym wykazanie jak realizacja Projektu

wptynie na otoczenie:

.-..Projekt w przysztosci zostanie zintegrowany z Elektroniczng Platformg Ustug Administracji Publicznej
(ePUAP) funkcjonujgcg na poziomie kraju. Gtownym kierunkiem rozwoju platformy krajowej jest
udostepnianie ustug i rejestréw publicznych przez administracje rzgdowa dla systemdw regionalnych.
Wojewddziwo kujawsko-pomorskie jest szczegdlnie przygotowane na realizacje tego zadania. W_ramach
ZPORR realizowano tu budowe Kujawsko-Pomorskiej Sieci Informacyjnej. Sie¢ dostepowa KPS| dociera
do wszystkich jednostek samorzgdu terytorialnego zapewniajgc wysokg szybkos$é tgczy, ktdra jest
niezbedna do wdrozenia sprawnych systemoéw informatycznych. Projekt ma pozytywny wptyw na budowe
spoteczenstwa informacyjnego, ktéra opiera sie na czterech aspektach: polityce telekomunikacyjnej,
wsparciu rozwoju technologii ICT, dziataniom sprzyjajgcym tworzeniu warunkéw konkurencyjnosci
przemystu Unii Europejskiej oraz promocji sieci transeuropejskich w sektorach telekomunikacyjnych.
Potrzeba realizacji projektu wynika bezposrednio z koniecznosci zapewnienia bezpiecznego i
skutecznego dostepu on-line do wszystkich rejestréw panstwowych i systemow ewidencyjnych
administracji publicznej oraz zwiekszenia dostepnosci do systemu ustug elektronicznych w Polsce
Swiadczonych zaréwno przez sektor publiczny do wysokosci 100% ustug swiadczonych on-line.”
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2 ,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z
t

infrastrukturg towarzyszaca dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).

Z jakich przyczyn VPN MPLS ?

Zatozenia . we wszystkich przypadkach, gdzie to jest wymagalne, tgcznosc¢
pomiedzy jednostkami beneficjentéw koncowych bedzie realizowana w ramach
utworzonych sieci VPN MPLS. Utworzone kanaty VPN MPLS bedg
wykorzystywane dla wielu produktéw projektow™, wykorzystujgc mechanizm
podziatu na klasy ruchu i stosujgc mozliwos¢ zdefiniowania priorytetéw transmis;ji

dla kluczowych danych beneficjenta.

*- jeden kanat VPN dla wielu produktéw np. obieg dokumentow, telefonia VoIP, BIP (SSID), poczta
elektroniczna. Jednakze niektore ustugi wymagac bedg odrebnych tgczy np. w ramach modutu e-zdrowie,
czy tgcz dla SIP w czesci dotyczgcej modutu centralnego i tgczy do starostw powiatowych.
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,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z
lé\“ infrastrukturg towarzyszaca dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).

Z jakich przyczyn VPN MPLS ?

Technologia VPN MPLS umozliwia zbudowanie jednej sieci do obstugi wszystkich
rodzajow danych przesytanych wewnatrz sieci WK-P z zachowaniem gwarantowanej
jakosci ich transmisji. Pozwala tez monitorowac takie jej parametry, jak opoznienie
pakietow, czy procent ich utraty, a ich poziom zagwarantowa¢ w umowie SLA.
Dodatkowo ustuga VPN MPLS w petni odseparowuje ruch w sieci WK-P od ruchu w
tzw. sieci publicznej. Sieci VPN MPLS posiadajg porownywalny poziom
bezpieczenstwa do Frame Relay i ATM, umozliwiajgc jednoczesnie efektywniejsze

wykorzystanie dostepnej przepustowosci tgczy.
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Kp

,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z

A infrastrukturg towarzyszaca dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).
I.te.,,. Z jakich przyczyn VPN MPLS ?

Wdrozenie nowoczesnej ustugi w technologii VPN MPLS daje gwarancje:

- bezpieczenstwa - powstata sie¢ zabezpieczona jest przed mozliwoscig jakiegokolwiek
dostepu 0sob trzecich,

- jakosci - dzieki wigczeniu do oferty podstawowej umowy SLA Klient (JST) ma gwarancje, ze
w sytuacji wystgpienia awarii operator ponosi odpowiedzialnosc¢ finansowa,

- elastycznosci - dzieki prostej konfiguracji oraz tatwosci rekonfiguracji sieci operatora, istnieje
mozliwos¢ szybkiego reagowania na zmieniajgce sie potrzeby firmy,

- skoncentrowania sie na gtownych celach klienta - powierzenie instalacji, konfiguracji i
zarzgdzania siecig dostawcy ustugi VPN MPLS odcigza Klienta od skupiania sie na sferze
telekomunikacyjnej, co nie lezy w jego podstawowych kompetencjach.
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Zapisy Porozumien z maja 2013 r. podpisanych przez Beneficjenta koncowego
(WK-P) e-projektéw z Partnerami, czyli jednostkami samorzadu terytorialnego
oraz szpitalami.

| tak w ust. 2, pkt. 7 paragrafu 6 ,Obowigzki stron” zapisano: "[ Do obowigzkow
Partnera nalezy: ....] zapewnienie w momencie wdrozenia zadan wskazanych § 2
symetrycznego tgcza transmisji danych o gwarantowanej przepustowosci 4 Mb/s jako
minimum do sprawnego dziatania projektowanego systemu, ktére zapewni integracje
oraz sprawne funkcjonowanie e-Administracji i Systemu Informacji Przestrzennej”

Ustep 10 paragrafu 8 ,TrwatoS¢ projektu” brzmi: ,Ze wzgledu na koniecznos¢
wiasciwego funkcjonowania projektu, Partner zobowigzuje sie do obligatoryjnego,
odptatnego korzystanie ze specjalnych tgczy sieci transmisji danych i fakultatywnie z
dostepu do Internetu poprzez operatora wytonionego przez Beneficjenta
Koncowego. Operator zostanie wytoniony na podstawie ustawy z dnia 29 stycznia
2004 r. Prawo zamoéwien publicznych (Dz. U. z 2010 r. Nr 113, poz. 759 ze zm.).”
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Kp

,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z
infrastrukturg towarzyszaca dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).

AN
I-te A Zatem ....

Nie uzywamy publicznego Internetu !

- dostep o charakterze asymetrycznym, co w znaczgcy sposob ogranicza efektywne
wykorzystanie uruchamianej platformy e-administracji (fgcza symetryczne w technologii miedzianej
(HDSL, VHDSL, FRAME RELAY) sg znacznie drozsze w uzytkowaniu pod kgtem kosztow OPEX);

- brak mechanizméw sterowania ruchem (operatorzy internetowi nie oferujg w standardowej
ustudze dostepu do Internetu priorytetyzowania ruchu). Ruch biegngcy od uzytkownika A do B moze
zmieniac sie wraz ze zmianami w rozptywie ruchu IP w sieci internetowej, zas w szczegolnych
przypadkach ulegajgc nattokowi co przetozy sie na komfort korzystania z uruchomionej platformy
aplikacyjnej e-administracja (op6znienia, zerwania sesji, koniecznos¢ ponownego przetwarzania
wczesniej wprowadzanych danych itp.)

- ograniczone mozliwosci skalowania ustugi pod katem oczekiwanych przepustowosci
(zwtaszcza w przypadku ustug ADSL);

- bezpieczenstwo : nieporownywalnie mniejsze niz bezpieczenstwo sieci VPN MPLS np. znacznie
mniejsza (lub brak) odpornos¢ na ataki typu DDOS.
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,Budowa szerokopasmowej infrastruktury radiowej sieci dostepowej wraz z
infrastrukturg towarzyszaca dla wojewoddztwa kujawsko-pomorskiego” (projekt LTE).

Nie uzywamy publicznego Internetu !

- diagnostyka bedzie rozproszona (uzytkownik koncowy bedzie musiat posiadac kadre
techniczng, ktéra bedzie w stanie reagowac na zmieniajgca sie sytuacje i pojawiajgce sie
problemy). W przypadku fgcz dostepowych rozproszenie bedzie dotyczy¢ operatoréw trzecich
oraz dostawcow ich tgcz zbiorczych co moze prowadzi¢ do znacznego wydtuzenia procesu
diagnostyki probleméw z wdrozonymi platformami aplikacyjnymi;

- koniecznos¢ zakupu urzgdzen/oprogramowania odpowiedzialnego za prawidtowe, spdjne
| bezpieczne uruchomienie i utrzymywanie kanatéw transmisyjnych (koniecznos¢ zakupu i
kolokowania pary urzgdzen odpowiedzialnych za zestawienie bezpiecznego kanatu
transmisyjnego - jedno urzgdzenie w siedzibie JST, drugie u operatora infrastruktury CPD w
ktorej bedag kolokowane zasoby serwerdw i aplikacji). Wigze sie to z dodatkowymi kosztami
OPEX po stronie JST (kolokacja urzgdzenia do szyfrowania, optaty za zuzycie energii,
koniecznos¢ zakupu i serwisowania urzgdzen transmisyjnych).
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DYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY

w sprawie srodkow majgcych na celu zapewnienie wspdolnego wysokiego poziomu
bezpieczenstwa sieci i informacji w obrebie Unii

2013/0027 (COD)

Whiosek dotyczgcy dyrektywy w sprawie srodkdw majgcych na celu zapewnienie
wspolnego wysokiego poziomu bezpieczenstwa sieci i informacji w obrebie Unii
COM(2013) 48 final

WSPOLNY KOMUNIKAT DO PARLAMENTU EUROPEJSKIEGO, RADY,
EUROPEJSKIEGO KOMITETU EKONOMICZNO-SPOLECZNEGO | KOMITETU
REGIONOW

Strategia bezpieczenstwa cybernetycznego Unii Europejskie;:

otwarta, bezpieczna i chroniona cyberprzestrzen

JOIN(2013) 1 final
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SIWZ Ministerstwa Sprawiedliwosci ( rok 2014) na ,Zakup ustug transmisji danych
dla Jjednostek organizacyjnych prokuratury obejmujgcych lokalizacje Prokuratur
Apelacyjnych, Prokuratur Okregowych, Prokuratur Rejonowych oraz Prokuratury
Generalnej i tgczy dostepowych do systemow, aplikacji i rejestrow udostepnianych
przez podmioty zewnetrzne.”

.[...] 4. Dla zapewnienia odpowiedniej skalowalnosci infrastruktury sieciowej i
bezpieczenstwa transmisji danych oraz zapewnienia prywatnosci konfigurowanych
przez dostawce ustug telekomunikacyjnych, tgcza dostepowe nie moga by¢
budowane:

1) na bazie zasobow publicznej sieci Internet [...] 7.

.[...] 5. Zamawiajgcy wymaga, aby tgcza dostepowe uzyte do realizacji sieci byty na
catej relacji (od danej lokalizacji do routera PE w sieci Wykonawcy) budowane z
zastosowaniem faczy odseparowanych od publicznej sieci Internet.|[...]".
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