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Kategoryzacja informacjl
przetwarzanych w systemach
teleinformatycznych

» Ochrona informacji niejawnych
* Ochrona danych osobowych
» Ochrona ,pozostatych” systemow |T
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* Szczegolne wymagania
bezpieczenstwa systemu

* Procedury bezpiecznej
eksploatacii



Ochrona danych osobowych

* Polityka bezpieczenstwa w zakresie
odnoszacym sie do sposobu
przetwarzania danych osobowych oraz
srodkow ich ochrony

* Instrukcja okreslajaca sposob
zarzadzania systemem
informatycznym, stuzagcym do
przetwarzania danych osobowych



Bezpieczenstwo systemow | T

* Rozporzadzenie rady ministrow z dnia 11
pazdziernika 2005 r. w sprawie minimalnych
wymagan dla systemow teleinformatycznych

« § 3. 1. Podmiot publiczny opracowuje, modyfikuje
w zaleznosci od potrzeb oraz wdraza polityke
bezpieczenstwa dla systemow teleinformatycznych
uzywanych przez ten podmiot do realizacji zadan
publicznych.

« 2. Przy opracowywaniu polityki bezpieczenstwa, o ktorej
mowa w ust. 1, podmiot publiczny powinien
uwzgledniajgc postanowienia Polskich- Norm z zakresu
bezpieczenstwa informacii.



Rodzaje zagrozen, na ktore s3g
narazone systemy | T

« Zagrozenia zewnetrzne
« Zagrozenia wewnetrzne
* Ochrona antywirusowa
* Ochrona antyspamowa
o Czynnik ludzki



Zagrozenia zewnetrzne # 1

» Sniffing/scanning:
» network sniffing (ettercap)
» nhetwork scanning (nmap)



network scanning (nmap)

WA - N N VR X N R el N N | T W BN

Starting nmap 3.48 ( http://www.insecure.org/nmap/ ) at 2008-10-14
23:16 CEST

Interesting ports on reverse.lightup.net (207.111.54.82).
(The 1648 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

1025/tcp open NFES-or-1IS

1026/tcp open LSA-or-nterm

1212/tcp open lupa

1433/tcp open ms-sql-s

3389/tcp open ms-term-serv
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Zagrozenia zewnetrzne # 2

e Spoofing:

* Session hijacking
» TCP spoofing

* UDP spoofing



Zagrozenia zewnetrzne # 3

* Poisoning:

ARP spoofing/poisoning

DNS cache poisoning (pharming, takze
znany jako birthday attack)

ICMP redirect

ataki na urzadzenia sieciowe przy pomocy
protokotu SNMP

Denial of Service (DoS)
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¥31ANA — Cross-Pollination Scan - Mozilla Firefox
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Cross-Pollination Check

The discowery of a highly-effective cache paisoning attack that can affect name servers providing recursive name senvice has made it
impartant that such servers be patched to mitigate against the problem. Furthermore, the risk of cache poisoning for servers that share
recursive and authoritative functions can cross-pollinate the authoritative function with incorrect data. This tool is designed to assess the

authorities for a given domain and determine whether they provide wulnerable recursive service.

Pravide a demain name to analyse zachodniopomarskie. eu Wyslij zapytanie

.EU appear to not be vulnerable to cache poisoning.

Name server IP Address Results
SERVER.SZCIECIN.UWY. GOV .PL 212.14.59.241 Appears to not respond to recursive lookups
ZUW SICIECIN. WY GOY . PL 212.14.50.242 Appears to not respond to recursive lookups
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Zakoriczono



Przyktad ataku

Uzycie sniffer'a — pasywne skanowanie

Umieszczenie sniffera w dowolnym
punkcie weztowym potgczenia klient-
server

lub
Uzycie DNS cache poisoning

Na podstawie zdobytych danych
zalogowanie do systemu
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