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Informacja i jej formy

Informacje to aktywa, ktére podobnie jak inne wazne
aktywa biznesowe, s3 niezbedne do dziatalnosci
biznesowej organizacji i z tego powodu zaleca sie ich
odpowiednig ochrone (PN ISO/IEC 17799:2007)

Aktywa - wszystko, co ma wartos¢ dla organizacji
(PN ISO/IEC 13335-1)

Informacja moze przybierac¢ rozne formy:
moze by¢ wydrukowana lub zapisana odrecznie na papierze,

moze by¢ przechowywana elektronicznie, przesytana pocztg
lub za pomoca urzadzen elektronicznych,

moze by¢ wyswietlana w formie filmow lub wypowiadana
W Czasie rozmowy.

Zawsze musi by¢ jednak w odpowiedni sposdb chronional!




Dane osobowe i informacja niejawna

Problemy ochrony danych osobowych i informac;ji
niejawnej regulowane s3 przez nastepujgce Ustawy:

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. 2010, Nr 182, poz.1228)

Ustawa dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U z 2002 r. Nr 101, poz. 926, z pdzn. zm.)

... oraz dziesigtki towarzyszacych im rozporzadzen
i zarzadzen!



Ustawa o ochronie informacji niejawnych

Art.1, ust.2 Przepisy ustawy majg zastosowanie do:

1) organow wtadzy publicznej, w szczegdlnosci:
c) organéw administracji rzagdowej,

d) organéw jednostek samorzadu terytorialnego, a takze innych
podlegtych im jednostek organizacyjnych lub przez nie nadzorowanych,

Art.2. W rozumieniu ustawy:
15) ryzykiem — jest kombinacja prawdopodobienstwa wystgpienia
zdarzenia niepozadanego i jego konsekwencji.
16) szacowaniem ryzyka — jest catosciowy proces analizy i oceny ryzyka.

17) zarzadzaniem ryzykiem — sg skoordynowane dziatania w zakresie
zarzgdzania bezpieczenstwem informacji, z uwzglednieniem ryzyka,



Ustawa o ochronie informacji niejawnych

Art.15,ust.1. Do zadan petnomocnika ochrony nalezy:
3) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w
szczegolnosci szacowanie ryzyka;
Art.19,ust.1. 1. Szkolenie w zakresie ochrony informacji niejawnych
przeprowadza sie w celu zapoznania z:

2) zasadami ochrony informacji niejawnych w zakresie niezbednym do
wykonywania pracy lub petnienia stuzby, z uwzglednieniem zasad
zarzadzania ryzykiem bezpieczenstwa informacji niejawnych, w
szczegolnosci szacowania ryzyka;



Ustawa o ochronie informacji niejawnych

Art.49, ust.1. Dokument szczegdlnych wymagan bezpieczenstwa
systemu teleinformatycznego powinien zawiera¢ w szczegdlnosci
wyniki procesu szacowania ryzyka dla bezpieczenstwa informac;ji
niejawnych przetwarzanych w systemie teleinformatycznym oraz
okreslac¢ przyjete w ramach zarzadzania ryzykiem sposoby osiggania
i utrzymywania odpowiedniego poziomu bezpieczenstwa systemu,
a takze opisywac aspekty jego budowy, zasady dziatania

i eksploatacji, ktére majg zwigzek z bezpieczeristwem systemu

lub wptywajg na jego bezpieczenstwo. Przebieg i wyniki procesu
szacowania ryzyka mogg zostac przedstawione w odrebnym
dokumencie niz dokument szczegdlnych wymagan bezpieczenstwa.



Ustawa o ochronie informacji niejawnych

Art.49, ust.4. Podstawa dokonywania wszelkich zmian w systemie
teleinformatycznym jest przeprowadzenie procesu szacowania ryzyka dla
bezpieczenstwa informacji niejawnych przetwarzanych w tym systemie.

Art.49, ust.7. Kierownik jednostki organizacyjnej akceptuje wyniki procesu
szacowania ryzyka dla bezpieczenstwa informacji niejawnych oraz jest
odpowiedzialny za wtasciwg organizacje bezpieczenstwa
teleinformatycznego.

Art.49, ust.9. Prezes Rady Ministrow okresli, w drodze rozporzadzenia,
podstawowe wymagania bezpieczenstwa teleinformatycznego, jakim powinny
odpowiadac systemy teleinformatyczne, niezbedne dane, jakie powinna
zawiera¢ dokumentacja bezpieczenstwa systemoéw informatycznych oraz
sposob opracowania tej dokumentaciji.

Art.49, ust.10. W rozporzadzeniu, o ktdrym mowa w ust. 9, Prezes Rady
Ministrow uwzgledni w szczegdlnosci wymagania w zakresie zarzgdzania
ryzykiem oraz dotyczgce zapewnienia poufnosci, integralnosci i dostepnosci
informacji niejawnych przetwarzanych w systemach teleinformatycznych.



10.05.2011

ROZPORZADZENIE
PREZESA RADY MINISTROW

w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego

Rozdziat 2
Podstawowe wymagania bezpieczenstwa teleinformatycznego

§ 5. 1. Bezpieczenstwo informacji niejawnych przetwarzanych w systemie
teleinformatycznym zapewnia si¢ przez wdrozenie spojnego zbioru
zabezpieczen w celu zapewnienia poufnosct, integralnosci 1 dostgpnosci
tych informacijt.

2. Cel, o ktorym mowa w ust. 1, osiaga si¢ poprzez:
1) objecie systemu teleinformatycznego procesem zarzadzania ryzykiem
dla bezpieczenstwa informacji niejawnych przetwarzanych
w systemie teleinformatycznym, zwanego dalej ,,zarzadzaniem ryzykiem

w systemie teleinformatycznym”;



10.05.2011
ROZPORZADZENIE
PREZESA RADY MINISTROW

w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego

Rozdziat 4

Dokumentacja bezpieczenstwa teleinformatycznego

§ 26. 1. W dokumencie procedur bezpiecznej eksploatacjt okresla sie szczegbdlowy
wykaz procedur bezpieczenstwa wraz z dokladnym opisem sposobu ich
wykonania, realizowanych przez osoby odpowiedzialne za bezpieczenstwo
teleinformatyczne oraz osoby uprawnione do pracy w systemie
teleinformatycznym, obejmujacy:

1) administrowanie systemem teleinformatycznym oraz zastosowanymi
srodkami zabezpieczajacymi;

2) bezpieczenstwo urzadzen;

3) bezpieczenstwo oprogramowania;

4) zarzadzanie konfiguracjq sprzetowo-programowa, w tym zasady
serwisowania lub modernizacji oraz wycofywania z uzycia elementow
systemu teleinformatycznego;

5) plany awaryjne;

0) monitorowanie 1 audyt systemu teleinformatycznego;

7) zarzadzanie no$nikami;

8) zarzadzanie materialami kryptograficznymi;

9) stosowanie ochrony elektromagnetycznej;. ...



Ochrona danych osobowych -

rozporzgdzenia i normy

Rozporzadzenie Prezesa RM z dn. 25.02.1999 w sprawie
podstawowych wymagan bezpieczeristwa systemow i sieci TIT
(Dz.U. Nr 18, poz.162)

Rozporzgdzenie MSWIA z dnia 3 czerwca 1998 r. w sprawie
okreslenia podstawowych warunkow technicznych

i organizacyjnych, jakim powinny odpowiadac urzadzenia

I systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 80, poz.521)

PN-I-13335 -1:1999 Technika informatyczna - Wytyczne
do zarzadzania bezpieczenstwem systemow informatycznych



Ochrona danych osobowych

Ustawa o ochronie danych osobowych okresla zasady postepowania
przy przetwarzaniu danych osobowych oraz prawa osoéb fizycznych,
ktorych dane osobowe sg lub moga by¢ przetwarzane w zbiorach
danych.

Organem do spraw ochrony danych osobowych jest Generalny
Inspektor Ochrony Danych Osobowych.

Administrator danych przetwarzajgcy dane powinien dotozy¢
szczegoOlnej starannosci w celu ochrony interesow osob, ktérych
dane dotycza.

Administrator danych wyznacza osobe, zwang administratorem
bezpieczenstwa informacji



PN-1-02000:2002
Technika informatyczna — Zabezpieczenia w systemach informatycznych --Terminologia
PN-ISO/IEC 2382-8:2001
Technika informatyczna -- Terminologia -- Bezpieczenstwo
bezpieczenstwo systemu informatycznego
ochrona danych i zasobow przed przypadkowymi lub ztosliwymi czynami,
polegajgca zwykle na podjeciu wtasciwych dziatan
UWAGA - Tymi czynami mogg by¢: modyfikacja, zniszczenie, dostep,
ujawnienie lub pozyskanie danych, gdy (czyny te) sg nieuprawnione albo
nastepuje ich (danych) strata

ryzyko
mozliwos¢, ze konkretne zagrozenie wykorzysta konkretng podatnos¢
systemu przetwarzania danych

zagrozenie
potencjalna mozliwos¢ naruszenia bezpieczenstwa systemu
informatycznego

podatnosc¢ !
stabosc lub luka w systemie przetwarzania danych



PN-1-02000:2002

Technika informatyczna — Zabezpieczenia w systemach informatycznych --Terminologia
PN-ISO/IEC 2382-8:2001

Technika informatyczna -- Terminologia -- Bezpieczenstwo

podatnosc 2

wady lub luki w strukturze fizycznej, organizacji, procedurach, personelu,
zarzgdzaniu, administrowaniu, sprzecie lub oprogramowaniu, ktdore moga
by¢ wykorzystane do spowodowania szkdd w systemie informatycznym
lub dziatalnosci uzytkownika

analiza ryzyka, szacowanie ryzyka

metoda systematycznej identyfikacji zasobow systemu przetwarzania
danych, zagrozen dla tych zasobow i podatnosci systemu na te zagrozenia

zarzadzanie ryzykiem

element teorii zarzgdzania dotyczgcy identyfikacji, pomiaru, nadzoru i
minimalizacji mozliwosci wystgpienia zdarzen niepewnych, ktory zawiera
skuteczny program zarzgdzania obejmujgcy ocene ryzyka, okreslang na
podstawie oceny zagrozen i podatnosci, decyzje zarzadzajace, wdrozenie
srodkow kontroli i przeglad skutecznosci



PN-1-02000:2002

Technika informatyczna — Zabezpieczenia w systemach informatycznych --Terminologia
PN-ISO/IEC 2382-8:2001

Technika informatyczna -- Terminologia -- Bezpieczenstwo

audyt bezpieczenstwa

niezalezny przeglad i sprawdzenie zapisdw oraz funkcji systemu
przetwarzania danych w celu sprawdzenia prawidtowosci kontroli
systemowej, zapewnienia zgodnosci z przyjeta polityka bezpieczenstwa
i procedurami dziatania, w celu wykrycia przetaman bezpieczenstwa
oraz w celu zalecenia okreslonych zmian w kontroli, polityce
bezpieczenstwa i procedurach

polityka bezpieczenstwa ?

plan lub sposdéb postepowania przyjety w celu zapewnienia
bezpieczenstwa systemu informatycznego

polityka bezpieczenstwa 2

zestaw regut okreslajgcych wykorzystanie informacji, fgcznie z jej
przetwarzaniem, przechowywaniem, dystrybucjg i prezentacjg, niezaleznie
od wymagan dotyczacych bezpieczenstwa i celow bezpieczenstwa



System zarzgdzania bezpieczenstwem
informacji (ISMS - ZBSlI)

System zarzgdzania bezpieczenstwem informacji - czes¢
catosciowego systemu zarzgdzania, oparta na podejsciu
wynikajacym z ryzyka biznesowego, odnoszgca sie do
ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczenstwa informacji
System zarzgdzania obejmuje strukture organizacyjng,

polityki, zaplanowane dziatania, zakresy odpowiedzialnosci,
praktyki, procedury, procesy i zasoby.

Podstawowe normy

PN ISO/IEC 17799:2005 Praktyczne zasady zarzqdzania
bezpieczeristwem informacji, PKN, 2007

PN ISO/IEC 27001:2007 Systemy zarzgdzania
bezpieczenistwem informacji, PKN, 2007

Wedtug: PN ISO /IEC 27001:2007 Systemy zarzadzania bezpieczeristwen: informagi, PKIN, 2007



Wymagania normy ISO 27001:2007/

Budowa normy ISO/IEC 27001:2007

PLANUJ

ustanowienie ISMS

DZIALAJ

utrzymanie

| doskonalenie ISMS

Wymagania i oczekiwania
dla bezpieczenstwa
informacji

WPROWADZ

wdrozenie

| utrzymywanie ISMS

SPRAWDZAJ

pomiary

i przeglady ISMS

bezpieczenstwo
informacji

>




Proces Zarzgdzania Bezpieczenstwem SI?

B ZBSI jest procesem, ktorego celem jest:

okreslanie strategii bezpieczenstwa organizacji,
zidentyfikowanie i klasyfikacja zasobow,

zidentyfikowanie i zanalizowanie zagrozen > uedziec coreanic
. s s zagraza systemowi
i podatnosci systemu,

zidentyfikowanie i przeanalizowanie ryzyka,

okreslenie odpowiednich zabezpieczen, Odpowiednio
zabezpieczy¢ system

monitorowanie procesu wdrozenia
i dzialania zabezpieczen,

opracowanie i wdrazanie programu :{> Utrzymywanie
r . ° ° - = - t o
uswiadamiania dot. bezpieczenstwa PIZyI€LE€g0 poziomu

e L . 2 bezpieczenstwa
oraz wykrywanie incydentow 1 reagowanie na nie.




Proces Zarzagdzania Ryzykiem

ﬁ ﬁ

¥
Ocena ryzy

Analiza ryzyka
Identyfikacja ryzyka
Opis ryzyka
Pomiar ryzyka

Oszacowanie ryzyka

\

—— PI—
\

—— PI—
\

—— &8
\




Model Analizy Ryzyka

Jak skwantyfikowaé ryzyka
jako funkeje jakosci
odnosnych uslug bezpieczenstwa?

A
/&

Procesy

Uslugi Jak ﬁ-‘ilici}fé E.fekr}vrpﬂp-rim,
bezpieczenstwa uslug bezpieczenstwa’




Analiza ryzyka — etap I - klasyfikacja zasobow

Decyzja o rozpoczeciu |

Analiza procesow i danych we/wy

:
ldentyfikacja mozliwych dysfunkcji:
* na poziomie funkcjonalnym
* ha poziomie technicznym

+
Analiza wag kazdej dysfunkcji; wyznaczenie
wartosci progowych
!

Skala wag dysfunkcji procesow biznesowych

Macierz wag dysfunkcji

Identyfikacja zaséhéw do klasyfikacji

|

Klasyfikacja zasobow

Klasyfikacja zasobow ' |




Analiza i klasyfikacja zasobow 1 informacji

Macierz skutku wlasciwego

Miezgodnosc z prawem i ustawami
=1s oiF
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Etap II - Identyfikacja podatnosci zasobow

Przykiad macierz podatnosci

Oszacowanie podatnosci P=i P2 p=3 P4
Bardzo

. . . . Bardzo niskie Niskie mozliwe mozliwe
Oszacowanie prawdopodobienstwa zdarzen

Wypadki /| Zdarzenia losowe

AC Zwrarcie na poziomie okablowania lub urzadzenia x
ACDE Zalanie spowodowane wylaniem rzeki lub wstapieniem wod gruntowych x
ACOS Catkowita niedostepnosc pomieszozen: zakaz dostepu (ryzyko zanieczyszczenia, w
zamieszki, itp.} wydany przez specjalistyczng jednostke (np. Straz pezarna, Policja lub
Prefektura}
AC14 Blokada aplikacji lub sy=temu niemoZliwa do usunigcia przez serwis = powodu znikniecia x®
glownego specjalisty lub dostawcy
ACAT VWymazywanie danych lub kenfiguracji spowodowane wirusem w
ACTS Przypadkowa utrata plikdw danych w wyniku starzenia lub zanieczyszczenia nosnika x
Dziatania Celowe
Mats Samowolne skasowanie (bezposrednie lub posrednie) oprogramowania (np. x

przechowywanego na nosniku itp.)

Man2 Manipulacja danych lub podanie falszywych danych na wejsciu x

Ma0s Dostep do wrazliwych danych wspoddzielonych i ich ujawnienie W

MA10 Przechwycenie plikdw lub kradziez nosnikow danych X

Mat12 Kradziez laptopow poza siedzibg | pomieszczeniami instytu cji x

WM&ty Kradziez sprzetu i urzadzen informatycznych i telekomunikacyjnych wewnatrz x

pomieszczZen organizaci

Biedy

EROZ Przypadkowe =kazowanie oprogramowania lub bibliotek x

EROS Biad w kodzie programu systemowego, ocprogramowania, ip. W

EROS Biad w programie aplikacyjnym w




7240 C

A
-,
Scenariusz Zasoby Podatnosc¢
Przyczyna
Pochodzenia : rodzaj ataku i/lub czynnoscé
01.10 ([Nieobecnosé¢ personelu
0.z Odejscie z pracy personelu specjalistycznego (dobrowolne, zwolnienie itp.)  |Perzonel spegalistyczny Odejcie lub rezygnacia personelu

(administraiorzy, projekiand ip.)

siralegicznego

01.20 |Wypadek lub awaria jednego lub kilku zasobow sprzetowych

01.21a Zwarcie instalacji elektryczne] powodujgce uszkodzenie wyposazenia sieci
(VWAN, LAN, WIFI)
02.20 (Pozar
02.22c Pozar w wyniku zwarcia instalacji elekiryczne], powodujgcy znaczne

zniszczenie centralnych systemdw informatycznych

08.10 |Dostep do systemu i konsultacja

posiadajaceqgo nielegalng autoryzacje

02.11a Dostep w trybie bezposrednim do informacji stuzbowych przez hakera Informacje, dane lub wiadomosd |Dosiep do danych wepdidzielonych i
uFywajgcego portu otwartego na potrzeby sieci wewnetrzne wymigniane, wysylane ip. samowoine ich ujawnienie

02.11b Dostep w trybie bezposrednim do informacji stuzbowych przez osobe
upowaZzniong na terenie organizacji | podtgczajgcg sie do sieci wewnetrzne
(poprzez np. wtyczke sieciowa w pomieszczeniu ogdlnodostepna)

0e1z2 Dostep do systemu w trybie bezposrednim przez cztonka personelu




Etap IV — Ocena 1 oszacowanie ryzyka

Czy przedsiebiorstwo jest szczegdlnie narazone
(macierz podatnosci) lub chronione
przed tym konkretnym zagrozeniem?

Czy istniejg $rodki odstraszajgce dla tego
zagrozenia? Czy sg one efektywne?

Czy istniejg srodki zapobiegajgce dla tego
zagrozenia? Czy sg one efektywne?

Czy istniejg Srodki ograniczajgce skutek
tego scenariusza? Czy sg one efektywne?

Czy istniejg srodki fagodzgce skutek tego
scenariusza? Czy sg one efektywne?

Czy istniejg Srédki odtwarzajace, redukujace
skutek tego scenariusza? Czy sg one adekwatne?

Proces analizy scenariusza zagrozenia

Waga ryzyka

Skutek

Macierz skutku wtasciwego
(macierz klasyfikacja
zasobdéw)



Analiza Ryzyka

B Waga scenariusza zagrozenia jest funkcjq jego
prawdopodobienstwa oraz skutku. Otrzymana macierz
nazywamy macierza akceptacji ryzyka, ktora definiuje
akceptowalnosc¢ ryzyka w funkcji jego szacowanego
prawdopodobienstwa oraz skutku.

Skutek P /‘ Ryzyko

I=4 @ [S=2 [(S=3

I=2 | |S=1 |S=2 [s=2 |s=3

I=1 |S=1 [S=1 |S=1 [S=2

P=1 P=2 P=3 P=4 I‘-’I-‘aWdop.



Analiza Ryzyka

B Na macierzy akceptacji ryzyka wyrdznia si¢ 3 kategorie

I yZyk: Skutek A Ryzyko
=3
=3
=2  |s=1 [s=2 |s=2 |[s=3
=1 S=1 |S=1 |S=1 |S=2
p=1  P=2 P=3 Pp=4 | pawip

v' ryzyko krytyczne (wymagajace natychmiastowych

dziatan poza normalnym budzetem (czerwony kolor)),

V' ryzyko nieakceptowalne (wymagajace dziatan eliminujacych je
w ramach planowanego budzetu (z61ty kolor),
v' ryzyko akceptowalne (zielony kolor).



Analiza ryzyka
Oprogram lizy ryzyka

11
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Etapy Analizy Ryzyka w/g. Mehari

Zrzut ekranu Risicare

Risicare Enterprise - [Studium
.Plik Edytuj Widok Studium Funkce Okna Pomoc

b2 d

Fomoc | Anuluj | aK
gw 200? ka[es audytu] Audyt ] Wartosci] W_l,lkresy] Tematy] 150 27002 | Kartografia Podatnosc] Scenariusz] Dizialanie szczegolne | Dzislanie ogdlne | Ocena ryzyka]
Scenariusz  —3>-3Dzialanie szczegdlne

L] Kartografia = l

Wykresy Niezakoiiczone Ocena ryzyka

Dzialanie ogdlne
Podatnosc |

Risicare po lacinie oznacza "ryzykowac" 150 27002 Standard

Wykres audytu : Faza z zebranymi danymi. bez wynikow

Tematy

Viykres audytu

Moja sptuacia - _ Komentarze Risicare :
Ca najminis] dwie domeny majg wiscs] niz jedng komdrke i nie wybrano zabronionych kombinaci
Te zabronione kombinacie umozliwiajg zmniejszenie liczby replikacj scenariuzza

wlashosci kamdrek

Niezakoticzone

Zabronione kombinacje Do zakonczenia

dyt zakoncz 127 panie(a) - 0 bez odpowiedzi, 21 Bez przedmictowo, 72 Tak, 34 Nie

e a R Ol I'E




Etapy Analizy Ryzyka w/g. Mehari
Wyniki audytu dla wszystkich n bezpieczenstwa

eSS

Risicare Enterprise - [Studium z
.Plik Edytuj Widek Studium Funkge Okna Pomoc

e Plan dzialania :
D‘ B‘ E‘ |%‘ ‘ ‘ ‘ ‘ ? =l Zakoricz Dbszar roboczy

Wykres audytu :
Komdrka : D1 Howe Famas | Anuluj |

Workflow] Wikrez aud_l,ltu] Audyt w Wykresy] Temat_l,l] 150 2?002] Kartografial Podatnosc] Scenanuzz | Dzialanie szczegélne] Dzialanie ogo’lne] Ocena ¥

Poczatkowa catkowita ilos¢ punktow :1.93 - koficowa : 2.64 &‘:l::ggita [oscplukloplestbedialalnatzzn 2

| Wartosé P | Wartosé K

Organizacja Bezpieczenstwa 202 228
A1 Nowe 202 2.28

Bezpieczenstwo siedziby [siedziba wiaz z budynkiem) 2E9 3T
B1 Mowe 2E9 377

Bezpieczenstwo pomieszczen [pomieszczenia wiaz z korptarzami itp.] 219 226
C1 Nowe 210 217

E]'t:l =he @@ |T -’ Lid Wartofci poczatkowe dla komarek

Al

Pole | Komdrka | Nazwa

=
‘g
=1
[}
™
a
7l
w
-
[l
[l
o
E
=
(4]

Audyt zakericz|127 pytanie(a) - 0 ber odpowiedzi, 21 Bez przedmiotowe, 72 Tak, 34 Nie
. . _________________ ____________ EERRR————— —
10:00

. F e = Bl ZN = - ”
f."' EL Ol Q} P! @ . -4 - e L vy




Etapy Analizy Ryzyka w/g. Mehari

nik audytu dla d ny bezpieczeristwa WLAN
Risicare Enterprise - [Studium 3 |EE

.Plik Edytuj Widok Studium Funkge Okna Pomoc

= e g e = e R S = e L

Wykres audytu Wartoici poczatkowe
Komadrka : D1 Mowe

Pomoc | Anulu) |

W’orkflow] Winkres audytu] Ayt ] Wwiartozcl | Tematy] 150 2?002] Kartografia] Podatnosc] Scenariusz] Dizialanie szczegélne] Dzialanie ogélne] Ocena_{

Audyt
218 -» Bezpieczefstwo sieci rozleghej [Wiah)

2.09 -» Bezpieczenstwo architekiury sieci i ciaghosc usbug
EI@ 200 -» Bezpieczenstwo funkcjonowania elementaw architektuy sieci roz
T 0440101

04407-02

04401-03

04407-04

0440705

044071-08

0440107

04401-08

04407-09
T 0420110
EI--@ 2.00 -» Zdalne zarzgdearie siecig zlegry
04402-01
0440202
04402-03
0440204
0440205
[—]@ 200 > Zarzgdzanie senwizowanien wypozazZenia sieci ozleghe|

0440302
0440303
04403-04
0440305
4 1] |

Audyt zakonicz |04C02 - Kontrola integralnosci wymiany danych

w02 ||

L I ,
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Wvyvnik audvytu domena bezpieczenstwa srodowiska I'T

Risicare Enterprise - [Studium ryzyka
.Plik Edytuj Widok Studium Funkcje Okna Pomec

pl e\ @l el [ elul ekl el <= 8« do] 2] B e

Wykres audytu Wartoéci poczatkowe
Komdrka : H1 Howe

&P E Bezpieczenstwo siec lokalne] [LAN) Workflow] wipkres aud_l,ltu] Ayt l "W artosei

4 E1MNowe

&P F  Eksploatacia sieci peG0z 08401 pganz

A Fl Nowe

& Bezpieczenstwo architekiury myztemow
4 Gl Nowe
H Srodowiska | T

Audyt

B8 2.28 > Srodowiska T A
E@I 2.51 -» Beepiccaefistwo procedur eksploatacyinych .
L:_I@ 3.00 -» Bezpieczeristwo w relaciach z personelem eksploatac_l,lin}| E |
T 084001 [

08a01-02

08401-03

08a01-04

08&01-05

08a01-08

08&01-07

08401-08

0ga01-09
T 08am-10
[—:I@ 2.00 -» Kontrola sprawnogei narzedzi | urzgdzen

08403-01
08a03-02

4| 1 | 3

Audyt zakoncz 08D0B - Zarzadzanie krytycznymi systemami w kontekscie zapewnienia statej ustugi serwisowej

— ™

3 £ Wws= E 10:08
E‘.I > L > . = : ' 010-00-02




Etapy Analizy Ryzyka w/g. Mehari

ynik audytu dla wazniejszyvch d. n bezpiecz twa

Risicare Enterprise - [Studium 3
.Plik Edytuj Widok Studium Funkce Okna Pomoc

D| B| E| |%j_‘ Bl E E S| e, ﬂ zazady obliczania : C% @ ;I:I::':zi:'lania: Obszar roboczy

Tematy
E||:'|!| 1.95 -» Zarzgdzanie bezpieczenstwem
M 211 - Rolai stukbura organizacii

Pomac | Al |

Workflow] “winkres aud_l,ltu] Audyt ] Wartosci] ik rezy 150 2?002] Kartoglafia] Podatnosc | Scenanusz | Dzialanie szczegélne] Dzialanie ogélne] Ocena 4
L':] 232 -» Bezpieczefstwo fizyczhe
EF 269 -3 Kontrola dostepu do budynku

E 215 > Kontrola dostepu do pomieszozern | Nazwa | Wartosé P | Wartasé K
207 -» Rogne wayka
[ 180 -5 Sieei i telekomurikacia

M 1.19 > Architectura sieciowa i spstemowa

Poczgtkowa catkowita ilos¢ punktow: 1.89 - koficowa: 2.58 Tematy : Poziomy 1

Zarzgdzanie bezpieczeristwem 1495 248
Bezpicczefstwa fizyczne 232 2499
Sieci i telekomurik acja 1.60 288
Architektura systemdw i aplik acii 1.61 2.3

EF 1.92 > Kontrals dostepu lagicznean Eksploatacia systemdw | sieci 218 2E0

EIT_| 1.29 - Bezpieczefstwo danych Bezpieczefistwo funkcjonowania sieci 162 200
- 218 > Eksploatacia systemdw i sieci Bezpieczefrstwo podczas rozwoju aplikaci  1.83 2580

L':] 1.61 > Anchitektura systemiw i aplikaci

E.‘-l 204 > Procedury ekploatacyine
EF 232 -» Zarzgdzanie nognikami Eﬂ @@ ’T -} O Diagram rozetkowy - Tematy / Poziomy 1
E:! 1.62 -» Bezpieczenstwo funkcjonowania siec &
M 1.1 -> Plany awaryine
M 232 = Kopie zapasowe
M 1.43 5 Senwis
- E:! 1.83 > Bezpieczeristwo podczas rozwoju aplikaci
i M 1,83 > Projekt i wybwarzanie
= L':] 2713 > Wkiywanie i zarzadzanie incydentarni
M 213 - Zarzadzarie amariami

08 [

[ )
2010-09-02




Risicare Enterprise - [Studium 3
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=1 P N R

1S0 27002

E E]h.| Eh:t.| ﬂ zazady obliczania :

Eq! 2.00-x Polityk a bezpieczenstvwa
B- EF 2.00 -» Polityka bezpieczeristwa informacii

EF 0.00 -» Dokument polityki bezpieczenstwa informacii

EF 4.00 -» Przeglad polityki bezpieczefstwa infarrnacii
10 -» Organizacia bezpieczefishwa infarmacii
E,U 2.21 -» Qiganizacja wewngtizna

4.00 > Zaangazowanie kisrownictwa w bezpieczefistwo informad
2.E7 -» Koordynacja bezpieczenistwa informacii

300 - Umowy o zachowaniu poufnogc
0.00 -» Kontakty z organami whadzy
0.00 -> Kontakly z grupami zainteresowania bezpieczenstwem
EF 4.00 -» Migzalezny przeglad bezpieczefstwa infarmacii
I':'Iﬂl"-'l 2.00-» Strony zewnetrzne
E.'ﬂ 4.00 -» Okredlanie ryzyk zwigzanych ze stronami zewnatrznymi
00 0.00 -» Bezpisczeristwo w kontaktach z klientami
.00 2.00 -» Bezpieczeristwo w umowach ze strong trzecia
0 -» Zarzgdzanie akbpwami
200 -» Odpowiedzialnoss za akbpwa
002,00 - Inwentarzacia akbywde
00 4.00 - Wasnodé akbpmdw
EF 0.00 - Akceptowalne uzpcie akbmwdw
EF 2.00 -5 Klasyfikacja informacii
EF 2.00 -» Zalecenia do klasyfikac
EF 2.00 -» Dznaczanie | postepowanie 2 infarmaciami
1.85 -» Bezpieczeristwo zazobdw ludzkich
= E,U 1.1 -» Przed zatudnieniem
B0 0.00 > Role i odpowiedzianogci
00 1.33 > Postepowarie sprawdzajace
B 2.00 < Zasady i warunki zatudnisria
E| EF 0.44 -» Podczas zatudnienia
-0 0,00+ Ddpowiedzialogé kierowrictwa
[ 1.33 -5 Uswiadamiarie, ksztabcenie i szkolenia z zakresu bezpiec
: EF 0.00 -» Postepowanie dyscypliname
EI EP 4.00 > Zakoficzenis ub zmiana zatrudnisnia
EF BP -: Odpowiedzialnods zwigzana 2 zakoficzeniem zatrudnishia
00400 - 2wt aktywd

M 400 - N dehranie nraw dosteni
1L}

-
&
T
E:FJ 0.00 > Proces autoryzacj srodkdw przetwarzania informacii
&
Ty
Ty

0

Etapy Analizy Ryzyka w/g. Mehari
Zgodnosé z ISO/IEC 27001

= Plan dzialania :
== El Dl lem Obszar roboczy

Pomoc | Anuluj |

Workflow] Wikres aud}ltu] ALyt ] Wartosci] W_l,lkresy] Termaty W} Kartografia] Podatnosc] Scenariusz] [ zialanie szczegélne] Dzialanie ogc’ulne] Ocena 4

Poczatkowa calkowita iloS€ punktow: 2.08 - koficowa: 2.34 150 27002 : Poziomy 1

| Nazwa | Wartosc P | W artosc K

4.00 -> Przyppizanie odpowiedzialnogci w zakresie bezpieczenshn:—

Palityka bezpieczefstwa 200 2.00
Organizacja bezpieczeristwa informaci 210 2.23
Zarzadzanie aktpwanmi 200 200
Bezpieczefistmg zazobdw ludzkich 1.85 1.88
Bezpieczefistvo fizpczne | frodowizkowe 292 336
MM 10 Zarzadzanie systemami | sieciami 214 258

M 11 Kontrola dostepu 238 250

[ 3:/[@ B[ ¢ »| 0]

Diagram rozetkowy : 150 27002 / Poziomy 1

019 ||

PLE=m . W &
= . " o0-09-02




Etapy Analizy Ryzyka w/g. Mehari

Risicare Enterprise - [Studium 3
.Plik Edytuj Widok Studium Funkcje Okna Pomoc

jui =] =S S (S L o e e

Obszar roboczy |

K.artografia

H@ D07 - Pliki danpch lub bazy danych
g DOTA - Nowy

- Pliksi bivrowe przechowywane w komputerach osobistych

- Zapizki odreczne lub wydnki przechowwane przez uzytkownikon
- Listing! lub wydruki [np. z aplikac)

- Informacie, dane lub wiadomozci wymieniane, wyspkane itp.
-Pocztaifaksy

- Archiwa rajgoe wartodé dowadowg [hp. umawy, raporky finansowe
-Dane i informacie publikowane na stronach Wi

- Okablowanie, spraet | oprogramowanie sieciowe Wk

- Okablowanie, sprzet | oprogramowanie sieciowe LN

- Dane konfiguracyjne siec WA

- Dane konfiguracyjne sieci LAN

- Ghéwne spstemy i senwery hostingowe (centralne spstemy, senweny
- Pliki konfiguracyine dla senwerdw i systemdw ghdwnpch

- Kody Zrodhowe dla oprogramovwaria
- Pliki konfiguracyine dla aplikacji [oprogramowania)
- Dedykowane oprogramowanie i aplikacje
E-Bp Infrastruktura ogélna
@ E01 - Migjsce i otoczenie pracy [hp. pomieszczenie biurowe itp.)
@ E02 - Urzadzenia ghozowe [telefon, itp.)
B3 Skutek whagcivy rie zalezny od klasyfikaci zasobdw i informacii
B Utrata lub powazne uszkodzenie instalaci
@ 101 - Inztalacie telekomunikacyine senwerowni, pomieszczenia komputer:
W Nigdosteprosé personelu
@ P01 - Personel specjalistyczny [administratorzy, projektanci itp.)
@ P02 Uzytkawnicy IT
-8 Nigzgodnosé z prawem
@ C01 - Migzgodnose z pravwem | regulaciami dotyczacemi ochrony prwwatn
@ C02 - Migzgodnosc z pravem i regulaciami dotyczacemi kontroli finanzow
@ C03 - Miezgodnose z prawem i regulacijami dotyczacymi wkasnosci inteleh
@ C04 - Miezgadnodé z prawem dotyezaca ochiony systemdw informatyczh

Workflow] Wwinkres aud}ltu] Audyt ] Wartosci] Wykres_l,l] Tematy] 150 27002

- Pliki biurowe preechowywane na serwerze 2 dostepem wsp&dzielc_

@ C05 - Miezgadnodé 2 requlaciami dotyczacymi bezpieczeristwa parsonel

Cel tej kartografii

Okreglenie skutku iztotnego (klasyikacja zasobu)

podstawowe kiptena Skutek istotny

Dostepnogc

Integralnosé

Poufnosé

Fliknij na krpteria w celu obejrzenia odpowiedniego scenariusza

Komentarze :

asyfikacja zasobow
o |

Fomoc | Anuluj |

Podatnosc] Scenaruzz | Dzialanie szczegélne] D zialanie ogélne] 1

Scenarniusz dla kiyterium
dla kiptenium : Dostepnoic

Bl

B

E.

E.

EE Przejéciowa niedostephodé zazabdim

4 Blad oprogramawania
% [141}- Niedosteprogd kiytyczne] aplikacii w wyniku bredu oprogramowan
% [1/1)- Niedostepnosgt kiptyezne] aplilkaci wwyniku bredy oprogramowan

- Niedostepnost serwisu

; % [0/2)- Blokada aplik.acji niemozliva do usuniecia przez obstuge z powody

[—]E Obrizenie wydajnosci

- Modyfikacia oprogramawania

% [0/} Nigzannigrzone obhizenie wydajhofcl aplikaci podezas caynnodel 2
- Przypadkowe przecigzenie zasobow informatycznpch lub sieciowych

% [0/1)- Obnizenie wydajnosci aplikaci wenikajace 2 prappadkowego nasy

- Celowe przecigzenie zazobdw informatycznych lub sieciowych

% [0/1)- Obnizenie wydajnogci aplikacj wynikajace z celowego | powtarzaj

I'—_'IE Zrigzozenie oprogramowania
-k Usumanie kodu wpkorpwalnego lub danych kanfiguracyinuch

% [0/1)- Usuwanie kadu wykonywalnega przez osobe uprawniong [persone
- Przypadkowe zniszczenie napedu dysku statego
% [0/1)- Przppadkowe znizzczenie napedu dysku stabego i usuwanie progr

& Przypadkowe usuwanie oprogramowania

% [0/1)- Przypadkowe usuwanie oprogramowania wykonpaalnego w vynik,

wzr [
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Risicare Enterprise - [Studium 3
.Plik Edytuj Widok Studium Funkcje Okna Pomoc

D| E)‘| E| | | | ﬂ ﬂ Obszar roboczy

Podatnosc naturalna

- Blok ada aplikaciji lub zystemu niemozliva do usuniecia przez semuis z »

- Praypadkowe preebadowanie [hasycenie) zazobdw

-Wiypadek podczas eksploataci doprawadzajacy do zmiaty danpch

- Wymazywanie danych lub konfiguraci spowodowane wiruzem

- Preypadkowa utrata plikdw danpch woweniku uruchomienia automaty

- Przypadkowa utrata plikdw danpch woweniku starzenia lub zanieczys:

- Przypadkowa utrata plikdw danpch woweniku zniszczenia [crash) dyst

[—]. Dzigtania Celawe

(@ MADT - wWandalizon zewnetizog: wizucenis karisnia | innpch przedriotde 2 1
-Wandalizon wewnetrany: uszkodzenie akablowania sieci, drobhego w

- Celowe przetadowania [powtarzajaoe sie nasycenial urzadzen siecio

- Przetadowania [nasycenia) sieci przez robaki

- Samowolne skasowanie [bezpogrednie lub podrednie) oprogramowal

- Celowe zmiany (bezposrednie lub pogrednie] funkojonalhosc oprogra

- Manipulacja danych lub podanie fatszywych danpch ha wejsciu
= dl_ =}

- Przechwycenie plikdw i/lub kradziez nosnikdw danych

- Samowalng skasowanie [bezpogrednie lub podrednie), kradzies ub o

- Kradziez laptopdw poza siedzibag | pomieszczeniami instutuci

- Celowe skazowanie konfiguraci sieci

- Celowe skasowanie paremetrow konfiguracpinych aplikaci lub syster

- Pregjecie [defraudacia) kodu Zrodkawega oprogramaowania lub aplika

- Szpiegostwo etatowe | wemagaigoe dugych nakbaddw, specjalistycar

- Kradziez sprzetu i urzgdzen informatyczhpch i telekomunik acyinpch w =

E-#p Dobrowolne i nigzamisrzone dziatania

(@ 401 - Nieobecnode lub strajk personelu eksploatacyinego

(@ 2402 - Odejécie lub rezpgnacia perzonel strategiczrego

(@ 2403 - Penetracia systermu informacyjnegn treecie] strony preez personel ongs

(@ 4404 - Mielegalne uzywaniz w organizaci icenci na opragramaowanis lub pre

E-mp Bledy

ERO1 - Miezamierzone pogorszenie wydajnodci aplikacii podczas senwisowar,

EROZ - Przypadkowe skazowanie oprogramowania ub bibliatek, w wpmiku bl

ERO3 - Przypadkowa zmian danych podozas senwisu

ER0Q4 - Btad podezas gromadzenia danych

ERO5 - Btad w kodzie programu spstemowego, oprogramowania itp.
ERODE - Btad w prograrnie aplikacyjnpm

- Sabotaz lub atak terorpstyczny 2 zewngtrz; materaty wybuchowe w

ERO? - Btad podezas modyfikacii funkejonalnodc arkusza kalkulacyinege Il

asylikacja podatnosci zasobow

Workflow] Winkres audytu] Aaadyt ] Wartosci] W_l,lkres_l,l] Tematy] 150 2?002] ¥artografia P

Audyt : Faza z zebranymi danymi, bez wynikow

s ae B

[ESSE ==

Pomoc | Anuluy |

Scenanusz | Dzialanie szczegélne] Dzialanie ogc’-lne] 1

Scenanusz z tym zdarzeniem

Dostep do darych wepdtdzislonych | zamowolne ich ujawnisnie

Standardowa podatnosc naturalna  [dane z bazy wiedzy)

Jaki jest poziom podatnosci

" Bardzo nieprawdopodobne
Mieprawdopodobne
Podatnosé = 3
Prawdopodobne

Bardzo prawdopodobne

Komentarze :

Elﬁ Ujawnienie danpch lub infarmaci

El-# Dostep da systemu i konsultacia
% [042])- Dostep w kpbie bezpodredhin do informacii stuzbowpch pr:
% [0/2]- Dostep w tvbie bezpodredrin da informacii shuzbawych pr
% [0/2]- Dostep do aystemu w tivbie bezpogrednim przez czbonka p
El-#& Przechmycenie przesykane] informacii
% [0/4]- Przechwycenie przez cztonka personelu, majgcego upraw
[042) Przechwycenie przez cztonka personely, uprawnionego de
[242) Przechwycenie przez administiatora sieci, za pomocg zmoc
[242) Przechwycenie przez hakera, wykorzystujgeego zdalne bac
[242)- Przechwycenie przez hakera, wykarzystujacega znang, lec
(141} Przechwycenie, poprzez podstuch, wymieniarnych wiadome
[2/2]) Przechwycenie wymienianych wiadomogoi w siec organiza
% [141)- Przekierowanie wialivwpch danpch przechweconpch przez
El- % Kradziez dokumentdw napizanych odrecznie lub wydukowanych
% [141)- Kradziez wykazdw [liztings] lub wodkow podezas ich dyst
% [2/2) Kradziez wykazdw [liztings] lub wydrukdw preez pracowil,
% [041)- Powtarzajgoa sie kradzie? dokumentdw przez cebonka per:
% [041)- Powtarzajgca sig kradzie? dokumentdw przez bykego czbor
% [0/1)- Kradziez dokumentdw przez klienta z pomiegzczen organiz.
% [1/1)- Kradziez dokumentdw przez szpiega, kion niglegalnie dost
% [041)- Kradziez przez osobe [z personelu sprzatajgeego, ochrony
% [041]- Kradziez z kancelarni korespondencii wiagliwe] poza godzin
El-#& Przekierowaniz infarmacii podezas transmmisj
% [141}- Przekierowanie faksdw kradzionych z pomisszczer wypos:
% [041]- Mieuprawnione przekiemowanie fakstw przy wylkorzystaniu
El-#& Przekierowanie informacii tymezasowe] tworzone] przez system

% [041)- Przekierowanie przez administratora informaci nisusunigtyc

08 |
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.Plik Edytuj Widek Studium Funkge Okna Pomoc

gud == A 1 R T ol = i Obszar tobocry

Scenallusz [poczatkowe G)
: @ [0A1)- P02 - Uzytkownicy IT - Catkowita liczba kombinacji : 344 - z 48 wybranymi

EI é;ufl [041)- Ddejgcie 2 pracy perzonelu— - - — —
 [DA) POT - Personed speqah‘ Workflow] Wiykres aud_l,llu] Audyt ] Wartosm] W_l,lkres_l,l] Ternaty] 150 2?002] Kartograha] Podathose 2 Dazialanie szczegdlng | Dzialanie ogdlng | Ocena ryzyka]

Fomoc | Aruluj |

EI @] [0/1)- Zniknigcie perzonelu strateu
@A) P01 - Personel specjalis—

|- % ‘wypadek lub awaria jednego lub kil

Elh [0/2)- Zwearcie instalaci elekiyczr

- 1072} ROT - Okablowarie, spi

h [042)- Zwarcie instalaci elekiycze

@ [0/2)- ROZ - Dkablowarie, s

h [044)- Zwarcie instalacji elekiyez

- (04} 507 - Ghéwne systemy

h [0/2) wWypadki spowodowane we

@ [042)- RO - Okablowanie, s

h [042)- Wypadki spowodowane we

@ [0/2]- ROZ - Dkablowanie, sp

h [0/4)- Wypadki spowodowane we

& (04} 507 - Ghéwne systemy

h [0/1)- Miedosteprnosé weposazeni

g [041)- ROT - Okablowarie, spo

h [0A1)- Miedosteprioéé wyposazeni

L@ (0/1)- ROZ - Okablowanie, sp

h [0/2)- Miedostepros centralnege

& (072} 507 - Ghéwne spstemy

h [0/1)- Hiedosteprosd terminala sy

g [0/1)- 503 - Terminale i konsc

h [042)- Auuaria istathego wypozaze

- (072} 507 - Ghéwne systemy
EI é;u:] [0/4)- Brak zasilania energig elekt

é;ﬂ [0/4)- 507 - Ghawne systemy Podat: 4

EI [042)- Brak zasilania energig elekt ) . N

: (0/2)- E07 - Misjsce | otoczen Odradz: }Pﬁwdopodobrensﬂm. 4
i Zapob: 2

= ﬁ, Btad oprogramovarnia
EI h 1 .-"1] Nledoslepnosc kiytycane) 2

Ochrona: -
Pobe [1#1] AT - Opragramowanie. £agodz: 2 %" ESR: 2
Elh [1/1)- Hiedostepros ktyczne) 2 Odzysk: 2 >Skutek: 3
et 11711 804 - Dardukrwans nne ~ klasyf. zasobu: 4 —

3

ey = EER N I T T T .—]_Ei:35 B 4
_ > E:r P! @ @_—D - % U 0000

Komorki uwzglednione przez ten scenariusz

Scenariusz - 01.31a s |s -4 & - Organizacia Bezpieczenstwa
Dostgprosc j J

Ma obiekcie (Klasyl. zasobu : 4] : 401 - Dprogramowanie,
riddleware [kody wkonaalie)

Kamirki audytu | Pr| Sk | POwW
VEAHT 4 3 4

Kzrtogrzﬁa[ 1 Scenariusz

Szczeqdly l Status] Perzonalizacia ] Opiz ]
Wﬂ Wartoici poczatkowe

Prawdopodobienstwo, Skutek, Waga

-

[@ Podsumovanie l

'
'
.............................. CPOoOO000000000000000000000000
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=R RERRE

Scenanusz [Poczatkowa G)

(¢ d|o|[@ @] 7| T Sonie:

] £ Modyfikacia sprzgtu -
£ Przypadkowe przecigienie zasobdw informatycznych lub si
- K& Celowe przeciazenie zasobdw informatycznych lub sieciow
Elﬁ Zhiszczenie oprogramowania
- Usuwanie kodu wykonywalnega lub danych kanfiguracying
# Przypadkowe zniszczenie napedu dysku statego
# Przypadkowe usuwanie oprogramowania
% Kradziez lub usuwanie zawartosci przencénego nosnika dal
& Usuwanie lub zniszczenie danych konfiguracyinych oprogre
ZMiana oprogramomania
Zmiana darwch
- “Wypadek podczas przetwarzania danych
- Blad gromadzenia danwch

H--£14 Manipulacia danpmi

414 Ljawnienie danych lub infarmaci

H- 4% Dostep do systemu i konsultacia
& Przechwycenie przesykane] informaci
# Kradziez dokumentdw napisanych odiecznie lub wydiukow
& Przekierowanie informacii podczas transmisi

[k Przekierowanie informacii tymczasowe] tworzone| przez syst

[—:IE Przekierowanie plikaw darych

- & Dostep do systemu i kapiowanie plikéw danych aplikacii biz
£ Kradziez nasnikow danych aplikaci shuzbowych
& Dostep do serwerdw i kopii plikéw biurowwch

-4 Praskierowanie kodu #rédkowego oprogramawania

Elﬁ Utrata plik.dw danych lub dokumentdw

+- & Usuwanie danych przez bombe logiczna

& Usuwanie zawartagei nosnikdw danych przez winisy

% Celowe usuwanie zawartoei nosnikdw

& Przypadkowa utrata plikdw

£ Kradziez nodnikdw

[ '& Przppadkowa utrata dokumentéw

Elﬁ K.atastrofa wpbwwajgca globalie na dane

- Usuwaie plikdw preez bombg logicang

- & Zamierzone usuwanie zawartosci nosnikdw danych

Elﬁ Miezgodhogc 2 wymaganiami prawa i obowigzuigcymi przepizan

+-- & Zdalny atak innej arganizacii

-k Mazzenie praw whasnosci intelektualnej

Etapy Analizy Ryzyka w/g. Mehari

Waga ryzyk. a wszystkich scenariuszy
P

Obszar roboczy

Powaga poczatkowa Pomoc | Anulu |

Workflow] Wwikres audytu] Audyt ] Wartosci] Wykres_l,l] Tematy] 150 2?002] Karlografia] Podatnosc] Scenariusz | Dzialanie szczegdine | Dzialanie ogdlne

Powaga poczatkowa
| Powaga poczatkowa | Powaga koficowa

Grupa | Mazwa grupy scenariuszy

|
|0
405

b nc
< |

Przejiciowa niedostepnoic zasobdw 4 3
Obnizenie wydajnogc 4
Zmiana oprogramowania 4
Freimanm A mwnnanls A

odziny scenariuszy

Powaga poczatkowa
m

1056 ||

I 2010-09-02
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Etapy Analizy Ryzyka w/g. Mehari

Waga ryzyk. a wszystki, 14

Plan dzialania -
| ? 1] Z:;:,ﬁzl: ana Obszar robocay

Scenariusz [Poczatkowa G)

B-& Modyfikacia sprzgh o
£ Przypadkowe przecigienie zasobdw informatycznych lub si
£ Celowe preecig?enie zasobdw informatyczrych lub sisciow
—]E Zhizgzczenis oprogramowania
-5 Usuwanie kadu wykonpwalnega lub danych kanfiguracying
£ Przypadkowe zniszczenie napedu dysku statego
£ Przypadkows usuwanie oprogramowania
£ Kradzie? lub usuwanie zawartodoi przenasneda nosnika da
B4 Usuwanie lub zniszczenie danyeh kanfiguracyinych oprogre
&[4 Zmiana oprogramowaria
Zmiana danych
-4 wypadek podozas przetwarzania danch
- Brad gromadzenia danych
&4 Maripulacia danyri
-£H] Ujawniznie danych b infarmacii
-4 Dostep do systemu i konsultacia
£ Przechwycenie preesytane informaci
£ Kradzie? dokumentdw napisanych adrecznie b wydrukow
£ Przekisrowanie infarmacii podczas transmisi
-4 Przekisrowanie infarmaci tymezasowe bwarzang) przez syst
Przekierawanie plikéw danych
jﬁ Dostep do systemu i kopiowanie plikdw danych aplikacii biz
jﬁ Fradziez nodnikdw danwch aplikacji shuzbawych
4 Dostep do serwerdw i kapil plikdw biurawych
-4 Przekisrowanie kodu #rodtowego aprogramowania
=8 ﬁ Utrata plikdws dangch lub dokumentdw
-4 Usuwanie danych przez bombe logicana
Usuwanie zawartodci nodnikdw danych praez winisy
Celowe usuwanie zawartogol nodhikdw
Przppadkowa utrata plikdw
Kradzigz? nodikdw
Przppadkowa utrata dokumentdv

-4 Zdalry atak inhej organizaci
- & Maruszenie praw whasnosa intelektualng

m

Rodziny scenariuszy

Powaga poczatkowa

Liczba scenariuszy dla prawdopodobienstwa i skutku

Prawdopodobiefstwo

ol |

Skutek
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Manualny interfejs wyboru w zaradczych

Risicare Enterprise - [Studium

.Plik Edytuj Widok Studium Funkcje Okna Pomoc

| d| @5 | =] =] =] ] e

4| Plan dzialania :
L3 J J Zakoficz Dbszar roboczy |

Wykres audytu
&P & Oiganiza
4 A1 Now
E-¢P B Bezpiecz
-4 B1 Now
&) C© Bezpiecz
E-¢P D Bezpiecz

ﬁ G Bezpiecz

. 4@ Gl Now
TP H Srodowis

& H1 Now
= @ | Bespiecz

O 12 Nowe
&P | Bezpiecz
-4 J1 Mowe
E-&p K Bezpiecz
& K1 Now
= ﬁ L DBezpiecz

e L1 Mow

Koszt posredni [JxH] |3000

F.oszt bezposredni [kE) : |2200

Workflowl ‘Wkres aud_l,ltul Ayt I Wartoscil W_l,lklesyl Temat_l,ll 150 2?UD2| Kartografial F‘odatnoscl Scenariuszl Dzialanie szczegdine EEEERERERGEE
Ogdlny plan dzialania dla komarki ...

Ocena yzyka

Uwagal K.od I Podustuga

22 08G... Kontrola funkcjonowania audptu

27 0BCO7  Fizyczne bezpieczenstwo obrotu [wenoszenia) nognikami

33 02409 Zarzadzamie procedurami 2wiazanymi 2 ekploatacis informatyczng

34 08410 Zarzgdzanie dostawcami uzhug zwigzanych z produkcia informatyczng

0Ogolny plan dzialania

F.od | Podustuga | Famdrka | Warkodd: poczatkowal W artodd: koﬁcowal F.oszt hezpoérednil F.ozzt pos’rednil Data paczatku | [1ata zakoficzenia

Hl Mowe 25 40 2000 ] g/2/2ma0 3/2/2010
H1 Nowe 3.0 a0 200 3000 94242010 3/2/2mo

08G02 Ochrona narzedzi i wynikow audytdw
08401 Bezpieczefiztwo w relacjach z personelem ekzploatacyjnym [perzonel na umowe stata i kontrahenci)
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Zautomatyzowany interfejs wyboru s. ow zaradczych
Risicare Enterprise - [Studium 3 |EE

.Plik Edytuj Widok Studium Funkcje Okna Pomoc

D‘ EJ| E‘ ‘ %_‘ op | = ‘ L RIETIN ‘ ﬂ ’? Vv va E ﬂ g ;L?:D:zi:lania : Obszar roboczy
ariuzz [Poczgtkow .
T A Mod . || Koszt bezpogedni (kE) : ,07 Kasat podredri [JxH] lui Pomac | Arulu ‘

Workflow] Wkres aud}ltu] Aadyt ] Wartosci] Wyklesy] Tematy] 150 2?002] Kartografia] Podatnoscl Scenarniusz |LEE lne | Dzialanie ogo’lne] Ocena yzyka

= anie bezpieczenstwa zmniejszajgce powage scer| @ Soenaniuse ] ? Audyt] S Tematy] & 150 2?002]

... | Podu... | M azwa | Komd... |

Scenariusz poprawiony przez wybrana usluge

Dane dla wybranego powyze| scenariusza
B Scenariusz :

Status :
Frawdopodelenstwe
Expo:

DISS

PREY :

Sk etk

PRAT :

PaLL

RECLF:

)
=4
]
o
M
h=]
c
5
a
=}
£
[=]
o
™
(5]
]
w

= ﬁ
&
§
[=]
=
3
w
=
[=]
(B

Szozeglhu plan dziglania ] Komentarze] Zapis ]

Szczegolowy plan dzialania
F.od Poduztuga | F.oma... | Wartogc poczatkowa | Wartofc koﬁcowa| Foszt bezpos’rednil F.ozzt pos’redni| Data poczatky | Data zakonczenia

09C01  Szyfrowanie wymianw d..  12Ma.. 00 40 i] 7A12010 71200
03C0T  Sayfrowanie wemiany d... [T Ho.. 20 a0 741142010 741172010
Ues02 K 7 1 7 0
05C04  Ochrona integralnosei ..

05B07  Filtrowanie dostepu do ...
02803 Kontrola dostepy do sie...
05BO0S  Uwigrzptelnienie uiytko...
04BO3  Uwierzytelnianie podmio...
12802  Przeshrzeganie prawad...
D02 Ubezpieczenie od szkd...
12801 Przestrzeganie prawa d...
05002 Off-ine‘owe analizy $lad...
05402  Bespieceefishwo funke...
03408  Dystivbucia wia2livch ..
09C03  Ochrona przed promieni...
09C03  Dchrona przed promieni...
11B05  Bespieczefstwo inform. .

05C03  Szpfrowanie wyemiany d...

ACFE T deeiie emnd et

=

7Aoo 71200
vhsemo FA2ma
remo fhema
7Aoo 71200
vhsemo FA2ma
remo fhema
7Aoo 71200
vhsemo FA2ma
remo fhema
7Aoo 71200
vhsemo FA2ma
remo fhema
7Aoo 71200
vhsemo FA2ma
remo fhema

= HA A FMHA AN

Tooooooo oD oDoD D oD oS
Tcooooooooooooo oo

w51 ||

e E L
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niki audyvtu dla domen bezpieczeristwa po wdrozZeniu s.

Risicare Enterprise - [Studium a
.Plik Edytuj Widok Studium Funkge Okna Pomoc

D| E;’| E| | %| | | | | ﬂ @ ;:l:o:zizalania : DObszar roboczy

Wykres audytu :
Komérka : D1 Nowe Fomoc | Aruluj |

Workflow] \Wikres aud_l,ltu] Audyt W\wkresyl Temat_l,.l] 150 2?002] Kartografia] Podatnosc] Scenariuzz | Dzialanis szczego’lne] Dzialanie ogo'lnel Oeena 4

Poczatkowa catkowita ilos¢ punktow : 1.93 - koficowa : 2.64 &aal:?oofc'ita llose punktdv jest srednia antmetyczna

Pole | Komndrka | Nazwa | W artogc P | W artogc K

Organizacja Bezpieczenshwa 202 228
41 Mowe 202 228

Bezpieczenstwo siedziby [siedziba wraz z budynkiem) 269 77
B1 Mawe 283 377

Bezpieczenstwo pomieszozen [pomieszozenia wiaz z kogtarzamiitp.] 219 226
C1 Nowe 210 217

| ® syrteza ||| szczegaly

EEI he @@ " "I L1 Wartogci poczatkowe i koficowe dla komédrek

@ | Bezpieczeristwo aplikaci
4 11 Nowe
& 12Nowe

@ J  Bezpieczenstwo projektowania i wybwarzania aplikaci

4 I Howe

K Bezpieczenstwo sodowiska pracy

4 K1 Nowe

= &P L Bespieczenistwo preestrzegania prawa i preepisdw

o Po wdrazaniu
Przed wdrazaniem

Audyt zakoncz 127 pytanie(a) - 0 bez odpowiedzi, 21 Bez przedmictowa, 72 Tak, 34 Nie
T | T N — S — " - R — — e — "

n 09:58
E e E o
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niki audytu dla WLAN’u po wd. ! yw zaradczych

Risicare Enterprise - [Studium 3 |EE

.Plik Edytuj Widok Studium Funkcje Okna Pomoc

Bl a] kB w)w)e (@ @lu elxln]x <=8 € dfo 2| B0E" ovarobey

Wykres audytu

Wartof¢ poczatkowa 1 koficowa
Komdrka : D1 Nowe

Workflow] Wikres aud_l,ltu] Avidyt ] Wartosci

Audyt
218 -» Bezpieczenstwo sieci rozlegbe) [wWak)
2.09 -» Bezpieczefstwo architektury siecii cigabodd ushug

4a01-02

0440103

0440104

04a01-05

0440108

04am-07

0440108

0440109

7 04a01-10

EI--@ 2.00 -» Zdalne zarzgdzanie sieciy mzleghy
D4a02-01

4a02-02

4402-03

04402-04

04402-05

EI"@ 200 -» Zarzgdzanie senwizowaniem wyposaZenia sieci rozleghe]

04403-02
04403-03
04403-04

‘ |

Audyt zakoncz |04C02 - Kontrola integralnosci wymiany danych

004 ||

L [ ,
2010-09-02
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Risicare Enterprise - [Studium ryzyka
.Plik Edytuj Widok Studium Funkcje Okna Pomoc

Blela| @] vl (@ @lwl el olw <29 ¢ s 2| B0 b by

pafpkieslatidyhl Warto$c poczatkowa i koficowa P Anuld
&P U Bezpieczefistwo sieci razlaghe] (wWal) Komdérka : H1 Nowe omac U]

= D1 MNawe
@EQ Bezpieczeristn sieci lakalne) [LAN] Wolkflow] Wikres aud}ltu] Audyt ] Wartosci Temat_l,l] 150 2?002] Kaltografia] Podatnosc] Scenariusz | Dzialanie szczego’lne] Dzialanie ogélne] Ocena {
L E1Mowe
@ F  Eksploatacia sieci

4 F1 Nowe

&P G Bezpieczenstwo architekiumy systemdw

E-¢P H Sradowiske 1T

Audyt
=88 228 > Srodowisko | T ~
EI@ 251 -» Bezpieczefstwo procedur eksploatacyinvch s
EI@ 3.00 -» Bezpiecaefistwo w relaciach z personelem eksploatac_l,lin5| = |
- 08a01-01 B
08a01-02
08a01-03
08a01-04
08a01-05
08a01-06
08a01-07
08a01-08
08a01-09
08a01-10
00 -» Kontrola sprawnogci narzedzi i urzgdzen
08a02-01
- 08A02-02
08a02-03
08a02-04
08a02-05
% 08a02-06
B8 -» Zdalne zarzgdzanie eksploatacia
08a03-01
08a03-02
08a403-03
-6 08A03-04
1| 1 | +

- [ mn @ EB 7% - ’ = S T . o
:_'.’ E—L " D : = - " o10-00-02
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tu dla wazniejszych domen po wdrozZeniu sr ow zaradcz

Risicare Enterprise - [Studium ryzyka
.Plik Edytuj Widek Studium Funkcje Okna Pomoc

D| E’| E| | %j_‘ o NG (3 ﬁ Hu_| Hh,| ﬂ zazady obliczania : E% @ ;I:;D:Zi:lania : Obszar roboczy

Tematy -
-0} 1.95 - Zarzadzanie bezpieczefistvem Pomoc | Anuluj |
I 211 - Rolai strukhura organizacii
M 1.78 -» Uswiadamianie i s2kolenia z bezpieczenstwa
-0 2.32 - Bezpieczenstwo fizyczne
M 269 - Kontrola dostepu do budynku
M0 219 - Kortrola dostepu do pomieszezen kod | Mazwa | wartnsz P | wartas K
M0 2,07 -» Ridzne mzyka Wa
=0 1.50-> Sieci i telekomunikacia M
I 9.18 - Architectura sieciowa | spstemowa me

1.81 -» Kontrola wyrniany danpch . e
[_]E:] ?51 > Architekbura spstemdn | apiikac E.‘-‘ O Architektura systemdw i aplikacii 161 23

Elﬂ 1,92 -> Kantrala dastepu logicznego EF E Eksploatacia systemdw i sieci 218 2E0
Elﬂ 1,23 > Bezpieczeristwo darych EF F  Bezpieczenstwo funkcjonowania zieci 182 200
-0 218 -» Eksploatacia systemiw i sieci ? G Bezpieczefirstwo podczas rozwoju aplkacii 1.83 280
M0 2.04 -» Procedury ekploatacyine
M 2.32 -» Zarzadzanie nosrikami Eﬂ @@ 4 -’I o Diagram rozetkowy - Tematy / Poziomy 1
-0 1.62 - Bezpieczenstwo funkeionowaria sieci
M 111 > Plany awaryine
M0 2,32 -» Kopie zapasowe
I 143 > Serwis
M 1.83 > Bezpieczefirstwo podozas rozwoju aplkaci
1,83 > Projekt i wytwarzanie
B- 0 213> Wyknwarie | zarzadzanie incydentami
M 213 > Zarzadzanie awariami

Workflow] “wikrez aud_l,ltu] Audyt ] Waltosci] Wwivkresy PLEL 150 2?002] Kartografial Podatnosc Scenariusz] Dzialanie szczegélne] Dzialanie ogo’lne] Ocena 4

Poczgtkowa catkowita ilos¢ punktow: 1.89 - koficowa: 2. 58 Tematy : Poziomy 1

Zarzgdzanie bezpieczenzhwem 1.95 243
Bezpieczenstwn fizyczne 232 293
Sieci i telekomunikacia 1.50 283

iy

| ,
2010-09-02




zaradczych
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D| B| E| | %| | L o | = E Eha,| Eha,| J zazady obliczania : %% @ ;!:l:u:zi:lania: Obszar roboczy

150 27002

E|q! 2.00 -» Palityka bezpieczefishwa
= EF 2.00 -» Palityka bezpieczefiztwa informacii

: EF 0.00 -» Dokurnent polityki bezpieczefstwa infarmacii

4.00 -» Przeglad palityki bezpieczefstwa infarmacii

EIE:H 210 -» Organizacja bezpieczefstwa informacii
-0 2.21 > Organizacia wewngtrzna Kod | Nazwa | wartase P | wartnsé K
00 4,00 -» Zaangazowanie kisrownictwa w bezpieczerstun informar M &  Pualtyka bezpisczefstwa 200 200

267 -» Koordynacija bezpieczeristwa informaci mg

Pormoc | Anuly |

Wolkflow] Wikres aud}ltu] Audyt ] Wartosci] Wykresy] Tematy W} Kaltografia] Podatnosc | Scenariusz | Dzialanie szczego’lne] Dzialanie ogélne] Ocena 9

Poczgtkowa catkowita iloS& punktow: 2.08 - koficowa: 2.34 150 27002 : Poziomy 1

i o . . . . Organizacia bezpieczenstwa infarmacii 210 2.23
4.00 -» Przypizanie odpowiedzialnogei w zakresie bezpieczerfistw:— EF 7 Zarzadzanie aktpwani 500 500

0.00 > Proces automzacj fodkdw przetwarzania informacii EF g

EF‘

EF‘

EF‘

07 3.00 > Urnowy o zachowariu poufrosci

m e
w

Bezpieczenstwo zazobiw ludzkich 1.85 1.85

0.00 5 Kortakty z organarni whadzy B ezpieczeristwo fizpczne i frodowiskowe 292 336

0.00 -» Kontakty z grupami zainteresowania bezpieczenstwem
EF 400 -» Miezalezry przeglad bezpieczensiwa informaci
IEI'!,"-'l 200 -» Strony zewnetizne

EF 400 -» Okredlanie yzyk 2wigzanych z& stronami zewnatrznymmi ’Eﬂ @@ ‘- -'I s Diagram rozetkowy : 150 27002 / Poziomy 1

EF 0.00 -» Bezpieczehstwao w kontaktach 2 klientami

M 10 Zarzadzanie systemannii sieciami 214 258
11 Kontola dostgpu 23 250

=0 2.00 > Zarzgdeanie akbpwami
2.00 > Odpowiedzialnoge za akiywa
01 200 lnwentaryzacia skt
4.00 > whasnoft aktyudw
i 07 000> Akceptowalne uzpcie skt
=t EF 2.00 -» Klazyfikacja informacii
EF 200 -» Zalecenia do klasyfikacj
EF 2.00 -» Dznaczanie | postepavwanie 2 informaciami
IZ—]E',ﬂ 1.85 -» Bezpieczefstwo zazobdw ludzkich
-0 111 > Przad zatudnienism
EF 0.00 -» Role i odpowiedzialnogei
01 1.23 > Postepowanie sprawdzaigce
00 2.00 > Zagady i warunki zatrudnieria
=00 044 > Podczas zatudnienia
07 0.00 > Odpowiedzialnos kisrawnictwa
EF 1.33 > Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpiec
07 0.00 > Postepowarie dyscypliname
4.00 -» Zakoficzenie lub zmiana zatudnienia
EF BP -» Odpowiedzialnoit zwigzana z zakonczeniem zatrudnienia
400 -» Zwirot ak twdu

400 -+ Ndshrarie: fraw dnstenn
[

wn ||

| ,
2010-09-02
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Zobrazowanie rvzvka dla kaz

Risicare Enterprise - [Studium
.Plik Edytuj Widok Studium Funkcje Okna Pomoc

ot ) ] ol o] <l xfat] | 2] BRI o e

Scenariusz [poczatkowe G)
: @ [0/1)- P02 - Uzptkownicy [T = Catkowita liczba kombinacii : 344 - z 48 wybranpmi
@g [041]- Odejécie 2 pracy personelu —
: [041)- P07 - Perzonel specialis -
E| @ (041} Znikniscie personelu stratey
: [041]- PO - Personel specjalis—
=] ?t wispadek lub awaria jednego lub kil
= h [0/2)- Z2warcie instalaci elekiycz
@ [0/2)- RO1 - Okablowanie, zpi
-h [0/2)- Zwarcie instalacii elektncz
@y [0/2)- RO2 - Okablowanie, spi
h [044)- Zwarcie instalacii elekiyczt
- (0/4) 501 - Ghawne systemy
= h [0/2)- Wpadki spowodowane v
@ [0/2) RO1 - Dkablowanie, spi
h [0/2)- Wipadki spowodowane e
@ [0/2)- ROZ - Okablowanie, sp
h [044)- Wipadki spowodowane v
@ [0/4)- 507 - Gkdwne systemp
h [0/1)- Miedostepnosc wyposazeni
@ [0/1)- RO1 - Dkablowanie, spi
h [0/1)- Miedostepnosd wyposazeni
@ [0M1)- ROZ2 - Okablowanie, sp
h [042)- Miedostepnose centralnege
@ [0/2]- 507 - Gkdwne systemp
h [0/1)- Miedostepnosc terminala sy
&2 [041)- 503 - Terminale i konsc
h [0/2)- Awaria istotnego wyposaze
@y [0/2)- SO - Ghéwne systemy
-@ [0/4])- Brak zaszilania energig elekt
b [044)- 501 - Ghawne systemy Podat 4
E| [042)- Brak zazilania energig elekt " . e
éﬂ {0/2)- EO1 - Misjsce | otoczen Qdradz: Prawdopodobiefisiwo: 1
- ﬁ Btad oprogramowania Zapob: 4
=8 h [13’1] Nledostepnosc krytyczhe) 2

h [141) Nledostepnosc krytyczne| z Ochrona: -
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Etapy Analizy Ryzyka w/g. Mehari

Risicare Enterprise - [Studium 3
.Plik Edytuj Widok Studium Funkge Okna Pomoc

gue = Y B R Y R S R I = P Obszar oboczy

N o Spenalil:sz (Poczatkowa P) Powaga poczatkowa i koficowa
odyfikacia sprzetu -

£ Przypadkowe przecigzenie zasobdw informatycznpch lub si
(- Celowe preecigienie 2azobdw infarmatpczrych lub sieciauy
[—]E Zhizzezenie oprogramawania Powaga poczatkowa
B & Usuwanie kodu Wykonywalnego lub danych konfiguiacying Gpa | M azwa grupy scenariuszy | Powaga poczathowa | Powaga koficowa

& Erzypaj::owe znlszczgme napgdu dPSk!J statego ‘ M Przejgciowa niedostepnogc zasobdw 4

£ Taypadkowe Usuvianie oprogramowaria B ’ 02 Obrigenie wydainoci 4

£ Kradziez lub usuwanie zawartodci przencsnego nosnika dai . .

. ) . ) i ‘ 05 Zmiana oprogramowania 4

- Usuwanie lub zniszczenie danych konfiguracyjnpeh oprogre P N .
H-+£|4 Zmiana oprogramaowania N

Zmiana danych
- & wWypadek podczas przstwarzania danych
(-4 Bad gromadzenia danych

£l Manipulacia danpmi
-] Ujawnienie danpch lub informaci
- Dostep do systemu i kansultacia

£ Przechumcenie preesyane] informacii

£ Kradziez dokumentdw napisanych odiecznie lub wydrukow

£ Przekierowanie informacii podezas transmisii

-4 Przekierowanie informaci lymczasowe bworzone] przez syst
Elﬁ Przekierowanie plilkdw danych
[ Dostep do systemu i kopiawanie plkdw danpeh aplikaci biz
; £ Kradziez nosnikdm danpeh aplkaci shuzbawych
£ Dastep do senwerdu i kopi plikéw biurawpch
(- % Przekisrowanie kodu Zradtowego oprogramowania

- E Utrata plikdw danych lub dokumentdw
Uzuwanie danych przez bombe logiczng
Uszuwanie zawartogci nognikow danpch przez winzy
Celowe usuwanie zawartogci nosnikow
Przppadkowa utrata plikdw
Kradziez nagnikdw
Przypadkowa utrata dokumentdw
tastrofa wpbywajaca globalnie na dane
Uzuwanie plikdw przez bombe logiczng
Zamierzone usuwanie zawartogci nognikow danpch
|ezg0dnosc z wyrnaganiami prawa i obowigzLigcymi przepisan
Zdalny atak innej organizaci
Maruszenie praw whasnodcl intelektualneg

Powaga poczatkowa i koficowa
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Etapy Analizy Ryzyka w/g. Mehari

Risicare Enterprise - [Studium 3
.Plik Edytuj Widok Studium Funkcje Okna Pomoc

D| B'| E| | %_‘ = | ; - Obszar roboczy

Scenariusz (koficowa G) Powaga koficowa po ustaleniu planu dziatania
£ Modyfikacia spragtu
£ Przypadkowe preecigzenie zasobdw informatycznpch lub si
£ Celowe preecig?enie zasobdw informatuczrych lub sieciawy
E Zhiszczenie oprogramowania
£ Usuwanie kodu wekonwwalnego lub danych konfiguracying
% Przypadkowe zniszczenie napedu dysku stabego
£ Przypadkowe usuwanie oprogramovania
£ Kradziez lub usuwanie zawartogci przencsnego nosnika dai
£ Usuwanie lub zniszczenie danpeh kanfiguracyinpeh oprogr:
H-:£H Zmiana oprogramowania
-4 Zmiana danpch
£ ‘Wypadek podczas przetwarzania danych
£ Blad gromadzenia danych
[+-:£l4] Manipulacia danymi
[=]-#]#] Ujawnienie danych lub informaci
£ Dostep do systemu i kansultacja
£ Przechumcenie przesybang] informaci
£ Kradziez dokumentdw napisanych odrecznie lub wydiikow
£ Przekierowanie informacil podczas ransmisi
£ Przekierowanie informacil tymezasowe] tworzone] przez syst
ﬁ Przekierowanie plikow danych
£ Dostep do systemu i kopiowanie plikéw danych aplkacy biz
£ Kradziez nofhikéw danych aplikaci shuzbowpch
£ Dostep do serwerdwm i kopii plikéuw biuramch
% Przekierowanie kodu Zddkowego oprogramowania
ﬁ Utrata plikaw danych lub dokumentdw
Uszuwanie danpch przez bombe logiczna
Usuwanie zawartogo nosnikow danych przez winuzsy

Liczba scenariuszy dla prawdopodobienstwa 1 skutku

Prawdopaodobiefistwo

VTSR SRR oy sconrszy

£

£ Celowe usuwanie zawartosci nagnikdu
£ Przypadkawa utrata plik e
A
&
Kat

Kradziez nognikdw

Frzypadkowa utrata dokumentdw

astrofa wphywajgoa globalnie na dane
£ Usuwanie plikdw przez bombe logiczng
£ Zamierzone usuwianie zawartodoi nosnikow danych
Miezgodnosc z wymaganiami prawa | obowigzujgcymi przepisan
£ Zdalny atak innej organizaci
£ Maruszenie praw whasnodol intelektualng]
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BEZPIECZENSTWO SYSTEMOW

INFORMACYJNYCH 3
NAUKOWG  TECHNOLOGICENY
AUDYTY i SZKOLENIA
24

Bezpieczeristwo - musi by¢ nieodiqczng czedcig cafoiciowego
planu zarzqdzania organizacjq, zintegrowanego ze wszystkimi
procesami funkcjonalnymi zachodzgcymi w organizacji.

29

Audyt bezpieczenistwa teleinformatycznego obejmuje
analize i ocene:

& zgodnosc systemow teleinformatycznych z obowigzujgoymi
wymaganiami prawnymi,
rgodnosci z wymaganiami normy 150/EC 27007 w zakresie Zarzadzania
Bezpieczerstwem Systemdw Informatycznych (ZBSI),
berpieczenstwa konfiguraci | eksploataci sieci (serwerdw, routerdw,
preefacznikdw itp),
bezpieczerstwa eksploatacji systemdw operacyjnych | oprogramowania
aplikacyjnego,
skutecznodcl stosowanych rozwigzar w zakresie ochrony przed
dziataniem szkodliwego oprogramowani,

¢ ¢ ¢ © ¢©

metod uwierzytelnienia i autoryzaci w systemach informatycznych.



BEZPIECZENSTWO SYSTEMOW
INFORMACYJIJNYCH )

SZCZECINEKI PARK
MALKOWD - TECHNOLOGICINY

AUDYTY i SZKOLENIA

Audyt bezpieczenstwa danych osobowych obejmuje:

o identyfikacje zbiordw danych osobowych przetwarzamych w organizacji,

& analize i oceng zgodnosci z wymaganiami Ustawy o ochronie danych
osobowych,

& weryfikacje poprawnosci stosowanych zabezpieczen dla zhiordw danych
osobowych - strona techniczna i organizacyjna,

& sporzadzenie dokumentacji systemu zabezpieczen zbhiordw, zgodnej z
wymaganiami rozporzadzenia MSWiA,

&) preygotowanie stosownych dokumentdw do GIODO,

Wykres.

Ryzyko systemu po wdrazaniu srodkdw

zaradczych (Oprogramowanie Risicare)

W praed wdraeniem

po welrageriu
Analiza ryzyka obejmuje:
@ identyfikowanie i klasyfikowanie aktywdéw, analizowanie zagrozet, podatnodei
oraz ryzyk systemu,

& ocene doboru | wdrozenia zabezpieczer w powigzaniu z wynikami analizy
ryzyka,

& opracowanie lub wspdtudziat w tworzeniu polityki | procedur bezpieczenstwa
dla systemu infarmacyjnege.



BEZPIECZENSTWO SYSTEMOW .
INFORMACYJNYCH e

STCTECTHEHI PARK
NALKOWOD - TECHNOLOGICZNY

AUDYTY i SZKOLENIA

Audyt bezpieczenstwa fizycznego obejmuje:

© analize | ocene skutecznodel isthiejacych rozwiazan zabezpleczen
fizycznych, ze wskazaniem na ich zgodnosc z wymaganiami 1SO/1EC
270072005 oraz wymaganiami wynikajacymi z ustawy o ochranie
informacji nigjawnej,

© wspoludzial w tworzeniu zabezpieczeri technicznych | organizacyjnych
zgodnych z obowigzujacymi regulacjami prawnymi i normatywnymi.

Wykres. Istotne zagrotenia dia bezpieczeristwa informacji

Przenaine urzadzenia infarmatyczne
Wymilenne nodnikl danych

Shecl bezprzewodowe

Telefonia Internetowa (ValP)

Oprograrnowanie open source

Wirtualne serwery
(5. %% o 3B =% e [

Szkolenia:

& szkolenia w zakresie bezpieczedstwa eksploatacji systemaw
informatycznych,

& szkolenia dotyczace ochrony danych osobowych w organizacji,

© szkolenia z analizy ryzyka,

&) szkolenia w zakresie wdrazania i eksploatacji zabezpieczen
fizycanych systemdw informacyjnych,

& szkolenia w zakresie zaawansowanych technologii zabezpieczen

systemdw informatycznych.



BEZPIECZENSTWO SYSTEMOW A
INFORMACYJNYCH .;-

SZCIECINSKT
NAUKOWO - TECHNOLOGICZNY

AUDYTY i SZKOLENIA

Audyty | szkolenia przeprowadzane we wspdlpracy z pracownikami Laboratorium
Certyfikacji Produktdw | Systermndw Informatycznych Wydziahu Informatyki
Zachodniopomorskiego Uniwersytetu Technologicznege.

KONTAKT:

Oddziat Regionalny

Szczecinskiego Parku Naukowo=Technologicznego
z siedziba w Bydgoszezy

ul. 62 Putku Piechoty Wielkopolskiej &

85-825 Bydgoszcz

Mariusz Andryszak

Dyrektor Oddzialu Regionalnege SPNT w Bydgoszezy
tel. 797 599 363

mandryszak@spntpl

www.spnt.pl
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