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AGENDA

1.

Wprowadzenie — rys historyczny (motywacje, wczesniejsze
doswiadczenia, kalendarium, infrastruktura)

Przyklad konkretnego rozwiazania dzialajacego w urzedzie w
Goleniowie (szczegoly techniczne projektu)

Podsumowanie, wnioski (wady i zalety zaprezentowanego
rozwigzania)

Czes¢ praktyczna — prezentacja wybranej funkcjonalnosci (jesh
czas pozwoli)

\"!

?



KALENDARIUM: C@%
Ao

od 1993 do 2003

serwery system Novell Netware (3.11 ->4.2)

stacje Microsoft DOS/Windows (DOS 6.22, Windows for Worgroups 3.11, 95, 98, Me, 2000)
aplikacje (bazy DBF, TAG, MS Works, MS Office, StarOffice)

fgcza internetowe: ISDN, SDI (HIS)

od 2003 do 2011

serwery system GNU Linux (rpm, deb), Microsoft Windows Server 2003
stacje Microsoft Windows (XP, Vista, 7)

aplikacje (bazy SQL, StarOffice->OpenOffice)

tqcza internetowe: xDSL

od 2012 do........
gléwny kierunek -> wirtualizacja (VMware vSphere)
pelne wdrozenie AD DS , GPO (LIKEWISE OPEN, SAMBA 4, MS Windows Server 2008 R2 ...?)

OpenOffice.org -> LibreOffice.org



INFRASTRUKTURA:

SPIS FIZYCZNYCH SERWEROW - stan na maj 2011

Nazwa / System
Ip operae”ny Numer inwentarzowy Specyfikacja techniczna Rok (wdrozenie) Przeznaczenie (Rola)
Fia sarvar (systamy F-K, swidanc)s, windykac)s),
wewnstrzna poczia slsktroniczns EXIM,
SERVER (LINUX INTEL PENTIUM 2 3GHz, Seagate 2x120G8 HDD SATA ASUS P4PEIC-VM, LG DVDRW, Archiwizacie {replikscia scoirsync), senwar WINS,
1JDEBIAN) UGN/ 04/KOMP 109088 Kagsion 2x512M8 RAM, Cnefiec BH-018-8-8 - 400W 2003 kontroler domeny na poziomie Windows NT

SERVER (LINUX
|eaNDRAKE)

N

UGN/ 04/KOMP 109123

FUJITSU-SIEMENS ECONEL 200, el XeonT 3,2 GHz FSB 800, 2 MB cacne Chipgset iR
E7320 RAM 1 GB ECC DDRZ SCS1Acapiac 28320 Duai-Channei Liva3zZl RAID 1, 145 8G8
Ura320 SCSIX2, ATIRage XL 8MB (D-SUB) Karta IntaiR PRO/1000 Server Natwerk FOD
DVD-RW 1Ex

Fia server (pozostals ewidencis, rasstry),
rchiwainy systam obisgu ISONET (MySQL),
I_:rchr.vaza:;-a (raplikacis), Bazs SQL Frrabird2

SERVER (LINUX

INTEL Core2 Due EB500 3,18GHz,
HYPERX 800MH2
FasiEmarmel Br

GIGABYTE GA-EP35-DS3 RAM Kingslan Zx204EMB
DDR2, Grafixa GIGABYTE GeFerca 7200GS 128MB PCHE, INTEL
0 X2, HDD WD 320GB SATA, CHIEFTEC LB8X-028-88 400W, FDD

~
e

2004 (modemzaca|Systemy bezpieczenstwa (proxy, firswal,

ds/ips,

3JCEBIAN) IUGM/O4/KOMP 109182 DVDRW IDE, #3wenniasey 2008) vpn itp.) UTM
H? PROLIANT ML 150GS E5504 Iniet Xeen {HP SULFF SATAXZ, HP Sman Aray
P410/256M8, HP750W C8 HE Powenx2, mP RPS SUGE 2x250GB 3G 72K MDL HP, 2x1T8
, 3G 7.2K MDL HP 2GB 2R3 PC3-10800R-3 Kt ECC, HP DVDRW SATA, 3Y gwaranca, System obiegu dokumentdw s0BIEG
SERVER (LINUX Sresmer HP StaregeWerks DATT2 USB int Drive, HP SierageWerss Dats Protecior Express (PostgraSQL, PHP), baza dokumentow - skany
ADEEIAN) UGM/04/KOMP 109185 JShg'e Server Edition 2009 f
S,*ster“y infarmacji prawng) LEX, monitorowsnis
Icantrainego zasianis LANSAFE, sudyt
infrastruktury informstyczns) s AUDYTOR, Bazy
swidancyina MS SQL 2005 Exprass, oraz bazy
7T hie! XeanT 32 GHz FS8 500, 2 MB cache Cripset ineiR E7320 RAM 1 GB ECC DDRZ SQL Firebird2, system bilingowy centrali
SERVER (MS SCS| Agagtec 28320 Dua-Crannel Uiya320 RAID 1, 145 SGB U¥a320 SCSIX2, AT Rags isfoniczns), print audyty, serwer updsts WSUS,
WINDOWS SERVER XL 5MB {D-8UB) Kana secows: e'R PRO/100D Servar Netwerk F DD DVD-RW1Sx bazy SQL BESTI@, Centraina repazytorium bazy
5]2003 SBS OEM) UGM/04/KOMP 109126 2007 programu antywirusowsgo ESET

STACJE KLIENCKIE (XP,Vista,7): aktualnie pracuje w naszej sieci LAN 105 aktywnych

jednostek roboczych (z tego 90% to MS Windows XP Prof.)




INFRASTRUKTURA:

APLIKACJE OPENSOURCE uzywane obecnie w UGIM Goleniow

Strony internetowe CMS

Joomla, PHP, MySQL, phpBB, phpMyAdmin, WordPress

Klient FTP

FileZilla

Edycja stron internetowych HTML

Nvu

Edycja grafiki

Gimp

Pakiet biurowy

openOffice.org, (odt)

Przegladarka internetowa

Mozilla Firefox

Klient poczty

Mozilla Thunderbird

Kompresja danych, archiwizacja

CloneZilla.org, 7-Zip

Bezpieczenstwo, szyfrowanie

ClamWin, TrueCrypt

Zarzadzanie zdalne

PuTTY, OpenVPN, WIinSCP

Informacje personalne (PIM)

Mozilla Sunbird

Skrypty, programowanie Notepad++
Diagnostvka Memtest86+, BackTrack
VirtalBox

Wirtualizacja

Svystemy operacyijne z GUI

Debian, Ubuntu, Knopix
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open source
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MOTYWACJE [ TRUDNOSCI: GN

is not Umnix

v" Decydujacy czynnik finansowy

v’ Zagmatwany sposob licencjonowania - polityka Microsoft, poirytowanie sposobem licencjonowania (Publisher
zamiast PowerPoint, niespojnos¢ wersji, OEM, SB, brak dostepnych osobno produktow np. EXCEL), brak jednosci w
formacie zapisu danych tekstowych i kompatybilnosci w interfejsie uzytkownika (np. doc, 97/2000 — 2007/2010)

v" Realizowanie polityki legalnosci oprogramowania

v Wolnos¢ (swoboda przenoszenia produktéw miedzy komputerami, prawo swobodnego wyboru)

v" Gtowne trudnos$ci: przetamanie przyzwyczajen, wolniejsze uruchamianie aplikacji, nauczy¢ ,,SAVE AS”, skuteczne
przekonanie pionu zarzadzajacego

Licencje Microsoft
Tena netto | Wartosc nefio arto utto
Part Number Produkt llos¢ (PLN) (PLN) (PLN)
P72-04228 \Windows Server Enterprise 2008R2 MOLP Gov, 20 TCAL 1 6 640.00 zi 6 640,00 zt
R1B8-02784 Windows Server CAL 2008 MOLP Gov User GAL 100 §7.00 21 8 700,00 2t
BVC-01222 WinRmtDskipSrvesCAL 2008 OLP NL Gov UsrCAL 20 245,00 21 4900,00 2t
3‘7”4' Produkt ilos¢ | Cena netto Wartosé netto Wartosé brutto
. n Y () - - - -
Microsoft Office 2010 PL BOX dla 103 | 01544 =t 106 621,20 = [31 145 =k
\ P Uzytkownikdw Domowwch | Mabveh Firm




PREZENTACJA WYBRANEGO PROJEKTU DZIALAJACEGO
W GMINIE GOLENIOW W OPARCIU O SYSTEM GNU DEBIAN

LINUX

Kompleksowe zabezpieczenie sieci firmowej

pn. ,,DEBIAN Unified Threat Management”



SCHEMAT IDEOWY LOKALIZACJI SERWERA DEBIAN-UTM

Rozwiazanie w oparciu o system Linux dystrybucja Debin 5.0.1 Lenny kernel 2.6

Wewngtrzna sied firmy Siec lokalna Sied rewngtrzna = Intemet
adresy prywatne adeesy prywatne adresy publiczne
np, 192.168.0.x ~np. 192.168.0.x

AL AL TR

192.968.12 W IZL 198296

MLAL TR

H)t6811

Komputer
Wiesdow

ZAKRES PROJEKTU:

- Dwustrefowy FIREWALL (strona LAN i WAN)

- System detekcji i wykrywania wtaman IDS/IPS (auto-blokada, powiadamianie e-Mail)

- Systemy PROXY filtrowanie tresci na poziomie ustug WWW 1 EMAIL (tzn: kontrola
antywirusowa, kontrola zalacznikow, kontrola stownikowa,
kontrola na podstawie czarnych 1 biatych list), buforowanie zapytan DNS

- MONITORING rejestracja zdarzen, analiza logow, synchronizacja czasu NTP,
kontrola temperatury w serwerowni (powiadamianie SMS)

- BEZPIECZENSTWO kontrola integralnosci rozwiazania, VPN, DHCP (jednoznaczna
identyfikacja stacji), statyczna tablica ARP, dzielenie pasma

- ZARZADZANIE w miar¢ przyjazny sposob poprzez przegladarke internetowa (skrypty)

Dodatkowo dwie dokumentacje: uzytkowa-administratora oraz techniczna-projektowa




ZASTOSOWANE PAKIETY PRZY BUDOWIE
SERWERA DEBIAN-UTM

- integralno$¢ systemu: TRIPWIRE

- synchronizacja czasu: RDATE

- kontrola antywirusowa: CLAMAV

- anty malware (rootkity itp): RKHUNTER, CHKROOTKIT, UNHIDE

- bezpieczenstwo serwera OPENSSH: DENYHOSTS (klient Windows PuTTY: www.putty.org)
- proxy EMAIL: P3SCAN + RENATTACH

- proxy WWW: SQUID + DANSGUARDIAN + DGLOG + SARG + CALAMARIS

- proxy DNS (cache only): BIND9

- firewall IPTABLES: skrypt IPTABLES (polityka wszystkich tancuchow INPUT, OUTPUT i FORWARD domyslnie

ustawiona na DROP, przepuszczam tylko jawnie zadeklarowany ruch, reszta do LOGow, dobre wzorce: www.cipherdyne.org)
- zarzadzanie przydziatu pasma QoS: skrypt HTB oparty na TC (alternatywa: niceshaper.jedwabny.net)
- system IDS/IPS: PSAD (monitorowanie wszelkich anomalii sieciowych rowniez z poziomu LANu , warstwa sieciowa i transportowa)
- dodatkowa ochrona w oparciu o sygnatury - konwersja regut SNORT na iptables: FWSNORT (warstwa aplikacji)
- serwer DHCP: DHCP3-SERVER (skrypt LISTA, state powigzanie MAC z IP)
- powiadamianie e-mail: EXIM4
- kontrola sprzetu (temperatura, predkos$¢ obrotowa coolera, napigcia CPU itp): LM-SENSOR, 12C-TOOLS
- zarzadzanie: WEBMIN (zwlaszcza w zakresie dansguardian i dglog utatwienie zarzadzania i monitorowania przez przegladarke IE)
- wizualizacja logdw: LSTAT, RRDTOOL, APACHE?2 (alternatywa: www.cacti.net)
- powiadamianie SMS: skrypt python (rodion.grolsh.pl) wykorzystujacy konto mBox operatora orange.pl
- dostep VPN w oparciu o certyfikaty, Client-to-Site : OPENSSL, OPENVPN (klient Windows: www.openvpn.net)
- testowanie: NMAP, IPTRAF, JOHN, DNSUTILS, NETCAT



WYBRANE ASPEKTY ZARZADZANIA SYSTEMEM
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P Time on system (aktualny czas na serwerze)

ﬂ & wepmin System uptime (czas pracy serwera od ostatniego startu)
| ,'_ il ol / CPU load averages ($rednie obcigzenie procesora)
: = :-’:’:-“-:- s 14 2 ) Real memory (rzeczywiste uzycie pamigci operacyjnej RAM)
::.:.:....:. v . 7 Local disk space (realna zajeto$¢ dyskow)
5 s by EE_" § rove It " . Operating system, Processor information (wersja systemu operacyjnego, typ procesora)

Running processes (liczba uruchomionych zadan na serwerze)

Laiet s apece . @ el

Potngerpiins , ol Kernel and cpu (wersja kompilacji jadra systemu linux)

Virtual memory (rzeczywiste wykorzystanie pami¢ci buforowej Swap)

e e Rim
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1) Analyze Logfiles (przeglad zdarzen zarejestrowanych w ruchu WWW)

- mozna oglada¢ LOGI wediug zadanego zakresu dat zdarzenia (Enter Date Range)

S ——

L R LT P

-adresu IP danego uzytkownika (Enter Client IP Adrdess)

-

-adresu domenowego URL (Enter a Site Name)

e -roznych zarejestrowanych zdarzen blokad i kryteriow (Choose a Reason Action)

2) View/Edit Systems-Wide L.ists (mozliwo$¢ wprowadzenia czarnej i bialej listy na konkretne IP)
- podzial na Banned IP list (lista adresow zablokowanych dla ustugi WWW)

- Exeption IP list (lista adreséw IP wylaczonych spod sprawdzania filtrow stownikowych)

3) View/Edit A Filter Group’s Lists (lista 25 filtrow kontekstowych WWW)

orpiam
3 it

- tu mi¢dzy innymi odgérnie ustawiamy strony zablokowane BANNED lub odblokowane EXCEPTION
- Banned site list (lista stron www uznanych przez kierownictwo za zablokowane)
| @ 3 ] z - Exception site list (strony odblokowane ze sprawdzania filtra stownikowego)

- Banned extension list (lista zablokowanych rozszerzen np.: .exe, .com .pif, .vbs)

B term e e cbe e R .

m O_ -Exception extension list (lista rozszerzen plikow dopuszczonych do pobrania np.: .xls, .doc, .zip itp.

wedtug aktualnej polityki firmy)



WYBRANE ASPEKTY ZARZADZANIA SYSTEMEM

Witeim 1950 A Sctiss Ochvian Lises 3.01 - Windows hiisiset Laphivet

0 - N talind 1) L bl
R B T e
e 1 Sl b Satan | res 411 S - S Scomcwies ey s e "
"' — \\ ilo$¢ i rodzaj przyciskow w grupie menu INNE -> WYBRANE
A e \_semsbonss ] - POLECENIA mozna dowolnie modelowaé¢ wedhug indywidualnych
Brow ; potrzeb administratora lub kierownictwa firmy. Na szczeg6lng uwagge
: _ zastuguje mozliwos$¢ edycji BLACKLISTY (czyli wykaz stacji-IP dla
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ktorych ruch przez UTM jest catkowicie zablokowany)

ot L)

J Wnme | Sersan a3

1

L o Vunie's Ly |tz cogas e mrt i,
s

TARADUL RACGTA

(VRS wt o -

o b At Rien S i e G e 21 L ® e g b i : Edycja WHITE LISTA zatatwia kilka tematow (zasila 4 pliki konfiguracyjne):
~e=beer bk Maodyfikuj plik / - mozliwos$¢ sterowania przepustowoscia poszczegolnych stacji (regulacja pasma
— upload i download)

- stale powiagzanie MAC i IP w DHCP (daje praktycznie 100% identyfikacji
uzytkownika - co, kto i kiedy)
" e & TR - zpobiega podtaczaniu "obcych" komputerow (np. przyniesiony przez pracownika

. ‘ notebook z domu nie polaczy si¢ z internetem i nic nie wysle i nie odbierze)
DESR § o 4 : - zapobiega atakowi "man in the middle" (polega na modyfikacji tablicy Address
et P . : Resolution Protocol (ARP), opisywany w literaturze jako zatrucie ARP , ARP spoofing
B e lub ARP Poison Routing)




WYBRANE ASPEKTY KONTROLI WWW
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Blokada plikow mogacymi by¢ potencjalnymi no$nikami wirusoéw,
trojanow itp. oraz niektorych plikow multimedialnych

— sprawdzanie i blokowanie rozszerzen plikow np: com, exe, pif, scr,
.Jbat, .dll, .scr, vbs, vbe, vb, mp3, mpeg itp
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Filtr antywirusowy — sprawdzanie pobieranych tresci skanerem
CLAMAV, kolejna weryfikacja na stanowisku rezydentnym s
NOD32 (podwdjna ochrona antywirusowa od strony Internetu)

nerem
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WYKAZ BLOKOWANYCH TYPOW PLIKOW

.ade # Microsoft Access project extension

.adp # Microsoft Access project

.bas # Microsoft Visual Basic class module

.bat # Batch file

.cab # Windows setup file

.chm # Compiled HTML Help file

.cmd # Microsoft Windows NT Command script
.com # Microsoft MS-DOS program

.cpl # Control Panel extension

.crt # Security certificate

Il # Windows system file

.exe # Program

.hlp # Help file

.ini # Windows system file

.hta # HTML program

.inf # Setup Information

.ins # Internet Naming Service

.isp # Internet Communication settings

Ink # Windows Shortcut

.mda # Microsoft Access add-in program

.mdb # Microsoft Access program

.mde # Microsoft Access MDE database

.mdt # Microsoft Access workgroup information
.mdw # Microsoft Access workgroup information
.mdz # Microsoft Access wizard program

.msc # Microsoft Common Console document
.msi # Microsoft Windows Installer package
.msp # Microsoft Windows Installer patch

.mst # Microsoft Visual Test source files

.pcd # Photo CD image, Microsoft Visual compiled script
.pif # Shortcut to MS-DOS program

.prf # Microsoft Outlook profile settings

reg # Windows registry entries

.scf # Windows Explorer command
.SCr # Screen saver

.sct # Windows Script Component
.sh # Shell script

.shs # Shell Scrap object

.shb # Shell Scrap object

.sys # Windows system file

.url # Internet shortcut

.vb # VBScript file

.vbe # VBScript Encoded script file
.vbs # VBScript file

.vxd # Windows system file

.wsc # Windows Script Component
wsf # Windows Script file

.wsh # Windows Script Host Settings file
.otf # Font file - can be used to instant reboot 2k and xp
.ops # Office XP settings

.dmg # Mac disk image

.smi # Mac self mounting disk image
.sit # Mac compressed file

.sea # Mac compressed file, self extracting
.bin # Mac binary compressed file
.hgx # Mac binhex encoded file

.mp3 # Music file

.mpeg # Movie file

.mpg # Movie file

.avi # Movie file

.iso # CD ISO image

.0gg # Music file

wmf # Movie file

.bin# CD ISO image

.cue # CD ISO image

RENATTACH zaleznie od konfiguracji
wycina lub zmienia nazwy rozszerzen
zalacznikow podlegajace filtrowaniu iuznane
za potencjalnych nosicieli wirusow: ADE,
ADP, BAS, BAT, CHM, CMD, COM, CPL,
CRT, EML, EXE, HLP, HTA, HTM, HTML,
INF, INS, ISP, JS, JSE, LNK, MDB, MDE,
MSC, MSH, MSI, MSP, MST, NWS, OCX,
PCD, PIF, REG, SCR, SCT, SHB, SHS, URL,
VB, VBE, VBS, WSC, WSF, WSH



WYBRANE ASPEKTY KONTROLI WWW
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ZABRONIONO DOSTEPU
SYSTEM WERYFIKACT TRESCH UGIM w GOLENIOWIE Blokada stron na podstawie tzw czamych 1 bia}ych list
(na czarnej liscie znajduja si¢ strony np.: nasza-klasa.pl
facebook.com itp., na bialej np. gov.pl)
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ZABRONIONO DOSTEPU
SYSTEM WERYFIKACJI TRESCI UGIM w GOLENIOWIE

Kontrola zakazanych (np. pornograficznych) tresci
metodami stownikowymi
-stowniki polskie, angielskie, hiszpanskie, japonskie itp
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Ostatnia godzma

Statystykl systcmowc

Chesazenin systensy
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Przepustowosc interfejsu etho

somnt

40M
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" o 30M
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1.0M

0.0

Wed Thu Fri Sat Sun
Przep. sr. Min Max Ostatnio
[B] [B/s] [Bfs] [B/s] [B/s]

B Razem 30.6G 53.0K 3 620K 61.0K
E Wyjscie 2.18G 3.7°9K 1 63.7K 7.90K
B Wejscie 28.4G 49.2K 2 556K 53.1K

Obcigzenie systemu [%]

Wykorzystanie procesora

Wykorzystanie pamigci (100% na
wykresie w podziale na RAM i SWAP)
Uzycie partycji dyskowych (stopien

zajetosci poszezegdlnych partycji)

Uzycie dysku (w podziale na zapis i odczyt)

Przepustowos¢ interfejséw sieciowych

zardwno po stronie LAN 1 WAN

(w uktadzie wyjscie, wejscie w dowolnych
jednostkach: pakiet/s, bajt/s bit/s)



DOBRE PRAKTYKI

ktore warto uwzgledni¢ przy projektowaniu prezentowanego rozwiazania

- wylaczenie zbednych ustug, rezygnacja z XWINDOWS (patrz: Windows Server 2008 Core)

- domyslna konfiguracja w jadrach pobranych z www.kernel.org powinna by¢ jak najmniejsza,
kompilacja jadra (usuni¢cie kompilatorow)
- wykonywac¢ aktualizacje systemu apt-get update && apt-get upgrade
- podstawa to przemyslany, dobrze zbudowany NETFILTER (firewall z kontrolg stanu pakietu, poza
dostgpem do jawnie zadeklarowanych ustug caty ruch powinien by¢ logowany 1 zablokowany, domyslna
polityka na wszystkich tancuchach DROP)
- modyfikacja FSTAB (ustawienie flag nosuid, nodev, noexec i przemontowanie partycji)
- nie wystawia¢ ustugi SSH na zewnatrz, a jezeli juz to poprzez np. technologi¢ PORT KNOCKING,
VPN (cert), zmodyfikowa¢ parametry sshd config: PermitRootLogin, Protocol, Port, AllowUsers
- zastosowac reguty SNORTa do ochrony warstwy aplikacji (np. wykorzystujagc mechanizm FWSNORT)
- testowac rozwigzanie, stosowa¢ mocne hasta (nmap, tcpdump, John the Ripper, netstat itp)

- sprawdzac¢ logi, okresowy audyt integralnos$ci (lastlog, tripwire —check, ps aux, faillog itp.)




ANALIZA PREZENTOWANEGO ROZWIZANIA:

ZALETY:

dobre rozwigzanie w odpowiednim czasie - bytem przed SOHO (Fortinet, Netasq)
wicksza elastycznos¢ 1 skalowalnos$¢ rozwigzania (uszyte na miar¢ aktualnych potrzeb)
wigksza kontrola i §$wiadomos$¢ — jak to wszystko ma dziataé

stabilno$¢ pracy software (ale tez duzo zalezy od sprzetu)

szerokie wsparcie (google i wszystko jasne :-)

cena (optymalizacja wydatkow 1 potrzeb)

edukacja (nauka, postawienie na rozwoj)

poczucie wolnosci (np. nie ma potrzeby pilnowania licencji — 1l0$¢, rodzaj itp)

wsparcie (czasami trudnosci, zuzyty czas na poszukiwania moze skutecznie zniechecac)
cena

edukacja (duzo nauki kosztem np. braku czasu dla rodziny)

stabilnos$¢ pracy (wigeksza podatnos¢ na spadki napie¢ niz wersje ,,box™)

dobrej konfiguracji nie da si¢ wyklika¢ (tatwos¢ obstugi GUI)

wieksze zuzycie energii (zapewnienie skutecznego chtodzenia)




PRZYKLAD NIEZALEZNEJ OPINII:

£ RE: UTM

Plik Edycja ‘Widok Narzedzia Wiadomos¢é Pomoc d’,‘
8 & +8 = X W
Odpowiedz  Odpowied... Przeslij dalej Drukuj Usuri Adresy
od: e skt
Data: S maja 2010 10:27
Do: ‘Darek Przybylski'
Temat: RE: UTM
o~
Czes¢, |
Jatak naprawdeto wcale nie mam duzego doswiadczenia ztymi sprzetowymi rozwigzaniami.U siebie mam urzadzenia Sonicwall. Owszem, ostatnio
musiatem mocno sig do niego przylozyc. Trzeba bylo zestawic 2 niezalezne VPN tgczace mojg siec z siecig filii i obie sieci z serwerem w Sygnity.
Fachowcy od Cisco z Sygnity juz sie poddawali, Ja skorzystatem z pomocy technicznej producenta. Majg centralny suport w USA, Co prawda nie
pomogli mi bezposrednio w sensie zdalnej konfiguragji ale podestali materialy wychodzace poza standardowy help dostepny w urzadzeniui sobie =
poradzitem.
I to bym uznal za jedng z najwazniejszych cech kazdego rozwigzania —fachowa pomoc techniczna.Fora uzytkownikéow, strony pasjonatow itp, S OK.,
ale jak szybko potrzebujesz konkretow, to cheesz skorzystac z konkretnej porady, nawet ptatnej, byle byta dostepna.
Jesli chodzi 0 +/_to narazie mam takie uwagi:
L.gotowe urzadzenia—plusy: sa mate, kompaktowe, zunifikowane do zabudowy, pobierajg mato energii, oprogramowanie dziata stabilnie bo jest
dedykowane danegj platformie sprzetowej, interfejsy sq dos¢ wygodne
Minusy : zero mozliwosci rozbudowy, praktycznie przy wzroscie wymagan trzeba wymienic¢ urzadzenie
2.rozwigzania programowe —plusy: wieksza skalowalnos¢, mozliwosc szybkiego przerzucenia nainng maszynew razie awarii, mozliwosc
wylkorzystania posiadanego sprzetu —w takim przypadku mniejszy koszt?
Minusy: musi pracowac na normalnym, huczacym kompie, w domysle-serwerze, duzy pobor energii, duzo miejsca zajmuje —to sg rzeczy moze
banalne; ale dos¢ czesto wazne. Jesli trzeba zakupi¢ sprzet to koszt tez bedzie spory.
Generalnie, wydaje mi sie, ze w matych sieciach o wzglednie prostej konfiguracji lepiej sie sprawdzg urzadzonka. Juz za kilkaset zt mozna postawic
sprzet na ktorym uruchomi sie podstawowe ustugi w tym VPN a za kilka tys, Mozna mied full wypas z abonamentem na ochrone antywirusowa itp. |
duzym zapasem mozliwosci w stosunku do aktualnych potrzeb.
Rozwigzanie softwareowe, jesli jest dobre, z pewnoscig nalezy brac pod uwage w wiekszych, bardziej skomplikowanych sieciach, z porzadng
serwerownhig, gdzie jedna maszyna wiecej nie stanowi problemu a koszt odpowiadajgcego rozwigzania sprzetowego szybuje mocno w gore.
To takie moje ogolne spostrzezenia, zeby sie jakos okreslicw stosunku do tege Twojego rozwigzania musiatbym miecto gdzies zainstalowane i
poklikac.
Pozdrawiam
Jarek v

™

opéen source




ZAPRASZAM NA POKAZ WYBRANEGO ASPEKTU
DZIALANIA SYSTEMU DEBIAN-UTM
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SZCZEGOLNE PODZIEKOWANIA DLA TYCH PANOW:

_ _ - lan Murdock
Richard Stallman Linus Torvalds

Eben Moglen Grzegorz Fiuk Michael Rash



