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Bezpieczenstwo w chmurze — nie taki wilk
straszny jak go maluja!
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Q: Rate the challenges/issues ascribed to the ‘cloud'lon-demand mode|
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Digital Enterprise Enterprise Mid market
= N=27 N=5
0% 67% 80%
Security { —
33% 40%  48%
Cloud
Reliability —
22% 48% 80%
Economics I
Internet 20% 29% 44%
bandwidth and | .
latency f
24% 33%

Software
compatibility [ —

19% 33%
Regulation |_

19% 44%
Integration

19% 33% 43%
Immaturity

5%11%

Internet
reliability 20%

Internal |—

resistance

Source: Oliver Wyman Interviews

Dlaczego chmura jest
ciezka do zaakceptowania?
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Bezpieczenstwo w chmurze

Wg badan przeprowadzonych przez
Appirio na ponad 150 Srednich i

duzych firmach po adaptacji chmury:

Very Important
Important

Somewhat Important
O Little Importance
Un|mportant

Ensuring security
& compliance

Single Biggest Misconception about the Cloud

% of Respondents
Security is an issue with the cloud | |
Cloud solutions are difficult to integrate [ 5/ ]
Cloud solutions have a higher chance of lockin |- EZ ]
Cloud solutions are difficult to customize [T P ]
Cloud solutions are not reliable [= T/
Cloud vendors are not yet viable [ -2 ]

None [N

The cloud model is not proven [ /70

Badania przeprowadzone przez IBM w
ramach 2010 Global IT Risk Study
pokazuja, ze przetwarzanie w chmurze
wywotuje powazne obawy o uzycie,
dostep i kontrole danych.

Cloud Makes protecting
privacy more difficult 77%

Concerned about a m

data breach or loss

concerned about a weakening
of the corporate network 23%

© 2011 IBM Corporation
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Czym jest Cloud Security?

Poufnosc, integralnosc¢ i dostepnosc
Krytycznych zasobow IT

Te same potrzeby, nowe wyzwania

Cloud Computing

Utility Computing

Grid Computing

Nie ma nic nowego pod stoncem, ale jest
jeszcze mnostwo rzeczy o ktorych nic nie
wiemy.

Ambrose Bierce, Stownik diabta

5 9/15/2009 © 2011 IBM Corporation
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Rozne chmury, rozne wyzwania

Kolaboracja CRM/ERP/HR

Procesy biznesowe Aplikacje specjalizowane

SAAS

Software as a Service

Srodowisko

Aplikacje Web20
plikacje We S

Rozwdj

Middleware Bazy danych -
oprogramowania

PAAS

Platform as a Service

Data Center

Serwery Fabric

Skladowanie
danych

IAAS

Infrastructure as a Service

6 9/15/2009 © 2011 IBM Corporation
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Kategorie ryzyk zwigzanych z przetwarzaniem w chmurze

Kontrola Dane
Wiele organizacji czuje sie Migracja przetwarzania do wspolnej
niekomfortowo wiedzgc, ze ich infrastruktury zwieksza ryzyko
dane sg zlokalizowane w nieautoryzowanego dostepu.

systemach, ktérych nie kontrolujg

Niezawodnos¢é

Wysoka dostepnos¢ jest kwestig
kluczowa. Dziaty IT obawiajg sie
niedostepnosci serwisow w
przypadku awarii.

Regulacje :
Zgodnosé z PCI, SOX i Zarzadzanie
innymi regulacjami moze bezpieczer'lstwem

skutecznie blokowacé

) Brak przejrzystosci w warstwie
zastosowanie chmur.

abstrakcji chmury.

© 2011 IBM Corporation
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Typowe wymagania bezpieczenstwa wobec chmury”

Nadzér IT, Zarzadzanie ryzykiem, Ludzie i tozsamos¢

Regulacje T DR * Monitorowanie uzytkownikéw

* Zewnetrzny audyt (SAS 70(2), SECURITY GOVERNANCE, AISK MANAGEMENT uprzywilejowanych, wtaczajac
1SO27001, PCI) AND COMPLIANCE logowanie aktywnosci, fizyczny

* Dostep klienta do dotyczacych go @ s p— monitoring i sprawdzenie reputacji
logéw i danych audytowych « Federacyjnos¢. _

- Efektywne raportowanie @ BT AD RPORITION UW|erzyteIn|ean|e | autoryzacja w
incydentéw per klient rozproszonym srodowisku

« Wglad w zarzadzanie zmiana, @ APPLICATION AND PROCESS | - Bazujace na standardach SSO
incydentami, obrazami

* SLA, opcja t&ansferu ryzyka Z @ NETWORK, SERVER AND END POINT |
najemcy na dostawc S - .

. stparc}i'e analizy po\fﬁamamowej @ PHYSICAL INFRASTRUCTURE Dane i informacje

» Segregacjadanych

SRR — » Kontrola klienta nad geograficzng
lokalizacjg danych

» Sektor publiczny: klasyfikacja danych

Aplikacje i procesy
* Bezpieczenstwo aplikacji jest
podnoszone na réwni z
bezpieczenstwem wirtualnych
obrazéw

Slec serwer, stacja koncowa
IzoIaCJa mledzy domenami najemcow

+ Zgodno$¢ z dobrymi praktykami w Introducing the IBM * Granulacja wirtualnych domen:

zakresie rozwoju oprogramowania oz o o Security Framework mozliwosc kontroli bezpieczenstwa w

i— and IBM Security polityce per strefa - . .

Blueprint to Realize * Whbudowana detekcja i zapobieganie
Warstwa fizyczna _ iy B Business-Driven . %V;??a%ryaome podatnosciami

. (I;/Iorzltorowanle i kontrola fizycznego Security; - Ochrona obrazéw wirtualnych maszyn

osiepu IBM RedGuide REDP- przed uszkodzeniem i naduzyciami

- 4528-00, July 2009 » Sektor publiczny: wysoce kontrolowana
seperacja

*Bazuje na wywiadach z klientami i opiniach analitykow

8 9/15/2009 © 2011 IBM Corporation



Infrastruktura w chmurze

= Na poziomie sieciowym

— Uzywanie do transmisji do chmury i z chmury
otwartych protokotow (bez szyfrowania)

— Mozliwe btedy w konfiguracji kluczowych aspektow
warstwy sieciowej — np. BGP-prefix

— Problemy z DNS, os’fabiony ,Split-horizon”, stare ataki
typu cache-poisoning, czy bugi ala Dan Kamlnsky

— Separacja na poziomie domeny zamiast stref i wartstw

= Na poziomie hosta

— Bezpieczenstwo systemu wirtulizacyjnego — system
zarzgdzania, hypervisor, VMEscape, VMtakeover,
VMsprawl

— Dynamicznosc¢ srodowiska — przenoszenie maszyn
miedzy fizycznymi maszynami na gorgco a polityka
bezpieczenstwa, snapshoty a fatanie czy aktualnosc
innych mechanizmow bezpieczenstwa jak antywirus

— Stabo zabezpieczone obrazy startowe — niepotrzebne
ustugi, brak mechanizmow bezpieczenstwa czy brak
logowania

© 2011 IBM Corporation



Aplikacje w chmurze

» Brak praktyk rozwoju i zycia oprogramowania (SDLC), co
zwlaszcza w kontekscie aplikacji webowych moze grozi¢
powaznymi konsekwencjami np.. XSS, SQL Injection

» Poleganie na warstwie sieci i hosta w zakresie ochrony
aplikacji, brak dedykowanych mechanizméw np. WAF, SOA
Security

= Ataki odmowa ustugi (DoS) na aplikacje np. duza ilos¢
zapytan XML-owych via HTTPS nastawione na wysycenie
zasobow

= Ataki ekonomiczne (EDoS) nastawione na obcigzenie
organizacji kosztami przetwarzania, bgdz zablokowanie
ustugi na skutek wyczerpania zasobu

© 2011 IBM Corporation



Dane w chmurze

kluczami szyfrowania

tagowania

Brak mechanizméw zapewnienia poufnosci danych w chmurze w
zakresie transmisji, przechowywania i przetwarzania lub ich zta
konfiguracja np. jeden klucz szyfrowania danych dla wszystkich
klientow chmury, staby lub nieistniejgcy proces zarzadzania

Brak izolacji danych lub stabe mechanizmy izolacji np. poleganie
na aplikacji w zakresie zapewnienia izolacji na podstawie

Granulacja kontroli dostepu — z reguty zbyt szerokie uprawnienia

Brak lub stabe gwarancje dostepnosci danych

© 2011 IBM Corporation



Tozsamos¢ w chmurze

= Jeden z kluczowych elementéw ktory zdecyduje o
powodzeniu przetwarzania w chmurze!

» Przestrzen zarzgdzania tozsamoscig, w tym kontrolg dostepu
to dwukierunkowa ulica — z jednej strony liczy sie otwartosé
dostawcy w zakresie standardow i elastycznos¢ konfiguraciji,
a z drugiej gotowosc¢ informatyczna najemcy

» Wsparcie federacyjnosci — SAML, WS-*, Liberty Alliance

» Ryzyka, ktore w tym obszarze wystepujg nie roznig sie
znaczgco od tych z ktérymi mamy do czynienia w tradycyjnym
Srodowisku

© 2011 IBM Corporation



Regulacje i prywatnos¢ w chmurze

= Zapewnienie zgodnosci z regulacjami zewnetrznymi jest w
wielu przypadkach blokadg w przejsciu do publicznej chmury

» Przyktadem problematycznosci niektorych zapisow w
standardach niech bedzie wymaganie: pojedyncza funkcja
per serwer ze standardu PCI DSS

» O ile przetwarzanie meta-danych zwykle nie jest
problematyczne z punktu widzenia regulacji dotyczacych
choc¢by danych personalnych to juz same dane podlegajg
bardzo scistym rygorom — np. nie mogg opuszczac kraju
pochodzenia bgdz okreslonej strefy np. UE

» Nawet jesli uda sie spetni¢ wymagania dotyczgce %
bezpieczenstwa samych danych to moze sie okazac, ze /A—
dostawca nie bedzie w stanie spetni¢ wymagan w zakresie ya—
kontroli nadzoru IT y

© 2011 IBM Corporation
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Podejscie IBM do bezpieczenstwa w chmurze

IBM rozumie chmure i rozumie tez, ze

“Jeden rozmiar nie dla wszystkich”

15 © 2011 IBM Corporation
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Jak IBM patrzy na chmure?

G

\

Bezpieczenstwo Bezpieczenstwo
,wbudowane” zalezne od typu
przetwarzania

16

Bezpieczenstwo
mierzalne

Bezpieczenstwo
innowacyjne

© 2011 IBM Corporation
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Przewodnik IBM po bezpieczenstwie przetwarzania w chmurze

Bazuje na wewnetrznej szerokiej
dyskusji w IBM I interakcji z klientami

Uwypukla najlepsze praktyki, ktore
powinny zosta¢ zaimplementowane

Sktada sie z 7 komponentow:

« Budowa programu bezpieczenstwa

« Ochrona danych poufnych

* Implementacja silnych mechanizmow
kontroli dostepu i tozsamosci

« Aprowizacja i de-aprowizacja aplikacji

« Zarzadzanie audytem i nadzorem IT

« Zarzadzanie podatnosciami

« Testowanie i walidacja

17
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Cloud Security Guidance

IBM Recommendaltions for the Implementation of Cloud
Security
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Chmura daje mozliwos¢ zwiekszenia bezpieczenstwal

Ludzie

i tozsamos¢

«Zdefiniowany zestaw interfejséw

*Centralne repozytorium tozsamosci i polityk kontroli
dostepu

Kontrolaw chmurze Korzysé

*Zmniejszone ryzyko niepowotanego
dostepu do danych

Procesy
I aplikacje

*Zasoby obliczeniowe w izolowanych domenach
okreslonych w katalogach ustug

*Domysine szyfrowanie danych w ruchu i spoczynku

«Zapewnienie lepszego przechowywania wirtualnych
zasobow, kontrola i Sledzenie danych

*Poprawienie rozliczalnosci.
Zmniejszenie ryzyka wycieku danych.

*Zmniejszona powierzchnia atakow

*Mniejsze prawdopodobienstwo
propagaciji ataku

*Autonomiczne polityki bezpieczenstwa

*Personel i narzedzia specjalizowane do ekosystemu
chmury

*SLA na dostepnosc¢ i poufnos¢

*Lepsza ochrona aktywéw i zwiekszenie
rozliczalnosci biznesu i uzytkownikéw IT

i stacja
koncowa

Fizyczna
infrastruktura

- Automatyczna aprowizacja utwardzonych obrazéw
systemowych

*Dynamiczna alokacja zasobdéw ukierunkowana na
realizacje konkretnego zadania

*Zmniejszona powierzchnia atakow

*Wieksze mozliwosci analizy
powfamaniowej dzieki snapshotom

«Zwiekszone sprzezenie systemow do zarzgdzania
fizycznym i logicznym dostepem.

*Ulepszone mozliwosci egzekwowania
regut dostepu i zarzgdzania zgodnoscig

© 2011 IBM Corporation
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To co jest potencjalng staboscig chmury moze byc jej sitg!

= Nie ma nic nowego pod storncem, obawiamy sie tego czego nie znamy
= Nie ma jednej chmury dla wszystkich, specjalizacja pozgdana
» Chmura szansg na zwiekszenie i uproszczenie bezpieczenstwa

» Chmura szansg na innowacje w bezpieczenstwie
@

© 2011 IBM Corporation
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IBM Security Solutions

Funkcja

Rozwiazanie z portfolio IBM

1. Budowa infrastruktury chmurowej:

IBM Tivoli Service Automation Manager
IBM Tivoli Monitoring

IBM Service Delivery Manager

IBM Cloud Architecture / Design Services

2. Ustanowienie i egzekucja polityki bezpieczenstwa
oraz struktury nadzoru

IBM Professional Security Services

IBM Tivoli Security Policy Manager

IBM Websphere Datapower SOA Appliance
IBM Tivoli Security Incident & Event Manager
IBM InfoSphere Guardium

3. Wykrywanie i kategoryzacja zasobow
informacyjnych

IBM InfoSphere Optim
IBM InfoSphere Guardium

4. Ustanowienie i zarzgdzanie tozsamosciami i
dostepem

IBM Tivoli Identity Manager

IBM Tivoli Access Manager

IBM Tivoli Federated Identity Manager

IBM Tivoli Security Incident & Event Manager
IBM Privileged Identity Management

5. Zarzgdzanie dostepem do informac;ji

IBM InfoSphere Guardium

© 2011 IBM Corporation



IBM Security Solutions IEFL Y

Funkcja

Rozwiazanie z portfolio IBM

6. Ochrona przed zagrozeniami

IBM AppScan

IBM Managed Security Services

IBM Proventia Threat Mitigation Products

IBM Tivoli Endpoint Manager (BigFix)

IBM Security Virtual Server Protection

IBM X-Force Threat Analysis Service (XFTAS)

7. Bezpieczenstwo fizyczne

IBM Physical Security Services — Digital Video
Surveillance

8.Biezgcy widok w srodowisko i raportowanie
zgodnosci z regulacjami

IBM Tivoli Security Incident & Event Manager
IBM InfoSphere Guardium

IBM Tivoli Monitoring

IBM Proventia Management SiteProtector
IBM Tivoli Netcool OMNIbus

9. Zaawansowana analityka / Wykrywanie i
reagowanie na incydenty

IBM Research

IBM InfoSphere Streams

IBM CognosNow

IBM Tivoli Service Automation Manager
IBM Service Delivery Manager

© 2011 IBM Corporation



