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Nasza Specjalizacja — Bezpieczenstwo

Wiedza i Umiejetnosci

 Zatrudniamy ponad 500 IT
ekspertéw, ktorzy oceniajg,
planuja, projektujg, monitoruja,
i zarzgdzajg bezpieczenstwem
telekomunikacyjnym na
Swiecie

7\
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dimension
data

Dlaczego MY ?

Technologie i Partnerzy

+ Wspotpracujemy z globalnymi
liderami systemow
zabezpieczen

« Zapewniamy kompleksowe
portfolio rozwigzan aby
spetni¢ wszelkie wymagania
biznesowe naszych klientow

dimension &
data AA

Doswiadczenie

* Przez ponad 20 lat pomoglismy
tysigcom klientow w ponad 40
krajach poprawic stan ich
bezpieczenstwa i zapewnic
zgodnos¢ z normami i wymogami
prawnymi

* Mamy klientow we wszystkich

branzach: Finanse,
Administracja, Operatorzy,
Przemyst i Energetyka, Transport
I logistykaTravel & Transport
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Rynek bezpieczenstwa — dlaczego to takie wazne?

dimension &
data

97% z naruszen bezpieczenstwa mozna unikng¢ stosujac dedykowane rozwigzania

Incydenty bezpieczenstwa

&

Srednio na jedng

$174 m|”|0n kradziez przypada

ariose swaszlonVeh | $5.5 million
. 13 315

95%

wykradzionych informacji
zawiera dane personalne

Organizacji w US nie chroni
medycznych danych
pracownikow
przechowywanych na

koszt

Nie zgodny
© 9D
@ A

= =
$222 $820

: Duze nowych luk w smarfonach
incydenty w urzgdzeniach w na pracownika na pracownika
NASA W 2012 2012 Europejczykéw martwi o UK DATA PROTECTION ACT 1988
sie, ze ich dane e UK BRIBERY ACT e DO NOT TRACK
Naruszenia bezpieczerstwa w firmie osobowe moga zostac * FOREIGN CORRUPT PRACTICES ACT
i INFORMATION TECHNOLOGY RULES
0 skradzione °
58% 39% 70% e EUROPE DATA PROTECTION DIRECTIVE
‘haktywisci’ zaniedbania pracownikéw| 0 © DIOIRIHARANIE O SARERN 2 GLEY
kund _ e COPPA o SAFE HARBOUR ACT e HIPPA
co 15 sekund malware dokonuje o PERSONAL INFORMATION PROTECTION LAW
R kradziezy danych na PC ) L ) U 14,215 regulacje prawne w 2012

AA

J
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Rynek bezpieczenstwa-— fakty i statystyki ada

dlaczego inwestowanie w bezpieczenstwo ma duzg przysztos¢ ?
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Rynek bezpieczenstwa-— fakty i statystyki ada

dlaczego inwestowanie w bezpieczenstwo ma duzg przysztos¢ ?
BOYD (bring your own devices)

<< B )) RRTRT 6 na 10 pracownikow w wieku 18-35

@

MO T T T uzywa prywatnych urzgdzen do pracy

Podtgczonych
urzadzen do
2020 roku
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Rynek bezpieczenstwa— fakty i statystyki

dlaczego inwestowanie w bezpieczenstwo ma duzg przysztos¢ ?
BOYD (bring your own devices)

<< B )) RRTRT 6 na 10 pracownikow w wieku 18-35

MO T T T uzywa prywatnych urzgdzen do pracy

@

Podtgczonych
urzadzen do
2020 roku

Social mediai ryzyko

2 na 3 firmy sa

narazone

na incydenty pochodzgce
z mediow
spotecznosciowych
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Rynek bezpieczenstwa-— fakty i statystyki ada

dlaczego inwestowanie w bezpieczenstwo ma duzg przysztos¢ ?
BOYD (bring your own devices)

<< B )) RRTRT 6 na 10 pracownikow w wieku 18-35

MO T T T uzywa prywatnych urzgdzen do pracy

@

Podtgczonych
urzadzen do
2020 roku

Social media i ryzyko Regulacje prawne

2 na 3 fimysg 65 krajow l‘ \\

narazone Maswoje \‘ i’

na incydenty pochodzace ~ Wiasne przepisy
zmediéw  prawa w zakresie IT
spotecznosciowych
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Rynek bezpieczenstwa-— fakty i statystyki data A&

dlaczego inwestowanie w bezpieczenstwo ma duzg przysztos¢ ?
BOYD (bring your own devices)

<< B )) : RAFT 6 na 10 pracownikow wwieku 18-35
v .

MO T T T uzywa prywatnych urzgdzen do pracy

@

Podtgczonych
urzadzen do
2020 roku

Social media i ryzyko Regulacje prawne

2 na 3 firmys 65 krajow 24
< UOW
narazone Maswoje N ]/
na incydenty pochodzace ~ Wtasne PrZepisy
zmediéw  prawa w zakresie IT

spotecznosciowych

Szacowany czas przestojéw]

$5,000 na minute
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Rynek bezpieczenstwa-— fakty i statystyki data A&

dlaczego inwestowanie w bezpieczenstwo ma duzg przysztos¢ ?
BOYD (bring your own devices)

<< B )) : RAFT 6 na 10 pracownikow wwieku 18-35
v .

MO T T T uzywa prywatnych urzgdzen do pracy

@

Propagacja danych

POd’fquZO’n)éCh Pracownik Srednio wysyta i _hl"’l
urzgdzen do odbiera 112 emails w ciagu dnia * ‘s
2020 roku

e [pracownik odbiera
3 terabajty informagji
rocznie

Social media i ryzyko Regulacje prawne

2 na 3 firmys 65 krajow 24
< UOW
narazone Maswoje N ]/
na incydenty pochodzace ~ Wtasne PrZepisy
zmediéw  prawa w zakresie IT

spotecznosciowych

Szacowany czas przestojow

9.6 milliony petabytes
$5,000 na minute y P N

informacji przetwarzanych na
Swiecie rocznie
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Rynek bezpieczenstwa— fakty i statystyki data A&
dlaczego inwestowanie w bezpieczenstwo ma duzg przysztosc ?
bezpieczenstwa

a @

-_— [ Probek malware w 2012

BOYD (bring your own devices)

<< B )) : RRRRF 6 na 10 pracownikOw w wieku 18-3
v N | uzywa prywatnych urzadzen do pracy

ataki kosztuja
w US 1 trillion $ rocznie

@

- Propagacja danych

Pod’raczo’nych aam V. L Pracownik $rednio wysytai _hl"'l

urzadzen do ‘ / ' odbiera 112 emails w ciggu dnia aE—
2020 roku

Przestoje i awarie e pPracownik odbiera

\ |
\ \ % w 3 terabajty informac;ji
Social media i ryzyko Regulacje prawne ‘ Dillioy rocznie
\/

2 na 3 firmy 361 65 kraj(’)W l‘ \\ ................................

. . PASS
narazone Maswoje \1Z/
na incydenty pochodzace ~ Wtasne PrZepisy

zmediow  prawa w zakresie IT
spotecznosciowych

Szacowany czas przestojow

9.6 milliony petabytes
$5,000 na minute y petaby

informacji przetwarzanych na
Swiecie rocznie
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Ataki ukierunkowane na uzytkownikow to 70% catosci data

F

1
PMalwware nfection: &7 1 %

Insider abuse of Netaccess ore-mail: 24.8 %%

(18]

S50
/ laptops mohbile dewvice thet: 325 %G
—— \

\ \ a0
Fhizshing where reprezented as sender:. 28.9 %% \

=30
Denial of service: 16.8 %%
Botz on netrwork: 28,9 o \
i — 20
I | | o
Zrédto: Raport "2010/2011 CSI Computer Crime and Security Survey
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Incydenty bezpieczenstwa w
Cert.gov.pl

cyberprzestrzeni RP w 2013 roku

dimension &
data AA

Nievprawniona zmiana informacji

Btedy aplikacj WEB

Btedna konfiguracja urzgdzenia

Inzynieria spoteczna

Nieuprawniony dostep do informacji

Kradziez tozsamaosci, podszycie sie (w tym Phishing)
Rozproszony atak blokujgcy serwis (DDoS)

Proby nieuprawnionego logowania

Dyskredytacja, obrazanie

Dziatania administratoréow

Witamanie do aplikacji

Atak blokujgcy serwis (DoS)

Nieuprawnione wykorzystanie zasobdw
Oprogramowdadnie szpiegowskie

Wykorzystanie znanych luk systemowych

Boinety
Inne

Skanowanie

Spam

Kon Trojanski

Wirus

4270
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-: Administrator Login :-

Usemame : W or =1~
Password eesssssssess

Copyright © 2014 Dimension Data

-: Administrator Login :-

Usemame : W or 1=1-
Password - eeessssesces

-+ Administrator Login -

Username : | or 1#1~

-: Administrator Login -

Usemame : W or 1=1-
Password eessssssssss
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-\ z2igpest kompleksowa
’ « J 4
eKtur dleczenstwa
s \
\

kit gtebng analize bezpieczenstwa wynikajgca z
| nesowych, ocen ryzyka, a nastepnie poprzez
ska erunki optymalizacji tych ryzyk tak aby staty sie
eptowalne z punktu wid E iggtosci biznesu

~



Nasza Wizja



Ve Swiadomosé SkEloose]
Zadbajfe Wykrywanie z@gu’@i@[ﬁ
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Jestesmy czyms znacznie wiecej niz security data A&
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dlmenS|o ‘A‘
Jestesmy czyms znacznie wiecej niz security

* *
L4 .
[ u
@..-‘@
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dlmensm ‘A‘
Jestesmy czyms znacznie wiecej niz security

S =

( = \
0‘ .‘
[ a

9 Sie¢ jest tylko platforma )
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Jestesmy czyms znacznie wiecej niz security

di
|menS|o ‘A‘

4 . .
Komunikacja
o ‘ —_—

. @& E €Q
! == )

0‘ .‘

[ a

= .=
9 Sie¢ jest tylko platforma )
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Jestesmy czyms znacznie wiecej niz security

di
|menS|o ‘A‘

4 o .
Komunikacja Centra danych nowej
generacji
SN =i
@ _‘_
& €
s @ N
0‘ .‘
[ a
== .=
9 Siec jest tylko platformg )
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Jestesmy czyms znacznie wiecej niz security

di
|menS|o ‘A‘

/ L . .
Komunikacja Centra danych nowej - Infrastruktura klienta
generacji koncowego
IS =ib
@ —‘_

. @ ® )L )
e A
R}

L 4 L
[ a
= .=
9 Sie¢ jest tylko platforma )
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Jestesmy czyms znacznie wiecej niz security data A&

S ) .
Komunikacja Centra danych nowej Infrastruktura klienta
generacji koncowego

=i

0@0

L 4 .

[ u
@..-‘@

Sie¢ jest tylko platforma

=
«»

Security
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Ewolucja zabezpieczen ostatnich lat. data A&

Sandboxin

Zapobieganie APT

App Control

Doktadna kontrola aplikacyjna

NAC
IDS / IPS

UTM

Wymuszanie bezpieczenstwa

Kontrola sygnatur

PKI
AV

Bez klucza nie wejdziesz
FW/VPN

Kontrola na podstawie sygnatur

zablokuj lub pozwol
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Zespot skutecznych zabezpieczen w catym continuum Ataku!

o’ M
S & o

Analiza ruchu

Kontrola aplikacji Sandboxing
szyfrowanego

Copyright © 2014 Dimension Data



Zespot skutecznych zabezpieczen w catym continuum Ataku!

’\

Qs Q.
. _ Ochrona urzadzen
Identyfikacja uzytkownika mobilnych Ochrona WEB
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Zespot skutecznych zabezpieczen w catym continuum Ataku!

X

Zarzadzanie Analiza sledcza Koszty utrzymania
Systemu

Copyright © 2014 Dimension Data



dimengiotn
Jak zapewnic¢ efektywnie bezpieczenstwo w organizacji?

Analiza polityki bezpieczenstwa
Kompleksowa ocena stanu zabezpieczen
Badanie podatnosci systemu

Testy penetracyjne

Ocena mozliwosci wycieku danych
Analiza ryzyka

Analiza GAP

© Copyright Dimension Data 20 October 2014 31



Jak zapewnic¢ efektywnie bezpieczenstwo w organizacji?

= Analiza polityki bezpieczenstwa
= Kompleksowa ocena stanu zabezpieczen
= Badanie podatnosci systemu
= Testy penetracyjne
= Ocena mozliwosci wycieku danych
= Analiza ryzyka

= Analiza GAP
@ = Prezentacja
= Warsztaty
= Evaluacja
= Proof of Concept

dimension &

data AA

3
o
=
o
=
o
=
o
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Jak zapewnic¢ efektywnie bezpieczenstwo w organizacji?

= Analiza polityki bezpieczenstwa
= Kompleksowa ocena stanu zabezpieczen
= Badanie podatnosci systemu
= Testy penetracyjne
= Ocena mozliwosci wycieku danych
= Analiza ryzyka
= Analiza GAP
@ = Prezentacja
= Warsztaty
= Evaluacja
= Proof of Concept
@ = Projektowanie
= Segmentacja
= Budowanie rozwigzania

dimension &

data AA

aluemoue|d
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Jak zapewnic¢ efektywnie bezpieczenstwo w organizacji?

= Analiza polityki bezpieczenstwa

= Kompleksowa ocena stanu zabezpieczen
= Badanie podatnosci systemu

= Testy penetracyjne

= Ocena mozliwosci wycieku danych

= Analiza ryzyka
= Analiza GAP

@ = Prezentacja

= Warsztaty
= Evaluacja
= Proof of Concept
@ = Projektowanie
= Segmentacja
= Budowanie rozwigzania

@ = Implementacja
= Integracja

dimension &

data AA

aluemoue|d
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Jak zapewnic¢ efektywnie bezpieczenstwo w organizacji?

= Analiza polityki bezpieczenstwa

= Kompleksowa ocena stanu zabezpieczen
= Badanie podatnosci systemu

= Testy penetracyjne

= Ocena mozliwosci wycieku danych

= Analiza ryzyka
= Analiza GAP

@ = Prezentacja

= Warsztaty
= Evaluacja
= Proof of Concept
@ = Projektowanie
= Segmentacja
= Budowanie rozwigzania

@ = Implementacja
= Integracja

@ = Wsparcie i serwis ( Zagregowany)
= Ustugi zarzgdzania bezpieczenstwem
= Audytowanie

dimension

data A‘A

aluemoue|d
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Barttomie] Wodzinski

Business Line Manager Security

bartlomiej.wodzinski@dimensiondata.com
Tel. +48 601722186
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