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DOKUMENTACJA UZYTKOWA UTM
(Unified Threat Management)

kompleksowe zabezpieczenie sieci firmowych

1 OGOLNY OPIS SYSTEMU

Zintegrowane rozwiazanie do ochrony sieci firmowej na styku z internetem oparte jest na
rozwigzaniu open source - Linux dystrybucja DEBIAN GNU/Linux ver 5.0.1 Lenny kernel
2.6

Modelowy systemu klasy UTM sktada si¢ z nastepujacych elementow:

- FIREWALL oparty o skrypt IPTABLES w ktorym polityka wszystkich tancuchéw
INPUT, OUTPUT i FORWARD domyslnie ustawiona jest na DROP, przepuszczany jest
tylko jawnie zadeklarowany ruch (tylko jawnie zaakceptowane przez kierownictwo ustugi),
reszta pakietow TCP/IP zapisywana jest do LOGOw systemowych i dalej poddawana
szczegOlowej analizie. Tak zbudowana polityka na firewallu zabezpiecza zarazem od strony
WAN jak 1 LAN (nalezy zaznaczy¢, Ze to rozwigzanie pozbawione jest wady w ktore;j
wigkszos$¢ typowych firewalli pozwala na zestawienie dowolnego potaczenia zainicjowanego
od wewnatrz sieci — czyli strefy zaufanej co w przypadku sprytnych trojanéw/robakow
internetowych sprawia ze firewall staje si¢ otwarty na §wiat zewngtrzny).

- IDS/IPS (Intrusion Detection System, Intrusion Prevention System — systemy wykrywania i
zapobiegania wiamaniom ) oparty rowniez o sygnatury SNORTa 1 analizg logow systemowych
(waznym elementem rozwiazania jest natychmiastowe powiadamianie o wszelkich
anomaliach na wskazane konto e-maila administratora - wida¢ szybko co si¢ dzieje i mozna
podja¢ odpowiednie kroki zapobiegawcze). Dodatkowo tak skonstruowany system IPS
wykonuje auto-blokadg na okres kwarantanny 3600sek dla podejrzanego o atak adresu IP.
Potencjalny atakujacy numer IP zar6wno od strony WAN jak i LAN jest odcinany od routera i
ten fakt jest natychmiastowo przesylany droga mailowa do administratora.

- PROXY (typowe ustugi jak WWW, POCZTA przepuszczane sa przez kontrolg
sprawdzania zawarto$ci treSci oraz kontrola przez system antywirusowy CLAMAYV. Program
antywirusowy z projektu opensource jest aktualizowany kilka razy dziennie. W przypadku
stron blokowane sa tresci uznane za szkodliwe na podstawie rowniez metod stownikowych
(administrator ustala ktore kategorie sa szkodliwe np. pornografia itp, a ponadto moze sam
tworzy¢ tzw czarne 1 biate listy). Oprdcz tresci moga by¢ takze blokowane pliki do pobrania
ze stron np. filtr na krytyczne rozszerzenia EXE, MP3 itp W przypadku poczty wskazane
krytyczne pliki w zatacznikach moga by¢ dezaktywowane poprzez zmiang rozszerzenia co
zapobiega automatycznemu uruchomieniu - jak ma miejsce w przypadku wielu wirusow
skryptowych). Mozna tez ustawic¢, ze poczta zawirusowana jest automatycznie usuwana przed
dotarciem do odbiorcy (a np. tre§¢ maila moze by¢ odktadana na serwerze do dalszej analizy).
To rozwiazanie ma bardzo duzo mozliwosci i moze by¢ dowolnie skalowane zaleznie od
obowiazujacej polityki bezpieczenstwa w danej firmie. Dodatkowo dotaczony jest modut,



ktéry pokazuje statystyki odwiedzanych i blokowanych stron w réznych kategoriach
tematycznych. W ramach ustug proxy nalezy rowniez doda¢ ze rozwiazanie posiada
cachowanie zapytan DNS co przy duzym obciazeniu sieci przektada si¢ na szybko$¢ dziatania
catego systemu.

- BEZPIECZENSTWO samego rozwiazania - kontrola SPOJINOSCI i STABILNOSCI
odbywa si¢ na wielu plaszczyznach - na wypadek skutecznego ataku na system cyklicznie
sprawdzany jest stan systemu operacyjnego pod kontem INTEGRALNOSCI — tzn. czy
wszystkie programy/pakiety 1 ustawienia konfiguracyjne nie ulegty jakiejkolwiek
nieautoryzowanej zmianie, czy na dysku nie pojawity si¢ jakiekolwiek nowe wpisy, trojany,
backdoory, rootkity, wirusy itp Ponadto sprawdzane sa fizyczne elementy komputera np.
temperatura, stan coolera - ktore wptywaja na stabilna pracg catosci rozwiazania (oczywiscie
tak jak poprzednio raport przychodzi na maila lub w formie skroconej na sms). Dodatkowo w
prezentowanym rozwiazaniu przyj¢to model oparty na statycznej tablicy ARP (funkcja ta
zapobiega mi¢dzy innymi atakom typu ,,man in the middle”)

- DHCP kontrolowane przydzielanie adresow IP w sieci LAN. Ustuga obejmuje sprawdzanie
adresow IP w oparciu o MAC adres kart sieciowych uzytkownikow koncowych co jest
szczegOlnie wazne z uwagi na logowanie zdarzen i jednoznaczna identyfikacj¢ komputeréw w
sieci. Administrator UTM samodzielnie przydziela adresy wedtug listy.

-QoS dynamiczny podziat pasma (upload/download) - specjalny skrypt HTB reguluje zakres
przydzielonego pasma i zapobiega zapchaniu przez jednego uzytkownika calego tacza
internetowego zaréwno w ruchu wychodzacym jak i przychodzacym (sa programy np. typu
kazaa, ktore skutecznie zapychaja pasmo, w tym przypadku jesli zostana jawnie
przepuszczone na firewallu przez administratora). Podobnie jak powyzej Administrator UTM
samodzielnie przydziela pasmo wedtug listy.

- NTP synchronizacja czasu z zewngtrznego serwera NTP co jest szczegdlnie wazne z uwagi
na obiektywne rejestrowanie zdarzen w dziennikach systemowych.

- ZARZADZANIE poprzez przegladarke internetowa (nie potrzebna znajomos$¢ polecen
linuxa) -przede wszystkim dotyczy zwtaszcza zarzadzania ustugami proxy (ustalanie kto 1 co
moze lub nie oraz sprawdzanie logéw odwiedzanych stron internetowych) oprocz tego jest
specjalna edytowalna lista na ktorej nanosi si¢ nazwe uzytkownika adres IP, adres MAC, i
przydzielone pasmo na download i upload. Wszystko w miarg¢ przyjazny, przystgpny i
wygodny sposob dla 0sob nie bedacych informatykami.

- MONITORING s$rodowisko zostalo dodatkowo wyposazone w narze¢dzia do
monitorowania stanu systemu poprzez przegladarke internetowa . W dosy¢ przyjazny sposob
mozna oglada¢ stan logéw na wykresach czasowych w r6znych kategoriach tematycznych.
Dodatkowo wybrane raporty sa przesylane na pocztg e-mail do administratora a takze
przesytane SMS przez bramkg operatora komérkowego.

- VPN (Virtual Private Network) w przedstawionym rozwiazaniu tunel VPN client-to-site ma
zapewni¢ bezpieczne potaczenie z samym serwerem UTM (dostgp do konsoli, ze wzgledow
bezpieczenstwa ustluga SSH dziata tylko na poziomie interfejsu lokalnego) oraz z siecia od
strony interfejsu LAN (zdalna dostep do zasobow serwerdow lokalnych). Instalator klienta
Windows do pobrania ze strony www.openvpn.net w sekcji Community Software -
Downloads



http://www.openvpn.net/

2. INSTRUKCJA ADMINISTRATORA

monitorowanie 1 zarzadzanie przedstawionym systemem klasy UTM odbywa si¢ z poziomu
dowolnej przegladarki internetowej zainstalowanej w sieci LAN (w obecnie zdefiniowane;j
polityce ustawiony brak dostgpu z sieci WAN do konsoli SSH )

wykaz dost¢pnych ushug http:

ZARZADZANIE i RAPORTOWANIE ZDARZEN (WEBMIN): https://192.168.1.1:10000/
MONITOROWANIE SYSTEMU (LINUXSTAT): http://192.168.1.1:85/Istat/Istat.cgi
ZBIORCZY RAPORT PROXY SQUID (CALAMARIS): http://192.168.1.1:85/calamaris/

RAPORT PROXY SQUID (SARG): http://192.168.1.1:85/squid-reports/ (dostgpny réwniez
z poziomu WEBMIN)

WEBMIN:

Po pomyslnym zalogowaniu wida¢ strong internetowa jak ponize;j:
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Login: root i,

3 webmin k " .
B oo WeOIMIN
i serwery

@ inne

g ?EE t System hostname debian

@ K:}a':fer Operating system Debian Linux 5.0

2 Webmin version 1.510

8 Un-used Modules Time on system Wed Apr 44 08:34:00 2010

Kernel and CPU Linux 2.6 26-2-686 on i686

Processor information AMD Athlon(im) 64 X2 Dual Core Processor 5200+, 2 cores
System uptime 0 hours, 43 minutes

Running processes 89

Search:

li\ View Module's Logs

& system Information
S Refresh Modules
@ Wyloguj sig

CPU load averages
CPU usage
Real memory

Virtual memory
Local disk space

Package updates

0.00 (1 min) 0.00 (5 mins) 0.00 (15 mins)
0% user, 0% kernel, 0% 10, 100% idle
1.92 GB total, 264 33 MB used

3.72 GB total, 0 bytes used
_—
143.04 GB total, 9.16 GB used

—_—
All installed packages are up to date
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na pierwszym ekranie mozna odczyta¢ najwazniejsze parametry pracy routera UTM
- Time on system (aktualny czas na serwerze)
- System uptime (czas pracy serwera od ostatniego startu)
- CPU load averages (Srednie obciazenie procesora)
- Real memory (rzeczywiste uzycie pamigci operacyjnej RAM)
- Local disk space (realna zajetos¢ dyskow)
- Operating system, Processor information (wersja systemu operacyjnego i typ

procesora maszyny)

- Running processes (liczba uruchomionych zadan na serwerze)
- Kernel and cpu (wersja kompilacji jadra systemu linux)
- Virtual memory (rzeczywiste wykorzystanie pamigci buforowej Swap)



Zarzadzanie ustuga WWW DansGuardian
W grupie menu SERWERY znajduje si¢ modut zarzadzania filtrem kontekstowym

dotyczacym ustugi zarzadzania typem dostgpu do stron internetowych.
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Login: root Pomoc.. Stop&-Restart DG | ]
" 2 Stop D&
o oo Ll s DansGuardian eoas 06 i
= el Version 2.9.9.4 (Webmin Module Version 0.7.0bsta1b)
& serwe Szukaj dokumentacji

DansGuardian Web Conlent:

Eilter

Procmail Mail Filter Manage DansGuardian - true web content filtering for all
Read User Mail

Serwer DHCP Warning - running as root(superuser) risks new files not being readable by production DansGuardian

Serwer DNS BIND

Serwer SSH
Serwer proxy Squid
Squid Report Generator

¥

9
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B inne Display Status of Server{Daemon) Analyze Logfiles Search for Phrase Words (or Domain or  View/Edit System-Wide Base Config =
O sie¢
© sprzet 3
O Kaster
@ Un-used Modules PLUGINS 3Y' S A
View/Edit System-Wide Base Plugin View/Edit System-Wide Lists View/Edit System-Wide Messages View/Edit Filter Group Assignments
Configs (Translations)
Search:
= -]
£ View Module's Logs
% system Information L : -
& Refresh Modul View/Edit A Filter Group's Base Config View/Edit A Filter Group's Lisis View How Lists&Configs For Multiple Set Up Lists&Configs For Multiple Filter
= CHESMocTIES Filter Groups Are Set Up Groups
@ Wyloguj sig L4
(Click To See Description Of Module Enhancements Since Previous Version
Cae i ]
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Jak przedstawiono na ekranie powyzej gtowne istotne grupy zarzadzania i monitoringu filtra
URL znajduja si¢ w trzech grupach (opisanych numerami 1,2,3):

1) Analyze Logfiles (przeglad zdarzen zarejestrowanych w ruchu WWW w dowolnym

podziale tematycznym).

- mozna oglada¢ LOGI wedtug zadanego zakresu dat zdarzenia (Enter Date Range)

- adresu IP danego uzytkownika (Enter Client IP Adrdess)

- adresu domenowego URL (Enter a Site Name)

- r6znych zarejestrowanych zdarzen blokad 1 kryteriow (Choose a Reason Action)

(brak wypetionego pola formularza zapytania oznacza wybor ALL — wszystko)

2) View/Edit Systems-Wide Lists (mozliwo$c wprowadzenia czarnej i biatej listy na IP
konkretnych uzytkownikow sieci)

- podziat na Banned IP list (lista adresow zablokowanych dla ustugi WWW)

- Exeption IP list (lista adresow IP wylaczonych spod sprawdzania filtrow
stownikowych)

3) View/Edit A Filter Group’s Lists (lista 25 filtrow kontekstowych WWW)

- tu migdzy innymi odgdrnie ustawiamy strony zablokowane BANNED lub
odblokowane EXCEPTION

- Banned site list (lista stron www uznanych przez kierownictwo za zablokowane)

- Exception site list (strony odblokowane ze sprawdzania filtra stownikowego)

- Banned extension list (lista zablokowanych rozszerzen np.: .exe, .com .pif, .vbs)

- Exception extension list (lista rozszerzen plikéw dopuszczonych do pobrania np.:
xls, .doc, .zip itp. wedlug polityki firmy)
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A
Login- root EDYCJA LISTA 1 ZALADUJ LISTA 5 >
3 Webmin glowne centrum /etc/lista rc tables
@ system Zmien edytor pliku Zmien polecenie
O senwery
& inne
HTTP Tunnel Kontrola IDS/IPS 6 Odblokowanie IDS/IPS
Linia polecen
Logowanie przez SSH psa.d -—-Slalus . psad ‘—F‘Uﬁh .
Moduty Perla Zmieri polecenie Zmier polecenie
Protected Web Directories
Stan systemu i serwerdw -
Upload and Download [ Whykaz blokad IDS/IPS [ Aktualizacja sygnatur ]
psad —fu-list psad —sig-update
Zarzadzanie plikami Zmien polecenie Zmien polecenie
B sie¢
O sprzet
Klaster
In-used Modules £ :
o e RGeS Zmien polecenie [c.sms
Zmieri polecenie
Search:
A View Module's Logs [ Synchronizacja zegara J [ Kontrola antywirusowa ]
1 System Information rc.clock rc_antivir
-
= Refresh Modules Zmien polecenie Zmiefi polecenie
@ Wyloguj sie
[ EDYCJA BLACKLISTA ZALADUJ BLACKLISTA
fetcllista_black Jetclfwsnort/fwsnort.sh
Zmieri edytor pliku Zmieri polecenie
Utwdrz nowe polecenie uzytkownika | Utwdrz nowy edytor pliku | Create a new SQL command
F]

& mternet

- E A0 v

Jak pokazano na ekranie powyzej mozemy edytowac LISTE (4) przydzielonych adresow
MAC i IP oraz podziatu pasma w ruchu wychodzacym (UPLOAD) oraz ruchu
przychodzacym (DOWNLOAD)
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Login root | Indeks moduty T B
B Modyfikuj plik
System
@ Senwery iting file /etc a
© inne #nazwa MAC adres IP min download max download min upload max uplcad =
HTTP Tunnel darekp 00:08:0D:D9:30:CA  192.168.2.3 100 4000 80 1000 [T
Linia polecen (darekservis 00:00:39:25:2C:A5 192.168.2.99 100 4000 80 4000
Logowanie przez SSH darekp asus 90:E6:BA:FS5:E2:5D 192.168.2.101 100 4000 80 4000
Moduly Perla lukaszlan 00:1E:8C:5D:D6:F5 192.168.2.25 100 4000 80 4000 |=
Protected Web Directories wojtek 00:0F:EA:65:CE: 6D 192.168.2.5 100 4000 80 4000
; z kolofaxu 00:1D:7D:BF:25:1C 192.168.2.6 100 4000 80 4000
Stan systemu i serwerow
U Ioag;and ) szef 00:16:17:DD:AF:41 192.168.2.7 100 4000 80 4000
2 - A adamkierown 6C:CE:65:EA:0F:00 192.168.2.8 100 4000 80 4000
Wybrane polecenia E kaska 00:0F:EA:3D:9A:160  192.168.2.9 100 2000 80 2000 =
Zarzadzanie plikami maildol 00:0F:EA:65:CE: 65 192.168.2.10 100 4000 80 4000
@ siec mariusz135  00:1D:7D:26:1A:76 192.168.2.11 100 4000 80 4000
Sprzet ladal40 00:50:DA:35:4B:54 192.168.2.12 100 4000 80 4000
a ladal4l 00:1D:7D:26:1D:83 192.168.2.13 100 4000 80 4000
Klaster kasal3s 00:1D:7D:26:1B:34 192.168.2.14 100 4000 80 4000
@ Un-used Modules kasal 00:0F:EA:65:CE:70 192.168.2.15 100 4000 80 4000
farby 00:14:85:67:C4:EC 192.168.2.16 100 4000 80 4000
Searchel drzwi 00:19:58:45:37:58 192.168.2.17 100 4000 80 4000
S krzysill 00:1D: 7D:BF: 25: 1A 192.168.2.18 100 4000 80 4000
) magazynl34  00:07:95:E8:34:1B 192.168.2.19 100 4000 80 4000 ~
9 View Module's Logs zapisanie pliku LISTA na dysku serwera
I System Information
-~
= Refresh Modules Bl faced
= owrdt do polecen L4
@Wy}ogujsre - - R ¥
Gotowe & Internet | Tryb chreniony: wiaczony fa v Rindk -




Po wybraniu przycisku ,,EDYCJA LISTA” mozemy edytowa¢ gtéwny plik konfiguracyjny
ustugi DHCP 1 HTB. Podajemy kolejno nazwe uzytkownika, adres fizyczny karty sieciowe;j
MAC, przydzielony na stat¢ adres IP, gwarantowany minimalny download, maksymalny
mozliwy do wydzierzawienia download, , gwarantowany minimalny upload, maksymalny
mozliwy do wydzierzawienia upload.

UWAGA: warto$ci minimalne download i1 upload musza wynika¢ z otrzymanej od dostawcy
warto$ci podzielonej przez catkowita ilosci uzytkownikow.

UWAGA: warto$ci maksymalne download i upload musza wynika¢ z dowolnie
przydzielonego przez nas pasma ale nie wigcej niz wynika z wartosci otrzymanej od dostawcy
internetu

UWAGA: spacje moga by¢ uzyte TYLKO do oddzielenia poszczeg6lnych kolumn LISTY
(spacja jest znakiem zastrzezonym 1 moze by¢ w tym przypadku wykorzystana tylko jako
separator kolumny). Jeden wiersz to jeden rekord (wpis) zakonczony klawiszem ENTER

Po prawidlowym wypetieniu LISTY nalezy zapisa¢ plik (przycisk ZACHOWAJ), a
nastgpnie zatadowac listg do systemu przycikiem opisanym nr (5) ,,ZALADUJ LISTA”
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Login: root

2 webmin

@ system

o Serwery

& Inne
HTTP Tunnel
Linia polecen
Logowanie przez SSH
Moduty Perla
Protected Web Directories
Stan systemu i serweréw
Upload and Download
Wybrane polecenia
Zarzadzanie plikami

O sie¢

@ sprzet

@ Kaster

@ Un-used Modules

Search:

L:LV\ew Module's Logs
¥ System Information
S Refresh Modules
@Wy\oguj sie

i Uruchom polecenie

ZAEADUJ LISTA

Whyniki polecenia /sbin/rc.tables .

Ustawiam wpisy hosts,dhopd,ethers zgodne z /ete/Lisbas.cee i eiessasissesasess siiiaaesanesiiesnssiiiis Zrobione.

HIB ...
3 acza (czyszcze kolejki)

eguly ruchu przychodzacego (LAN)

ndywidualne reguly dla danych z Pliku /etC/LiSBai..u.cuenscnense s eianreasnsoasnroasseoenronnnnon Zrobicne
ustawiam reguly dla ruchu wychodzacego (INTERNET)
+] ustawiam indywidualne reguly dla danych 2z Pliku /etC/liSBar..u.eeesscnense et eiensoasnsoasasoasieienroannnen Zrobione

4 Powrdt do polecen
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Dodatkowo pod przyciskiem oznakowanym numerem (6) mozemy wyswietli¢ petna
statystyke efektow dziatania systemu IDS/IPS (w szczegdlnosci w zakresie zablokowanych
adreséw atakujacych nasz system obronny oraz wiele innych cennych informacji przydatnych
do analizy zagrozen)

UWAGA: Oczywiscie ilo$¢ 1 rodzaj przyciskoéw w grupie menu INNE -> WYBRANE
POLECENIA mozna dowolnie rozbudowywa¢ wedlug indywidualnych potrzeb
administratora lub kierownictwa firmy. Na szczeg6lna uwage zastuguje mozliwos¢ edycji
BLACKLISTY (czyli wykaz stacji-IP dla ktorych ruch przez UTM jest catkowicie

zablokowany)



LINUXSTAT

Podczas aktywnego monitoringu mozemy uzyskaé rézne wykresy w czterech grupach
tematycznych: System, Dyski, Sie¢, Wiasne.

Dane mozna zbierac i przedstawia¢ w podziale czasowym na: ostatnia godzina, ostatnie 6
godzin, ostatni dzien, ostatni tydzien, ostatni miesiac.
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Ostatnia godzina 04-14 08:51:19

Obciazenie systemu

1.8
1.6
1.4
1.2

stopien obciazenia systemu

08: 00 08:10 08:20 08: 30 08: 40 08: 50
Wiasne @ Slabo 0O srednio B Przeciazenie M Obciazenie Ostatnio 0.03
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Jak pokazano na przyktadowym ekranie powyzej uzyskane wykresy w szczegdlnosci dotycza:

Obciazenie systemu [%]

- Wykorzystanie procesora (w podziale na system i uzytkownikéw)

- Wykorzystanie pamigci (100% na wykresie w podziale na RAM i SWAP)

- Uzycie partycji dyskowych (stopien zajgtosci poszczegdlnych partycji)

- Uzycie dysku (w podziale na zapis 1 odczyt)

- Przepustowos¢ interfejsow sieciowych zarowno po stronie LAN i WAN (w uktadzie
wyjscie, wejscie w dowolnych jednostkach: pakiet/s, bajt/s bit/s)

- Statystyki pakietéw IP (np. w podziale na poszczegodlne ustugi)

- Liczba zdarzen wykrytych przez SNORTa (ten wykres mozna takze wykorzysta¢ do
analizy logow pochodzacych z innych systemow).

- Liczba zalogowanych uzytkownikéw (raczej malo przydatne w serwerze typu UTM)

- Statystyki pakietéw PINGa (pomiary "odleglosci" i "tloku" w sieci)



SARG (Squid Analysis Report Generator)

Jest to raport opcjonalny — uzupetiajacy. Pozwala na zbiorcza analiz¢ odwiedzanych
serwisow WWW (zar6wno w zakresie czasowym jak i ilo$ci przestanych Bajtow)

Na podstawie tego raportu mozna ocenia¢ statystyki ogdlne najczesciej odwiedzanych
serwisoOw www bez podziatu na pojedynczych uzytkownikdéw

iy Ulubiene o5 . Poisson Rouge . Red Fish ... 3 Ubieranki - Najnowsze Gr... “g Gry dla daieci. Gry online ... {Z Kategoria Ubieranki GRY ... (¥ MiniMini - GRY ] CorelTUTOR(TM) g E-Urzad - Dariusz Przybyls

|58~ 4 Webmin 1510 na debis.. XV‘gVhttp://lgz‘lﬁs‘2‘1:85/§qu|d‘..‘éitatystykl ] | o+ B v 0 & ~ Stonav Bempiecsefistwo~ Momedsis v @v
Login root || Konfiguracja moduiu ' Szukaj dokumentacji
@ Webmin Squid Report Generator
@ System Sarg version 2.2.5
@ Serwery

DansGuardian Web Content

Filter Q
Procmail Mail Filter @

Read User Mail

Serwer DHCP Log Source and Report Report Options Report Style Scheduled Report Generation
Serwer DNS BIND L Bestinanon

Serwer SSH

Serwer proxy Squid [l Generate Report Now ]] Click this button to immediately generate a Sarg report in /var /www/squid-reports using the current
2quid Report Generator configuration

7

&inne Delete existing report in directory? @ Tak © Nie

E_WP TL:””E[ Generate report for date range © Allrecords inlog file © Those from to days ago
inia polecen

Logo‘f!ame przez SSH [[ View Generated Report HVLew the most recently generated report in the directory /var/www/squid-reports.

Moduly Perla

Protected Web Directories *

Stan systemu | serwerow L4
Upload and Download
Wybrane polecenia
Zarzadzanie plikami
O siee
O sprzet
@ Kiaster
B Un.ised Modiles it

Gotowe € Intemet | Tryb chroniony: wiaczony

Jak pokazano na ekranie powyzej nalezy w pierwszej kolejnos$ci wygenerowac aktualny
raport (Generate Report Now) przycisk nr (7), a nastgpnie mozna oglada¢ gotowy raport
zbiorczy uruchamiajac przycisk nr (8) (View Generated Report)

UWAGA: raport mozna rowniez oglada¢ w postaci wykresoéw stupkowych



3. DLACZEGO LISTA JEST WAZNA

Podstawowe pytanie: dlaczego warto mie¢ spis MAC adreséw wszystkich stacji, ktore si¢
beda taczyly z serwerem UTM i dalej z internetem?

Mate dodatkowe wyjasnienie odno$nie LISTY - ot6z w tym moim rozwigzaniu zalozytem ze
TYLKO te stacje ktore sa na liScie (czyli maja wpisany poprawnie MAC 1 IP) sa
autoryzowane w sieci LAN i moga mie¢ wyjscie do internetu, kazdy inny komputer (np.
prywatny przyniesiony z domu) nie dostanie si¢ na zewnatrz i nie dostanie automatycznie
adresu IP (jest to pewne utrudnienie, ale sprytny uzytkownik moze wpisaé sobie poprawny
adres recznie) 1 komunikowac¢ si¢ w sieci LAN (aczkolwiek nie wyjdzie do WAN)

Mozna z tego mechanizmu zrezygnowaé bez uszczerbku dla pozostatych ustug, ale takie
rozwiazanie zapobiega jednemu z najgrozniejszych dzisiaj form ataku

nazywanym powszechnie: Atak man in the middle. Polega to na modyfikacji

tablicy Address Resolution Protocol (ARP), opisywany w literaturze jako zatrucie ARP ,
ARP spoofing lub ARP Poison Routing,

(ponizej zamie$citem ilustracje oraz linki ktdre to doktadniej opisuja)

Reasumujac LISTA zalatwia kilka problemow:

* mozliwo$¢ sterowania przepustowoscia poszczegolnych stacji (regulacja pasma
upload 1 download)

= state powiazanie MAC i I[P w DHCP (daje praktycznie 100% identyfikacji
uzytkownika - co, kto 1 kiedy)

= zapobiega podtaczaniu "obcych" komputeréw (np. przyniesiony przez pracownika
notebook z domu nie potaczy si¢ z internetem 1 nic nie wysle i nie odbierze)

" 1o inajwazniejsze zapobiega atakowi "man in the middle" (opisany w tym punkcie)

—, A
e

Victim Web Server
MITM
Connection
Attacker
Ciekawe artykuty:

http://pl.wikipedia.org/wiki/ARP_Spoofing
http://pl.wikipedia.org/wiki/Atak_man_in_the_middle



http://pl.wikipedia.org/wiki/Atak_man_in_the_middle
http://pl.wikipedia.org/wiki/ARP_Spoofing

4. SKOCONY OPIS KONFIGURACJI KLIENTA VPN
Jak zechcesz zarzadza¢ serwerem lub mie¢ dostgp do firmowe;j sieci lokalnej z domu to
musisz wykona¢ nastgpujace czynnos$ci:

1 krok:

zainstaluj na domowym komputerze program openvpn-2.1.1-install.exe (mozna go

pobra¢ za darmo ze strony: www.openvpn.net)

w czasie instalacji na wszystkie pytania odpowiadamy twierdzaco

(po instalacji pojawi si¢ skrot do klienta openvpn na pulpicie swojego domowego komputera)

2 krok:

nastgpnie wgraj otrzymane certyfikaty i plik konfiguracyjny do katalogu

C:\Program Files\OpenVPN\config\

tzn.: nalezy wgra¢ nie zmieniajac ich nazw wszystkie otrzymane certyfikaty czyli pliki z
rozszerzeniem PEM oraz jeden plik konfiguracyjny: client.ovpn

3 krok:

uruchom program co objawi si¢ widoczna na dole ekranu w polu systemowym ikong z
dwoma komputerkami na tle globusa. (jak wida¢ ponizej na zdjeciu)

nastgpnie po kliknigciu prawym klawiszem myszki wybierz opcj¢ CONNECT

potem juz mozesz pracowac analogicznie jak w pracy

(np. https://192.168.2.1:10000/ - to dostgp do webmina itp)

4 krok:
po zakonczeniu pracy roztaczamy kanat VPN klikamy prawym klawiszem myszki i
wywolujemy DISCONNECT.

2l Statystyki komputera debian - Microsoft Internet Explorer = _ '
T
oy

Flik.  Edycja  wWidok  Ulubione  Marzedzia Pomoc

|\d) \Wsbecz -J @ @ ::j pWyszukaj *Uluhione @ @v :;L: ‘5

&) http:ff192. 168, 16,254 85 Iskat lstat.cgi v| Prezeids  tacza
-~

Obciazenie systemu

stopien obciazenia systemu

Thu 18:00 Fri 00:00 Fri 06:00 Fri
H slabo 0 Srednio B Przeciazenie B Cbciazenie Os

Whilknrzuwetania nracasnra

&

@ Gokowe 4 Internet

a Skakyskyki komputera, ..
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S. SYNTETYCZNY OPIS TECHNICZNY SYSTEMU UTM

Wykaz pakietow ktoére zostaly wykorzystane przy budowaniu prezentowanego rozwiazania
UTM w oparciu o system Linux dystrybucja Debin 5.0.1 Lenny kernel 2.6.26:

- integralnos$¢ systemu: TRIPWIRE

- synchronizacja czasu: RDATE

- kontrola antywirusowa: CLAMAV

- anty malware (rootkity itp): RKHUNTER, CHKROOTKIT, UNHIDE

- bezpieczenstwo serwera SSH: DENYHOSTS

- proxy EMAIL: P3SCAN + RENATTACH

- proxy WWW: SQUID + DANSGUARDIAN + DGLOG + SARG+CALAMARIS

- proxy DNS (cache only): BIND9

- firewall IPTABLES: wlasny skrypt IPTABLES (polityka wszystkich tancuchow
INPUT, OUTPUT i FORWARD domyslnie ustawiona na DROP, przepuszczam tylko
jawnie zadeklarowany ruch, reszta do LOGow)

- zarzadzanie pasmem QoS: wilasny skrypt HTB oparty na TC

- system IDS/IPS: PSAD (super polecam! — monitorowanie wszelkich anomalii
sieciowych rowniez z poziomu LANu )

- dodatkowa ochrona w oparciu o sygnatury - konwersja regut SNORT na
iptables: FWSNORT

- serwer DHCP: DHCP3-SERVER (state powiazanie MAC z IP)

- powiadamianie mail: EXIM4

- kontrola sprzetu (temperatura, predkos¢ obrotowa coolera, napigcia CPU itp): LM-
SENSOR, MONDO

- zarzadzanie: WEBMIN (zwlaszcza w zakresie dansguardian 1 dglog utatwienie
zarzadzania i monitorowania przez przegladarke IE)

- wizualizacja logow: LSTAT, RRDTOOL, APACHE2

- powiadamianie SMS: skrypt python wykorzystujacy konto mBox operatora orange.pl

- szyfrowanie poltaczen VPN oparte o: OpenSSL, OpenVPN (Instalator klienta
Windows do pobrania ze strony www.openvpn.net w zaktadce Community Software —
sekcja Downloads)

11


http://www.openvpn.net/

6. SKROCONY OPIS METODOLOGII ATAKU HAKERSKIEGO

1) Rozpoznanie, wywiad (wsparcie: socjotechniki)

Sniffer - program komputerowy lub urzadzenie, ktérego zadaniem jest przechwytywanie i
ewentualne analizowanie danych przeptywajacych w sieci

Fingerprinting - rozpoznawanie systemu operacyjnego i ustug,

Exploit - program majacy na celu wykorzystanie bledow w oprogramowaniu (typowa
technika: buffer overflow)

ARP spoofing to atak sieciowy, ktory pozwala atakujacemu przechwytywaé dane przesytane
w obrgbie segmentu sieci lokalnej (Man in the middle)

2) Modyfikacja, infekcja, ukrywanie

Backdoor (Trojan) -luka w zabezpieczeniach systemu utworzona umyslnie w celu
pozniejszego wykorzystania

Rootkit - narzedzie pomocne we wlamaniach do systemow informatycznych. Ukrywa on
niebezpieczne pliki i procesy, ktore umozliwiaja utrzymanie

kontroli nad systemem

Robak komputerowy — samoreplikujacy si¢ program komputerowy, podobny do wirusa
komputerowego.

3) Przejecie kontroli:

Botnet - grupa komputerow zainfekowanych ztosliwym oprogramowaniem (np. robakiem)
pozostajacym w ukryciu przed uzytkownikiem 1

pozwalajacym jego tworcy na sprawowanie zdalnej kontroli nad wszystkimi komputerami w
ramach botnetu.

Pojedynczy komputer w takiej sieci nazywany jest komputerem zombie

4) Wlasciwy atak - wykorzystanie (gldwnie):

DDoS (Distributed Denial of Service) - odmowa ustugi, wymuszenia
SPAM - wysylania niechcianej korespondencji

Wyludzanie pienigdzy od reklamodawcow

Kradziez informacji
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