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Co oznacza ZSZ?

bezpieczeristwo - PN-ISO/IEC 27001:2007
jakoé¢ - PN-EN 1SO 9001:2009
ustugi IT - ISO/IEC 20000-1:2005



javascript:void(0)

Jak wdrazalismy ZSZ77?
Pierwsze dziatania

. 2007-2008 projekt SEKAP

System Bezpieczenstwa

Opracowanie i wdrozenie polityki bezpieczenstwa
informacji zgodnie z normami PN ISO/IEC 17799
i ISO/IEC 27001

-



Jak wdrazalismy ZSZ77?
| etap
* 2010 r. (10.06-31.10)

Opracowanie i wdrozenie zintegrowanego systemu

bezpieczenstwa wraz z przygotowaniem do procesu
certyfikacji na zgodnos¢ z normami PN-ISO/IEC 27001:2007
i PN-EN 1SO9001:2009

= audyt

= dokumentacja

= wdrozenie

warsztaty, szkolenia

I = zakup oprogramowania




Jak wdrazalismy ZSZ77?
Il etap

e 2011 r. (30.09-15.12)

Doradztwo w zakresie opracowania zasad wspotpracy

z Partnerami w zakresie eksploatacji projektu SEKAP2
zgodnie z zasadami biblioteki ITIL wraz z opracowaniem
umow z Partnerami

= audyt

= dokumentacja
" wdrozenie

warsztaty, szkolenia

-




Certyfikacja Z57

19.04.2012 r.

zakonczyt sie z wynikiem pozytywnym audit certyfikujgcy wdrozonego w
Slaskim Centrum Spoteczenstwa Informacyjnego zintegrowanego systemu
zarzadzania obejmujgcego 3 standardy: PN-EN I1SO 9001:2009, PN-EN
ISO/IEC 27001:2007, ISO/IEC 20000-1:2005.




Nasza struktura ZSZ \

Dyrektor

Petnomocnik
/SZ

Petnomocnhik
ISO 20000

Petnomocnik
ISO 27001

Petnomocnik
ISO 9001




Jakie mamy zdefiniowane procesy?

PROCESY WSPIERAJIACE 1 ZARZADCYEE

Utrzymanie i rozwoj Ogbine zasady Zarzadzanie Ksiegowosc
1 systemu zarzad=zania 1 bezpieczenstwa | /: kapitatem ludzkim 1 ifinanse
Realizacja Zarzadzanie Zarzadzanie Zarzadzanie

- zakupow 1 infrastrukturg A stacjami reboczymi A systemami
sieciowa i peryferiami

PROIEKT PROCESY ZARZADZANIA USEUGAMI
INFORMATYCZMNYMI

Badanie potrzeb

Projektowanie ustug informatycznych

Zarzadzanie poziomem
usdug informatycznych

Przygotowanie projektu . . ..
Zarzadzanie pojemnoscia

%
| ;; i dostepnoscia

Farzadzanie ciagioscia

Przekazanie ustug informatycznych

Zarzadzanie konfiguracja
Realizacja projektu

%
Zarzadzanie zmiang i wydaniem
’%

Zamkniecie projektu

Eksploatacja ustug informatycznych

Zarzadzanie incydentem

Utrzymanie produktow

Zarzadzanie problemem
projektu

—
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Zaplanowanie projektu ] Il:

e
e




truktura naszej dokumentacji ZSZ

:._ﬁ Procedura: Przeprowadzanie przegladdw Z52

I—] Przeqglad zarzadzania

:._ﬁ Ogdlne zasady bezpieczenstwa
:.__}f Procedura: Zarzadzanie ryzykiem

I—] Analiza ryzyka 2012

I—] Zasady oznaczania | postepowania 2z informacja

[-] Metodyka zarzadzania ryeykiemn zal do szacowania ryzylkiem
[-] Zasady: Zasada czystego biurka i ekranu
I—] Zasady: Zasady autoryzacii nowych srodkdw przetwarzania informacii
I—] Zasady: Zasady przebywania osadb w pomieszczeniach

I—] Zasady: Zasady uzywania telefonow i faksaw

:._ﬁ Zarzadzanie kapitatemn ludzkim

[_:]] Procedura: Rekrutacja pracownikaw i wspdtpracowniloduw

[_:]] Procedura: Derelkrutacja

[J Procedura: Planowanie, realizacja, ocena skutecznosci szkolen
[J Realizacja zakupdw

:._1.} Zarzqdzanie infrastrukturs sieciowa,

I—] Zasady ronitarowania pararmetraw srodowiskowych

I—] Zasady wpinania obcego sprzetu do siec

[-] Instrukcja: Praca w wezle dystrybucyjnym

[-] Instrukcja: aktualizacja oprogramowania (firmware)

I—] Instrukcia archiwizaci konfiguracii urzadzen sieciowych

I—] Instrukcia wylkonywania zmian konfigurac)i urzadzen sieciowych
[-] Zasady prowadzenia audytaw teleinformatycznych sieci

[-] Zasady separacji srodowisk testowych i produkcyinych




Jak dokumentujemy procedury?

? Realizacja zakupdw [Robocza] Elﬁ%% Frocedura: Wybdr dostawedw [Robocza) ||Z|e§¢§ Frocedura: Ocena dostawecdw [Hobocza]l
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Nowe pojecia dla pracownikéw

 Dokumentacja systemowa

* Klasyfikacja informag;ji

* Dziatania korygujace i zapobiegawcze
* |Incydenty bezpieczenstwa

o Zapisy

e Ustugi T
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Nowe zadania do wykonania

 Dokumentacja 7257
* Analiza ryzyka

* Plany ciggtosci dziatania
* Przeglady, audyty

* Raporty

-



Czego nie chcemy?




Jakie z tego mamy korzysci?

* Wieksza dbatosc¢ o jakosc i bezpieczenstwo
e Standaryzacja
e Zwiekszenie wiarygodnosci

-




Jakie sg nasze plany na przysztosc?

* Doskonalenie
* Pomiary
* Audyty strony trzeciej

 Wdrazanie i certyfikacje




Dziekuje za uwage

Beata Wanic
+48 32 700 78 16
scsi@e-slask.pl

Slaskie Centrum Spoteczenstwa Informacyjnego
ul. Powstancow 34, 40-954 Katowice
www.e-slask.pl
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Zintegrowany System Zarzadzania w Slaskim
Centrum Spoteczenstwa Informacyjnego
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Slgskie Centrum Spoteczenstwa Informacyjnego

I Slaski Konwent Informatykéw i Administraciji
Samorzgdowej
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ZINTEGROWA@EM ZARZADZANIA

Zarzgdzanie jakoscig

| Zarzgdzanie Bezpiec
252 Informaciji

. Zarzgdzanie ustugami



Czym jest ISO/IEC 90017

Norma ma zastosowanie w organizacjach, ktore
chcg wykazac¢, ze sg zdolne w sposdéb ciggty
dostarczy¢ wyroby spetniajgce wymagania
klienta oraz przepisy prawne, a takze chca
zwiekszy¢ zadowolenie klienta przez skuteczne
wdrozenie systemu zawierajgcego procesy
statego doskonalenia systemu.
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Czym jest ISO/IEC 270017

Miedzynarodowa norma [SO 27001 okresla
wymagania  zwigzane z  ustanowieniem,
wdrozeniem, eksploatacjg, monitorowaniem,

przeglagdem, utrzymaniem i doskonaleniem
Systemu Zarzadzania Bezpieczenstwem
Informacji.

-




Zalety normy ISO/IEC 27001

 Kompleksowe podejscie do bezpieczenstwa
informacji

* Brak szczegdtowych technicznych wymagan

e Zabezpieczenie kluczowych obszaréow
uwarunkowane przeprowadzong analiza
ryzyka

* Brak uwarunkowan branzowych
e Skalowalnos¢

‘ N



Czym jest ISO/IEC 200007

Miedzynarodowa norma [SO 20000 okresla
wymagania i wskazuje wytyczne w zakresie
ustanowienia, wdrozenia, eksploatacji,
monitorowania i  doskonalenia  Systemu
Zarzgdzania Ustugami Informatycznymi w
organizacji.

-




Dlaczego ISO/IEC 200007?

* Podejscie ustugowe do organizacji

* Koncentracja na kliencie

* uzupetnienie wymagan normy ISO/IEC 27001
* Gwarancja jakosci swiadczonych ustug IT
 Dowo6d kompetencji dostawcy ustug IT

e Spetnienie wymagan prawnych

‘ N



Proces implementacji

Potrzeba Projektowanie Wdrazanie Monitorowanie Certyfikacja
syste mu syste mu




PROJEKTOWANIE SYSTEMU

‘ N



e Audyt wstepny
* |dentyfikacja ustug
e Klasyfikacja ustug

— Ustugi biznesowe
— Ustugi powszechne

— Ustugi techniczne

-




Ustugi biznesowe
to zestawy funkcjonalnosci biznesowych,

dostarczanych przez systemy IT, ktoére sg

udostepniane na zewnatrz Slaskiego Centrum
Spoteczenstwa Informacyjnego

Zidentyfikowane: ‘

-




Ustugi biznesowe
* B_PeUP
Dostep do Platformy e-Ustug Publicznych
e B HSM
Dostep do HSM sieciowego
B LMS
Dostep do systemu e-Learning

-



Ustugi powszechne

dostarczane sg wszystkim obszarom biznesowym w
jednolitym zakresie funkcjonalnym i parametrach
jakosci.
Sg to ustugi wspierajgce wewnetrzne procesy
biznesowe Slaskiego Centrum Spoteczenistwa

Informacyjnego.

= =

Zidentyfikowane: ustug

‘ N



Ustugi powszechne

e P SOD

Dostep do Systemu Obiegu Dokumentow
e P AD

Utrzymanie domeny Active Directory
* P_Usiec

Utrzymanie udziatéw sieciowych !
’l
1

‘ N



Ustugi techniczne

swiadczone sg wewnatrz IT, niewidoczne dla
Klientéw i s3 nastawione na wspieranie Ustug
Biznesowych IT i Ustug Powszechnych IT.

Zidentyfikowane: "8 ustug
-
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Ustugi techniczne

T _Backup
Utrzymanie kopii zapasowych (backup)

* T_Vmware
Utrzymanie srodowiska wirtualnego Vmware

« T LAN '
Utrzymanie sieci LAN

-




Dekompozycja ustug

Ustuga Biznesowa

| | |

Ustuga Ustuga Ustuga
Biznesowa Powszechna Techniczna




Dekompozycja ustug

Ustuga Powszechna

| | |

Ustuga Ustuga Ustuga
Biznesowa Powszechna Techniczna




Dekompozycja ustug

Ustuga Techniczna

¥

Ustuga Techniczna




Ustuga

e Kazda ustuga opisana w karcie ustugi
— Identyfikator ustugi
— Opis ustugi
— Odbiorca ustugi
— Parametry swiadczenia ustugi
* Mierniki i wskazniki
— Elementy konfiguracji
— Ustugi wspierajgce
— Plany awaryjne

-




* |dentyfikacja i opis procesow
— Zarzgdzanie poziomem ustug informatycznych
— Zarzadzanie pojemnoscig i dostepnoscia
— Zarzadzanie ciggtoscia
— Zarzgdzanie konfiguracja
— Zarzgdzanie zmiang i wydaniem
— Zarzadzanie incydentem/problemem

‘ N



WDRAZANIE SYSTEMU

‘ N



* Wykorzystanie narzedzi informatycznych




1:{RiskManager 1.

B Srodekkantroli
3 Punkky krytyczne

£.10.1.1 Dokumentowanie procedur ekspolatacyjnych
4,101 24 & zmianarni
A.10.1,3 Rozdzielanie obowigzkdw
£.10.1.4 Oddzielanie urzadzen rozwojowych, testowych i eksploatacyjnych

A.10.10.1 Dziennik audytu

A.10,10.2 Monitorowanie u2ycia systemu

£.10.10.3 Ochrona informacji zawartych w dziennikach

A.10.10.4 Dziennik administratora i operatora

A.10,10.5 Rejestrowanie bieddw

£.10.10.6 Synchronizacja zegardw

£.10.2.1 Dostarczanie ustug - wdro2enie, wykonanie | utrzymywanie SLA przez strone trzeciq
A.10.2.2 Monitorowanie i przeglad ustug strony trzeciej

£.10.2.3 Zarzadzanie zmianami ustug strony trzeciej

£.10.3.1 Zarzadzanie pojemnosciq

£.10.,3.2 Odbidr systemdw

A.10.4.1 System antywirusowy

A.10.4.1 Zabezpieczenia przed kodem ztogliwym

A.10.4.2 Zabezpieczenia przed kodem mobilnym

A.10.5.1 Procedura archiwizacji i testowania kopii

A.10.5.1 System archiwizacji

A.10.5.1 Zapasowe kopie informacji

A.10.6.1 Zabezpieczenia sieci - 2arzadzanie i nadzorowanie

A.10.6.2 Bezpieczenistwo ustug sieciowych

A.10.7.1 Zarzadzanie nosnikami wymiennymi

£.10.7.2 Niszczenie nosnikow

A.10.7.3 Pracedury postepowania z informacjami

A.10.7.4 Bezpieczeristwo dokumentacji systemowej

A.10.8.1 Polityki i procedury wymiany informacji

A.10.8.2 Umowy o wymianie informacji

A.10.8.3 Transportowanie nosnikéw fizycanych

£.10.8.4 Wiadomosci elektroniczne
A.10,8.5 Biznesowe systemy informacyjne
£.10.9.1 Handel elektroniczny

£.10,9.2 Transakeje on-line

£.10.9.3 Informacje publicznie dostepne
A.11.1 Polityka kontroli dostepu

A.11.2.1 Polityka Certyfikacji

A.11.2.1 Rejestracja uzytkownikiw
A.11.2.2 Zarzadzanie przywilejami

A.11.2,3 Zarzadzanie hastami uzytkownikdw

Opis zabezpieczenia

Zmiany w srodkach przetwarzania informaciii systemach powinny byé kantrolowane.

Wskaznik efektywnosci
4.

Skutecznos¢ zabezpieczenia R
1 - 2abezpieczenie organizacyjne ¥
Stopien wdrozenia R
4 - zabezpieczeni dzono Formalnie, jest dosk i skuteczne ¥




7 — N Zalogowany jako: @ D K w

POMOC  ZADANIA  ZMIANA  KOMUNIKATY

Procesy

nacisnij by wyszukaé

C‘U @ Mapa procesdw
Eﬂ Procesy wspierajace | zarzadcze
EI] Projekt
LS} Procesy zarzadzania ustugami informatycznymi
ﬁ] Projektowanie ustug informatycznych
‘J Zarzadzanie poziomem ustug informatycznych
Q} ﬁ Zarzadzanie pojemnoscia i dostepnoscia,
@ Procedura : Definiowanie celdw
@ Procedura : Monitorowanie i analiza
:@ Zarzadzanie ciagtoscia,

q} Przekazanie ustug informatycznych

@ Zarzadzanie konfiguracja,

T Zarzadzanie zmiang i wydaniem

@¥" Procedura: Rejestracja oraz zatwierdzanie zmiany | wydania

@ Procedura: Realizacja zmiany awaryjne]

uﬁ Procedura: Obstuga, testowanie araz zamykanie zminay i wydania

U Eksploatacja ustug informatycznych

Cﬂ Zarzadzanie incydentem

-\V :ﬁ Zarzadzanie problemem
’H‘;ﬁ Procedura: Obstuga problemdw
ﬁ Procedura: Analiza incydentdw

@ Procedura: Aktualizacja bazy wiedzy




* Implementacja procedur
* Doskonalenie systemu

* Rejestracja i klasyfikacja incydentow
— Typ zgtoszenia
— Priorytet

-




MONITOROWANIE
FUNKCJONOWANIA
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* Wykorzystanie narzedzi informatycznych




A)
ManageEngine) lug
P Tablica wskaZnikow

Zarzadzanie komputerami | v

Incident Catalog | v

Szybkie dziatania v

Przejdz do v

Helpdesk | Zasoby
| Zgtoszenia wedtug trybu H‘yb ;v_l ‘ Podsumowanie zgtoszei Ten rniesiqci ;]
Roczpoczete... [BUKZEUEG Zalegte 18 151
E-Mail 3 0 1 BT T2
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| Otwarte zgloszenia wedtug ka Kategori ;]‘

Komputery, 1

| Haruszenie zasad SLA wedlug Kategoria 3 Hieprzypisane i otwarte zgtoszenia

- 5

Komputer.,
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=]
likage, 1 Nieprzydz
5 iSLA
2 3
\ !
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’
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1 5

| Zgtoszenia zagrozone naruszeniem zasad SLA
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Snapshot - sekap-sod-scsi Custom Links ¥ | | Actions ¥ | | Device Info ¥ | | Reports ¥

Device Details | Device Notes j Availability Response Time Today's Packet Loss

1 sekap-sod-scsi [ENER STENED ESIENES
IP Address 10.10.2.21
Vendor net-snmp
Category Server
= 00 ks 0.0
Dependency None
Paoll Using ICMP
Maonitaring 5  Min
Sys Desc. Linux sod-scsi.prv.sekap.pl 2.6....
s enet hidalacsritaichaann CPU utilization Memory Utilization Disk Utilization

e | 0w 200] 7 e | 3w 200] 7 0] 20| 7

Tools BEGE (2 Add To Google Map ‘10_.|.,T|D., Fo ‘10___..-,TID|
Recent Alarms 30

ation is 100%, threshold value for this mo.

Used Space : 54 %

URL snapshot - sekap_pl Actions ¥ | | Configure URL ¥

URL Details

Availability
URL Monitor Name sekap_pl Status @ Clear @ e
URL Address. https://www.sekap.pl/home.seam Type URL
Next Poll at Oct 17,2012 12:40:49 PM Match Content Platforma SEKAP
Last Polled at Oct 17,2012 12:35:49 PM Last Alarm
URL Response Time Graph
Responso Time - Ul - sekap_pl URL Period | Last 90 days  [+] 9.00 Hrs 21.00 Hrs
From 17-Oct 12:00 AM to 17-Oct 12:38 PM
w 3500 .
£ a0 sekap-sod-scsi
E 2000 e
3 00 [ e
£ o {
& 1000 i Time -Web - sekap-sod.
g o .
o | s From 19-Jul 12:46 PMto 17-Oct 12:46 PM
ot 030 ose0 | oron ovo0 o0
Time
M Response Time ms- Min: 131.0 Max; 3893.0 Avg: 214.72 18

Response Time ms
o

4Aug 18-Aug 1-Sep 15-Sep 29-Sep 13-Ost
Time

M Response Time ms- Min: 1.0 Max: 305.0 Avg: 231




* Monitorowanie | pomiar
* Raporty i zestawienia

* Audyty wewnetrzne

* Testy

* Przeglad zarzadzania

-




Dlaczego ISO/IEC 20000 ?

* Uporzadkowanie dziatania wtasnej organizacji,
* Koncentracja na ustugach, nie na technologii,
* Zmiana Swiatopoglgdu administratorow IT,

* Informatyka = biznes,

-




Odrobine statystyki

Przyrost liczby certyfikatow ISO/IEC 20000;
PN-ISO/IEC20000




Statystyka

Podziat branz certyfikowanych organizacji

M Outsourcing IT
M Integratorzy IT

m Bankowosc¢ i finanse

B Administracja
samorzgdowa

. Zrédto www.is02700.pl



ISO/IEC 20000
Certyfikowane instytucje w Polsce

. KGHM Polska Miedz S.A. O/COPI

. Lukas Bank S.A

. Bank Zachodni WBK S.A.

. Bank Handlowy w Warszawie S.A.

. HP Enterprise Services

. itelligence Sp. z o0.0.

. Urzad Miasta Bydgoszczy

. Transition Technologies S.A.

. Advicom Sp. z 0.0.

. Urzad Miejski Wroctawia

. Slaskie Centrum Spoteczenstwa Informacyjnego
. Elpoinformatyka Sp. z 0.0.

. PN Standard s.j

. Business Consulting Center Sp. z o.0.
. itWorks S.A

. ZETO Poznan

O 00 NO UL WN -

=
— O

S Y SEG SRS
aua b wN
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Odrobine statystyki
Przyrost liczby certyfikatow ISO/IEC 27001; PN-

ISO/IEC 27001
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ISO/IEC 27001;
PN-ISO/IEC 27001:2007

Podziat branz certyfikowanych organizacji

37
M Integratorzy IT

M Energetyka i gérnictwo
m Qutsourc ing IT

B Finanse i bankowos¢

M Logistyka i transport

m Dystrybucja IT

= Przemyst
W Inne
Administracja

m Ustugi medyczne

Pozostate ustugi

. Zrédto www.is02700.pl



Klucz do sukcesu

* Wsparcie kierownictwa

* Budowa sSwiadomosci ustugowej w CALYM
zespole

e Zaangazowanie zespotu
e Ukierunkowanie na zmiany
* Proces ciggtego doskonalenia

‘ N



ZINTEGROWA@EM ZARZADZANIA

Zarzgdzanie jakoscig

anie Ciggtoscig Zarzgdzanie Bezpiec
iznesu 252 Informacii

. Zarzadzanie ustugami



Dziekuje za uwage

Jarostaw Krawczyk
+48 32 700 78 16
scsi@e-slask.pl

Slaskie Centrum Spoteczenstwa Informacyjnego
ul. Powstancow 34, 40-954 Katowice
www.e-slask.pl
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