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EL OBERHAUS SCIENCE 03.21.18 06:10 PM

F[N[\IJ]JYy A DNA GOMPUTER MATERIALS | RESEARCH UPDATE
THAT CAN ACTUALLY BE The quantum internet comes closer
REPROGMMMED 31 Ja'n 2019 Belle Dumé

2en able to run one algorithm, but a new design shows

how these machines can be made more flexible—and useful. & LA TIGRE

DNA IS SUPPOSED to rescue us from a computing rut. With
advances using silicon petering out, DNA-based computers
hold the promise of massive parallel computing

R
2

Hoi-Kwong Lo (ECE} and his collaborators have performed a proof-of-principle experiment on a key aspect

a
of all-photonic quantum repeaters. (Credit:

y : : Jessica Maclnnis)
architectures that are impossible today.

https://tiny.pl/t9nnf https://tiny.pl/t9nnp
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DIGITALTRANSFORMATION sarallel
/%~ TRENDS 2019

*data taken from Forbes Article “Top 10 Digital Transformation Trends For 2019"

BIOCkCh ain -— 3x- More effectivelyused data with a sound

investment in Data, Analytics, Machine

Hot Tech or Hot Mess? 4x Learning & Al digital programmes

New companiesare paving the way for

other 3G providersto startoffering
new, innovative services for mobile G D P R

users. There'sno doubt that we will Misuse of personal datawillimpact brand identity,
startseeing 5G on thetop corners of marketingand selling - all business-criticalinitiatives

our phone as earlyasnext year. to keepthe customer happy and coming back.
M. i
. - 1N€Rise

It's Still All

About That L 7 Edgeand Core
Cloud Sentiment Computing Merge
C tion: Analysis Help With Growth of loT
o T A CEO'sTo Lead ToMaximiseData
Public, Private Their Way Digital Utilisation

and Hybrid Transformation

https://tiny.pl/t9nn2
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Jakos¢ nagrania z monitoringu okazata sie zbyt niska.
Sztuczna inteligencja nie pozwolita na rozpoznanie szczegdidw
infografiki na pojezdzie, ktdérego kierowca dokonat szkody.
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5 2019 Data Breach
Cyber Security FUJITSU Investigations
Predictions Report

for 2019

SPLUNK 2019
PREDICTIONS

-2016
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FACING FORWARD

Cyber Security in 2019 and Beyond
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Attackers will exploit artificial intelligence (Al)
systems

Defenders will depend increasingly on Al to
counter attacks




o
2
per}
w
—
j
fur
=4
=
=

18

.pl/t957

//tiny

https

Cyfryzacji



https://tiny.pl/t95jg

-II \>TECHINFONUODOD

Irlandzki odeW|edn|k UODO
(DPC) https://www.dataprotection.ie [...]13 maja 2019 r. zostat
poinformowany przez WhatsApp Ireland o powaznej luce
w zabezpieczeniach platformy. Luka mogta umozliwic
zainstalowanie nieautoryzowanego oprogramowania i uzyskac
dostep do danych osobowych na urzadzeniach, na ktorych
zainstalowano WhatsApp.

DZIEN BEZPIECZNEGO
INTERNETU 6 LUTEGO 2018 R.

B et %
https://tiny.pl/t9n2r &



https://www.dataprotection.ie/
https://tiny.pl/t9n2r

PREZES
URZEDU OCHRONY

DANYCH OSOBOWYCH

dr Edyta Bielak-Jomaa

DECYZIA

ZSPR.421.3.2018

Na podstawie art. 104 § 1ustawy zdnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2018 1. poz. 2096, z pdzn. zm.) oraz art. 7 ust. 1 12, art. 60 1 art.
101 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000,
z pozn. zm.) w zwiagzku z art. 12 ust. 1, art. 14 ust. 1 - 3 1art. S8 ust. 2 lit. d 11it. 1 oraz z art. 83
ust. 5 lit. b rozporzadzenia Parlamentu Europejskiego 1 Rady UE 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zmiang
ogloszong w Dz. Urz. UE L 127 z23.05.2018, str. 2), po przeprowadzeniu postepowania
administracyjnego w sprawie przetwarzania danych osobowych przez X. Sp. z 0. o.. Prezes

Urzedu Ochrony Danych Osobowych

aruszenie przez X. Sp. zo. o., przepisow art. 14 ust. 1-3 rozporzadzenia

htt pS : //t 1ny ° pl/t9n21 raneicl-iaon 1 Radsw: TTE IMNTA/ATO 1 Radx TTE IMNTA/ATA 7 Ania 77 lwanatnia INTA

Warszawa, dnia 15 marca 2019r.
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Axence Polska
axence 276 obserwujgcych
7 h

+ Obserwuj

Dzi$ na PGE Narodowy wydarzenie Axence Partner Day
potgczone z konferencjg prasowgq i premierg raportu
"Wtadcy Sieci - Wyzwania zarzgdzania i bezpieczenstwa
IT". ZebraliSmy ponad 500 ankiet od administratoréw /
specjalistow IT aby zobrazowac stan polskiego IT, gtéwne
zagrozenia i wyzwania oraz codzienne obowigzki
problemy informatykéw. Wyniki badania zaprezentowat
Robert Poslajko z Axence Polska. Na konferenciji
poprosilismy o komentarz ekspertow. W debacie wzieli
udziat: dr Maciej Kawecki z Ministerstwo Cyfryzacji,
Michal Jaworski z Microsoft, Artur Cieslik z IT
Professional, Robert Siudak z Instytut Kosciuszki oraz
Grzegorz Oleksy z Axence Polska. W drugiej debacie
goscimy reprezentantow firm technologicznych Bartosz
Leoszewski z FancyFon Software Ltd, Artur Cyganek z
Acronis oraz Magdalena Baraniewska z F-Secure
Polska.

Bardzo mocno wybrzmiata konieczno$¢ wzmocnienia roli i
znaczenia specjalistow IT w organizacjach, znaczenie
edukacji uzytkownikow, powszechnosé¢ zagrozen typu
wycieki danych - a w konsekwencji niezbednosc¢
zaangazowania srodkéw w budowanie zabezpieczen. Rola
informatykow w firmach przeszta z roli "technika" do
pozycji mocno osadzonej w biznesie. W wielu

. . anizacjach mocno przyczynito sie do tego RODO.
httDS > //tlny > pl/t9n2d ny raport na raport.axence.net
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UODO nalozyl druga kare na podstawie
RODO

autor: Stawomir Wikariak 16.05.2019, 17:25; Aklualizacja: 16.05.2019, 17:29

Udostepnij na Facebooku Udostepnij na Twitterze

RODO. Dane osobowe zrodio: ShutterStock

Urzad Ochrony Danych Osobowych natozyt drugq kare na podstawie
RODO. Jeden ze zwigzkéw sportowych bezprawnie udostepniat na swej
stronie internetowej szczegétowe dane sedziow, w tym ich adres i PESEL.
Kara w wysokosci niespetna 56 tys. zt to przede wszystkim jednak wynik
tego, ze cho¢ zwigzek wiedziat o naruszeniu, to przez pot roku nie naprawit
swego btedu.

Samochodowy atlas Polski z Dziennikiem Gazetg Prawng. Najbardziej aktualna sie¢ drog
i autostrad, obwodnice miast, fotoradary | odcinkowy pomiar predkosci. Sprawdz >>=

O naruszeniu ochrony danych poinformowat prezesa UODO sam zwiazek w lipcu 2018 r.
Nie kryt tego, ze wskutek niezamierzonego dziatania, na jego stronie internetowe] pojawity
sie dane 585 0s6b, ktérym przyznano licencje sedziowskie. Poza imionami | nazwiskami

takze takie, ktorych nie byto wolno udostepnia¢ — doktadne adresy zamieszkania | numery
PESEL. Zwiazek sam tez powiadomit o swym btedzie wszystkich zainteresowanych.
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wi® Adrian  Stronagitowna  Utworz

Ochrony Danych

@ Grupa zamknigta

@ Interakcja jako Ty

Informacje
Dyskusja
Ogtoszenia
Czionkowie

Wydarzenia PRAWO.GAZETAPRAWNA PL
RODO nie jest glupie, ale bywa giupio stosowane
Do przepis6w o ochronie danych osobowych trzeba podchodzi€ nie tylko z...

Filmy

Zdjecia
P O3 33 komentarze

o Lubie to! () Komentarz
Szukaj w tej grupie Q

Stowo "gtupie” jest nieadekwatne. RODO jest po
prostu zle napisane. Jakby pisat je kto$ kto sie uczy pisac akty
prawne, albo ktos kto nie zna zasad wykfadni, albo jakby kto$
zapomniat gdzie schowat ostateczna redakcje tekstu. Koncepcja nie
jest zta, re... Zobacz wiecej

Lubie to! - Odpowiedz - 2 d - Edytowano OD‘O

A moim zdaniem problem jest gdzie indziej. Zamiast
szukac znaczenia w przepisach i ich istocie, pochylamy sie nad tym
co mowig literki, kropki i przecinki. No i do tego stosowania nalezy
dodac krajowe przepisy - konia z rzedem temu, kto uzasadni po co
... Zobacz wiecej

4

Lubie to! - Odpowiedz - 2 O

One tez sie same nie napisaly.
-

Lubie to! - Odpowiedz - 2 d 5
a Napisz odpowiedz © &)

Nie wolno stosowac zasad wyktadni prawa
krajowego do prawa UE. Nie literalnie, nie gramatycznie. Bardziej
funkcjonalnie i celowosciowo. | jakos sie da to RODO zrozumieé &
TSUE podkresla od lat wielojezykowos$¢ prawa UE i koniecznosc
analizowania aktow w innych jezykach. Wszak wisnia i czeresnia to
nie w kazdym jezyku to samo &2

Lubie to! - Odpowiedz - 2 d O

<% odpowiedziat - 29 odpowiedzi 7 min

https://tiny.pl/t95jr | JEEE

PrywatnosSc - Regulamin - Reklama
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DPIA i ocena ryzyka
w ochronie danych

Piotr Wojczys
CISA CICA


https://tiny.pl/t95jr

Proponowany wykaz rodzajow przetwarzania dla ktérych wymagane jest przeprowadzenie oceny skutkow dla ochrony danych

Rodzaje/kryteria dla operacji
przetwarzania, dla ktérych
wymagane jest
przeprowadzenie oceny

1. Ewaluacja lub ocena, w tym
profilowanie i przewidywanie
(analiza behawioralna) w
celach wywotujgcych
negatywne skutki prawne,
fizyczne, finansowe lub inne

niedogodnosci dla oséb
fizycznych

2. Zautomatyzowane
podejmowanie decyzji
wywolujacych skutki prawne,
finansowe lub podobne
istotne skutki

Przykiady operacji/zakresu danych/okolicznosci, w
ktérych moze wystapi¢ wysokie ryzyko naruszenia dla
danego rodzaju operacji przetwarzania

Profilowanie uzytkownikow portali spolecznosciowych i
innych aplikacji w celach wysylania niezamowionej
informacji handlowej (spamu).

Profilowania oséb bezrobotnych pod katem dostepu do
réznych form pomocy bez ich zgody.

Ocena zdolnosci kredytowej, przy uzyciu algorytméw
Sztucznej Inteligencji i Zgdania ujawnienia danych nie
majacych bezposredniego zwigzku z oceng zdolnosci
kredytowej.

Ocena stylu zycia, odzywiania sig, jazdy, sposobu spedzania
czasu itp. osob fizycznych w celu np. dla - podwyzszenia im
ceny sktadki ubezpieczeniowej, na podstawie tej oceny
nazywanym ogolnie optymalizacjg sktadki ubezpieczeniowe;
Profilowanie posrednie (ocena osoby na podstawie
przynaleinosci do okreslonej grupy).

Systemy monitoringu wykorzystywane do zarzadzania
ruchem lub przeciwdzialania zagrozeniom/naduzyciom
drogowym, umozliwiajgce szczegdtowy nadzér nad kazdym
kierowca oraz jego zachowaniem na drodze w szczegdlnosci
systemy pozwalajace na automatyczng identyfikacje
pojazdow.

https://tiny.pl/t95jr

Potencjalne obszary wystapienia/ istniejgce obszary
zastosowan

Media spolecznosciowe, firmy marketingowe, firmy
headhunterskie.

Urzedy pracy w zakresie profilowania oséb hezrobotnych.

Banki, inne instytucje finansowe upowaznione do udzielania
kredytéw, instytucje pozyczkowe w procesie oceny zdolnosci
kredytowej.

Firmy ubezpieczeniowe — oferowanie znizek zwigzanych ze
stylem zycia (papierosy, alkohol, sporty ekstremalne, styl jazdy
samochodem).

Firmy ubezpieczeniowe — np. korzystniejsze oferty
ubezpieczeniowe, kredytowe dla pracownikéw okreslonych grup
np. administracji publicznej, nauczycieli.

Drogi objete odcinkowym pomiarem predkosci (system gromadzi
informacje nie tylko o pojazdach naruszajacych przepisy, ale o
wszystkich pojazdach pojawiajacych sie w kontrolowanym
obszarze), odcinki drog wyposazone w system elektronicznego
poboru oplat viaTOLL.
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Komentarz nt. zmian legislacyjnych dotyczacych stosowania RODO w zakresie pisemnych
upowaznien do przetwarzania danych osobowych
Opracowat: Piotr Wojczys CISA, CICA

Projekt ustawy zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia 2016/679 (ustawa sektorowa) przewiduje wprowadzenie szerokiego, aczkolwiek
wybidrczego obowigzku wydawania przez administratora pisemnych upowaznien do przetwarzania
danych osobowych. Mechanizm ten jest wskazywany jako zabezpieczenie zapobiegajgce naduzyciom
lub niezgodnemu z prawem dostepowi lub przekazaniu danych.

Upowaznienia nie sg w projekcie ustawy sektorowej skojarzone tylko z przetwarzaniem szczegolnych
kategoriami danych osobowych, wystepuja tam czesto, jednak wyspowo. Ten "szczegolny srodek
bezpieczenstwa" miatby miec szerokie zastosowanie, takze w odniesieniu do dziatan wykonywanych
na danych w tak ,,wrazliwych” obszarach jak te regulowane np.:

- ustawa o szczegdlnych zasadach odbudowy, remontéw i rozbiorek obiektow budowlanych
zniszczonych lub uszkodzonych w wyniku dziatania zywiotu,

- ustawga o samorzadach zawodowych architektow oraz inzynierow budownictwa,

- ustawg o planowaniu przestrzennym,

itp.

Stosowanie upowaznienia do przetwarzania danych osobowych w formie samoistnego
dokumentu, czyli dotychczasowa praktyka oparta na uproszczonej interpretacji art. 39 ust.2
poprzedniej Ustawy o ochronie danych osobowych, nie znajduje odzwierciedlenia w przepisach RODO,
co dostrzega coraz szersze grono ekspertow. Nie dziwi wiec, ze takie dziatania nie byty i zasadniczo nie
sg stosowane systemowo w ani w innych krajach UE ani w instytucjach unijnych znajdujacych sie pod
bezposrednim nadzorem Europejskiego Inspektora Ochrony Danych (EDPS). W RODO sformutowanie
,Z upowaznienia” (org. ,under the authority”) odnosi sie bowiem do ogolnego wtadztwa
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WSKAZOWKI DOTYCZACE ZGtASZANIA NURUSZEN OCHRONY DANYCH OSOBOWYCH (v.2)

Opracowat: Piotr Wojczys CISA, CICA.

Przyktady zawarte ponize] majg charakter niewyczerpujacy. Majg one pomdc w podjeciu decyzji czy w okreslonych
przypadkach naruszenia ochrony danych osobowych nalezy dokonac odpowiednich zgloszen i zawiadomier.

A. Przyktady kwalifikacji naruszeri ochrony danych osobowych i podmiotéw ktére nalezy poinformowac

Pozycje 2-12 opracowano na podstawie publikacji Europejskiego Inspektor Ochrony Danych (EDPS) pt. ,, Guidelines on personal data breach notification For the
Eurcpean Unien Institutions and Bodies” 21 November 2018.
https://edps.europa.eu/data-protection/our-work/our-waork-by-type/puidelines en

Pozycje 13-16 opracowano na podstawie materiatdw opublikowanych przez brytyjski organ ochrony danych — Information Commissioner’s Office (ICO) pn. ,DPPC
2018:Personal data breach revised case studies”.
https://ico.org. uk/for-organisations/resources-and-support/pdb/

Pozycje 17- 26 zaczerpnigto z wytycznych WP250rev. 01 Grupy Roboczej Art. 29 (obecnie: Europejska Rada Ochrony Danych) pn. ,, Wytyczne dotyczace zgtaszania
naruszen ochrony danych osobowych zgodnie z rozporzadzeniem 2016/679" Przyjete w dniu 3 paZdziernika 2017 r. Ostatnio zmienione i przyjete w dniu 6 lutego
2018 r.

https://uocdo.gov.pl/pl/10/12

Pozycje 1 oraz 26 i nastepne opracowanc na podstawie decyzji wydanych przez Prezesa Urzedu Danych Osobowych.

Zgtoszenie Zawiadomienie
Typ organowi 0s0b, ktérych

https://tiny.pl/t957r

Przyktad naruszenia naruszenia| nadzorczemu | dane dotycza Wyjasnienie / Uwagi
(PUODO) 0 naruszeniu
Dokument urzedowy zawierajacy imie Poufnosc TAK TAK Poniewai zakres danych osobowych jest
i nazwisko osoby, jej PESEL oraz zardwno szeroki i potencjalnie utatwia postugiwanie
adres zameldowania jak i adres sie cudza tozsamoscia nalezy dokonac
korespondencyjny zostaje omytkowo zgloszenia i zawiadomienia. Moze miec
wystany przez ePUAP do innej osoby. Nie miejsce np. wykorzystanie numeru PESEL
ma mozliwosci wycofania pisma przed przy gtosowaniu w budzecie obywatelskim
jego odbiorem przez niewfasciwego przez inng osobe i w ten sposob prawa
odbiorce. osoby, ktdrej dane dotycza moga byc
naruszone.

Urzad przenosi sie do innego budynku. Poufnosé TAK TAK Poniewaz teczki zawierajg dane

Pracownicy zewnetrzni zatrudnieni do Integralnosc szczegdlnych kategorii, istnieje wysokie

przeprowadzki znajdujg otwartg szaftke ryzyko naruszenia praw i wolnosci oséb.
7 kartotekami kadrowymi i okolicznosci
wskazujg, ze brakuje wielu teczek. Teczki
zawierajg dokumenty z danymi

o zdrowiu. Kopie tych danych znajduja
sie nadal w systemie informatycznym
urzedu.

Podmiot leczniczy posiada wiasng Dostgpnosc TAK TAK Wrazliwy charakter danych (dane

infrastrukture informatvezna 7z folderami Poufnosc crczecolnveh katecorii) stanowi wveokie
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ZSPU.421.1.2018

PROTOKOL KONTROLI

https://tiny.pl/t957r
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‘ EKSPERT RODO OFERTA FAQ HOW-TO  ONAS  KONTAKT  AKTUALNOSCI

Skutecznie
wspleramy
naszych klientow

T N, &a il i G
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AV /IS

Antivirus,
Internet Security

-monitorowanie
plikow
-skanowanie w czasie
rzeczywistym
-analiza heurystyczna
-wykrywanie wiruséw
-usuwanie wirusow
-kwarantanna
podejrzanych plikow
-analiza sygnaturowa
-analiza cyfrowych
odciskow dla plikow
-czesto zawiera
skanowanie e-maili
(funkcja antyspamu)
-korzysta z agentow

16 rozwigzan do zabezpieczenia infrastruktury firmowej

+ powigzania z 20 CIS Controls & Resources (C1S-xx)

C1S-9,11,12,14,15

C1S-11,12,14,15

NSS

Network
Segmentation
[ Separation

Firewall/
Next Gen. Firewall

-na styku sieci
-warstwa 2-4,
2-7T (NGFW)

-separacja logiczna
-podziat sieci na
mniejsze segmenty
-wdrozenie bram -filtrowanie pakietow
pomiedzy sieciami -filtrowanie wg portow
-wdrozenie stref DMZ -filtrowanie SPI
-wdrozenie izolacji

przy uzyciu IPSec -filtrowanie sesji

-segmentacja pamieci-lub potaczenie wiw
dyskowej -korzysta z regut dot.:
(LUN masking) adres IP, port sieci,

-wdrozenie rozwiazan protokot

CDS (Cross Domain) -analiza sygnaturowa
w oparciu o produkty (NGFW)

lub technologm -wykrywanie aplikacji

INGFW)

https://tiny.pl/t9n68

yfbudowany IPS
NGFW)

CIS-9,12,14

Proxy server

-na styku sieci
-warstwa 7, 3 (NAT)
-uwierzytelnienie
uzytkownikow
-filtrowanie tresci
-filtrowanie URIi

-filtrowanie URI -NGFW -zapisywanie logow
serwera od domeny -filtrowanie procesow -cenzurowanie tresci

-blokada ruchu
niepozgdanego
-korzysta z czarnych
list URL, DNS,
-korzysta z wyrazen
nieregularnych
-korzysta z requt
-maskuje oryginalny
adres IP (np. NAT)

q

Cl1S-8,9,12,19,20

CIs-3,5,6,8

IPS/IDS UTM
Intrusion Unified
Prevention/Detection Threat
System Management

-zawiera firewall
-zawiera IDS/IPS

-na styku sieci
lub wewnatrz sieci

-warstwa 2 do 7, -wbudowany VPN
-NIDS, HIDS, NNIDS -wbudowany
-analiza pakietow antywirus
-Sledzenie pakietow -wbudowany

-dekodowanie serwer proxy
protokotow -kontrola aplikacji
-analiza heurystyczna -filtrowanie URIi
-analiza anomalii -wbudowany WAF
-analiza sygnaturowa
-blokada ruchu
niepozadanego
-korzysta z regut
-korzysta z agentow

IS 13,16

DLP SIEM

Data Security

Leak/Loss Information & Event
Prevention Management

-wykrywanie danych -filtrowanie zdarzen
wrazliwych: osobowezapisywanie logow
finansowe, zdrowotne -analiza zdarzen
-kontrola zapisu -generowanie

danych raportow
-analiza ruchu -zarzadzanie logami:
-analiza tresci: z aplikaciji,
w uzyciu, wruchu, baz danych
archiwalnych z urzadzen

sieciowych
-korelacja danych
-korzysta z regut

-analiza sygnaturowa

-korzysta z regut

-korzysta z wyrazen
regularnych

-analiza statystyczna

-analiza stownikowa

-analiza cyfrowych
odciskow dla danych
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C1S-1,2,7,8,9,18,19

CIs-12
EPP/EDR DAM PAM IAM (IdM) WCF
Endt Pc:!nt { Security Database Privileged Identity Web
rotection Analytics Activity Access Access Content
Detection Monitoring Management Management Filter
& Response
-monitorowanie -warstwa 2 do 7, -monitorowanie -kontrola dostepu -kontrola dostepu -filtrowanie stow
koncowek i zdarzen -klasyfikacja aplikacji aktywnosci aplikacji dla uzytkownikow dla uzytkownikow kluczowych, kategorii
sieciowych filtrowanie zdarzern -monitorowanie -kontrola kont -zarzadzanie -korzysta z UIRBL,
-zapisywanie logow -zapisywanie logow  pamigci BD uzytkownikow uzytkownikami SURBL, czarnych
do centralnej DB -analiza zdarzen -kontrola kont uprzywilejowanych -kontrola dostepu do list, URI
-wykrywanie -generowanie uzytkownikow -monitorowanie ustug -korzysta z biatych
podejrzanej raportow uprzywilejowanych  komend na produkcji -kontrola zakresu list
aktywnosci -zarzadzanie logami -audytowanie dzialan -kontrola kont uprawnien (RBAC) -filtrowanie tresci
-wykrywanie rzadkich -analiza behawioralna administratorow wspotuzytkowanych dostgpowych -filtrowanie URIi
procesow -korelacja danych systemow i aplikacji -audytowanie dziatan -kontrola -blokada stron ww
-wykrywanie -identyfikacja kont -kontrola uprawnien administratorow uwierzytelnienia skompromitowanych
nierozpoznanych wspotuzytkowanych uzytkownikow systemow i aplikacji uzytkownikow (SS0O)
potaczen sieciowych -wykrywanie zagrozen -zapisywanie logow
-korzysta z agentow  z wnetrza firmy w zewnetrznej BD
-wykrywanie kont -analiza behawioralna
skompromitowanych -integracja z IAM
-analiza podejrzanego -integracja z SIEM
ruchu sieciowego -korzysta z reguf
-korzysta z agentow
Adnotacje:

1.Wszystkie rozwigzania i urzadzenia wymagaja odpowiedniej konfiguracji, utrzymania i zarzadzania przez wykwalifikowanych inzynieré
2.Wiekszosc¢ rozwigzan wymaga posiadania (wykupienia) aktualnych subskrybcji wsparcia (np. sygnatury) u ich dostawcaow.

Cls-12,18

WAF

Web Mobile / Enterprise

Application Device

Firewall Management
-filtrowanie ruchu -obowigzkowe

z/do aplikacji uzywanie hasta
-monitorowanie ruchu-zdalna konfiguracja
z/do aplikacji urzadzen mobilnych
-blokowanie ruchu  -szyfrowanie systemu
z/do aplikacji urzadzenia
-analiza sygnaturowa -szyfrowanie danych
-korzysta z regut -wykrywanie Jailbreak
-blokuje szkodliwe  -wykrywanie malware
oprogramowanie -zdalne, bezpieczne

skasowanie danych
-zarzadzanie
konfiguracjg VPN,
WiFi

-zdalne monitorowanie
urzadzen

-$ledzenie lokalizacji
urzgdzenia

-korzysta z agentow

w ds bezpieczenstwa.

3.Niektére rozwigzania sa obowiagzkowe (wymagania prawne GDPR, compliance, audyt, ISO 27001) dla okreslonych branz (finanse, zdrowie) -np. DLP, SA, DAM, PAM, IAM, SIEM.

4.Mocno zalecane dodatkowe uwierzytelnienie administratorow przy wykorzystaniu sktadnikow MFA (Multi Factor Authentication).
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The Rise of the 4th Platform: A Fabric of Community, Data, Devices, & Intelligence

<___omniconnected fabric of people, intelligence, activity >

smart ecosystem

® . . Billions of
= 4 223131 Users, Apps,
and Sensors

Sensors (loT), Machine Intelligence, Mind/Machine UXs

Ambient Computing

_-_-_______...--

effectively
infinite network

connections

asymptotic network
effects

+ Dynamic contextual services

+ Shared perception & learming

* Ecosystem domination

* Instantly composable apps

* Fully digital business models

« Time augmentation

+ Digital communities as institutions

@ially connected apps, people, da—_tli____\‘:x

ecosystem

_.—-—--"""'-J
Web, Social, Mobility, Big Data
Cloud Computing

~one quintillion
network

connections
high network effects

* Omnichannel user experiences

* Ecosystem competition

* Real-time knowledge flows,
economy, and analytics

* App stores, on-demand apps

+ Global digital communities

* Hybrid digital business models

networking

‘--._,_________ _________,_.--’
Networked PCs, LANSs, File Servers, Internet
Distributed Computing

billions of
network

connections
low netwaork effects

* Sharing & collaboration

* Aggregation of IT

* Productivity

* Decentralization of
data capture, storage
& computing

: Billions of Millions of
Users Apps
» Hundreds — Tens of
w of Millions . Thousands
of Users of Apps
i Millions ﬂ! Thousands
of Users of Apps

Mainframes, Minicomputers, early PCs
Standalone Computing

@EaﬂrﬁtIUE 5 @ Some Rights Reserved. 2015. adlUUI .I_-|lr' Dion Hinchcliffe
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0 network

connections
no network effects

* Automation

» Efficiency

* Centralization of
data capture, storage
& computing
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Udziat w takich wydarzeniach jak
Slaski Konwent Informatykdw i Administracji
jest znakomitym sposobem na wymiane informacji pozyskanych
zarowno z formalnych, jak i nieformalnych zrédet

(nie tylko na temat technicznej strony RODO)

Do zobaczenia za rok!



Dziekuije!

Adrian Kapczynski
adrian.kapczynski@pti.org.pl

Polskie Towarzystwo Informatyczne
Sekcja Przysztosci IT



