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Audyty - Bezpieczenstwo IT - Ekspertyzy - Oprogramowanie -Szkolenia

i = |nstytucja specjalistyczna

= Zespot najlepszych specjalistow
w Polsce
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= Wiasne produkty
= Profesjonalne centrum szkoleniowe
= Laboratorium Odzyskiwania Danych

= Dziat analiz kryminalnych

= Dziat handlowy

= Dziat audytu
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Laboratorium - Zakres Ustug e

Odzyskiwanie danych z komputerow, dyskéw przenos$nych, telefonoéw, serwerdw itd.

W skrécie - Wszelkich urzgdzen przechowywujgcych dane.

Analiza uszkodzonych urzadzen mobilnych oraz dronow. Jesli trzeba wraz z naprawg urzgdzenia.
Zabezpieczanie danych w terenie

Analiza komputerow, telefonow i tabletow.

Odblokowywanie komputeréw i telefonéw. A
Analiza nagran video, monitoringu, poprawa jakosci obrazu

Analiza nagran gtosowych, stenogramy




Laboratorium - Zakres Ustug =

Odblokowywanie najnowszych telefonow i tabletow
— iPhone , Samsung, Huawei - JAKO JEDYNIW POLSCE

Analizy atakow cyberprzestepczych, Analizy wtaman sieciowych

Odszyfrowywanie danych

Analizy kryminalne (Analizy danych pochodzgcych z rachunkéw bankowych, faktur, z bilingéw telefonicznych, g

oraz analizy grup przestepczych) [|,
Ustugi hybrydowe — informatyka sledcza + analiza kryminalna ‘ i -
le i i3 a
Ekspertyzy = : i i :
Audyty bezpieczenstwa i testy penetracyjne — — -.": .
§ &

(gutsourcing




= Prowadzimy szkolenia z zakresu:
- Bezpieczenstwa IT
- Informatyki Sledczej
- Informatyki Sledczej — Mobile Forensics
- Informatyki Sledczej — Wideo Forensics

- Sciezka Systemu Linux
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Najpopularniejsze:

- Bezpieczny pracownik

- Techniki Hackingu i Cyberprzestepczosci

Szkolenia Produktowe

( Xways, FTK, UFED, Amped5 i wiele innych) !
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Szkolenia, eventy, konferencje... [SEC

12-14/06/2017 Szczytno [ ) S8
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Konferencja ForSec — 09-10.X — KATOWICE

,,Anallzy kryminalne zorganizowanych grup przestepczych”
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JESTESMY WYLACZNYM DYSTRYBUTOREM ISEC
WIELU KLUCZOWYCH ROZWIAZAN

sUMURE | @n
Forensics Simplified \ /
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Bezpieczenstwo danych twojego smartfona
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Analogowy telefon
Ledowy wyswietlacz

Pamieé¢ na 30 numeréw

Pamieé nawet 1TB + karta
pamieci

Wyswietlacz o rozdzielczosci
3040%1440

GSM/UMTS/LTE/WIFI/BT/NFC

GPS, aparat, odblokowywanie
palcem, twarza, zrenica..
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Jak wyglqda nasze zycie w 2019 ? ISEC]

Z przyjaciotmi W rodzinie

Nasze zycie jest non-stop
Akcesoria do smartfonow rejestrowane
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SAMSUNG -~ )

Bezpieczenstwo Twoich danych
| danych przedsiebiorstwa

. = Wszystkie telefony nowej generacii
sg podatne na ataki hackerskie, przez
CO jestesmy narazeni na utrate
naszych prywatnych danych oraz
danych instytucji w ktorej pracujemy




Top 5 Producentéow Telefonéw

Chinese Bra
|

TOP 5 producentow smartfonow w 3 kwartale 2017 r. (wedtug liczby sprzedanych

urzgdzen)

PRODUCENT UDZIAL 3Q 2016

Samsung 19.3%
Apple 11,6%
Huawei 57%
Oppo 6,6%
Kiaomi 4,0%

7ridin- Statista — Chinese Brands Challenae Samsuna and Annla

UDZIAL 3Q 2017

22,3%

SPRZEDAZ 3Q 2017 (MLN)
85,6 min
45,4 min
36,5 min
29,4 min

26,9 min
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nds Challenge Samsung and Apple

Q32016 [ Q32017 Units sold in Q3 2017

45.4m 36.5m 29.4m 26.9m

statista %
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Co by byto, gdyby Twéj telefon sam, zaczat nagle dzwonic¢,
wysylaé wiadomosci, przeglada¢ strony internetowe?
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Jak to mozliwe?

Do przeprowadzenia tego ataku wystarczyto :

*iPhone z iOS 11.2 lub nizszym lub telefon z Androidem 8

*\W telefonie aplikacja wirtualnego asystenta

«Zestaw stuchawkowy z podtagczonymi do telefonu stuchawkami
*Nadajnik radiowy
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Jak to mozliwe?

Jak wyglada taki atak?
Nadajnik radiowy wysyta fale radiowe, ktore po cichu wydajg polecenia gtosowe
do iPhona lub telefonu z Androidem, ktére majg wtgczone aplikacje Siri lub Google
Now.

+ Kable stuchawkowe dziatajg jak antena radiowa i mogg by¢ wykorzystane do
swoistego oszukania telefonu, zeby uwierzyt, Ze polecenia glosowe pochodzg
z mikrofonu uzytkownika.
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Konsekwencje

Majgc dostep do telefonu i kontrole nad nim, haker moze przeprowadzi¢ teraz wiele czynnosci np.:
» Zadzwoni¢ do dowolnej osoby

* wysta¢ wiadomosci SMS, MMS

* przeksztatcic telefon ofiary w urzgdzenie podstuchowe,

* przeglgdac strony zainfekowane ztosliwym oprogramowaniem,

* rozsytaC spam za pomocg poczty firmowej wiadomosci typu phishing przy uzyciu e-maila,

* Przejac¢ kontrole nad portalami spotecznosciowymi Facebooka czy Twittera

+ Zainfekowac znajomych ztosliwym oprogramowaniem

* Popetniac przestepstwa, wytudzenia



19

CIEKAWOSTKI

Zyski z cyberprzestepczosci juz dawno znacznie przekroczyty te spowodowane Swiatowg sprzedazg marihuany,
kokainy i heroiny.

W ostatnim roku ofiarami cyberprzestepcéw padto 541 mln osdb na catym swiecie.

Okoto 73% procent dorostych korzystajgcych z Internetu byto przynajmniej raz w zyciu ofiarg ataku
cyberprzestepczego, z czego w ponad 40% atakach braty udziat urzadzenia mobilne

Dwie trzecie (65%) uzytkownikow Internetu na catym Swiecie, w tym dwadch na pieciu (40%) polskich
uzytkownikow stato sie ofiarami cyberprzestepstw np. wirusow komputerowych, oszustw online, czy kradziezy
numeroéw kart kredytowych i tozsamosci.

Polska znajduje sie na 6 miejscu pod wzgledem najwiekszej liczby ofiar atakdw. cyberprzestepczych.

Uzytkownicy nie zawsze majg Swiadomosé, ze czesto jedno klikniecie w link dzieli ich od stania sie ofiarg ataku
w Internecie.



JAK SIE BRONIC?

Nie ma skutecznej metody, ktdra zagwarantuje nam petng ochrone przed atakami hackerskimi.
e Jako uzytkownicy smartfondéw, komputerdw i innych urzadzen mobilnych jestesmy
zobligowani do aktualizowania swoich urzadzen, poniewaz aktualizacje zwiekszajg szanse

na obrone.
e Pamietaj, w chwili odejscia od komputera zawsze blokuj swdj komputer.

e Pamietaj, jesli nie uzywasz telefonu zawsze go blokuj minimum 6 znakowym kodem.

Ustaw szybkie wtaczenie blokady ekranu.
e Unikaj hasef tatwych takich jak data urodzin lub 000000
e Nigdy nie podawaj haset dostepowych, kodu blokady - NAWET WSPOtPRACOWNIKOW!.
e Nie zapisuj haset w miejscach ogdlnie dostepnych.

e Najlepiej nigdzie ich nie zapisuj.
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JAK SIE BRONIC?

* Korzystaj ze specjalnego adresu e-mail w celu uwierzytelniania i zmian kodu PIN. Ten adres
powinien sie rézni¢ od osobistego adresu, z ktérego korzystasz na co dzien i ktdry moze by¢
powszechnie znany.

* Nie instaluj aplikacji z nieznanych zrddet, szczegdlnie darmowych wersji popularnych
aplikacji.

* Pobieraj wytacznie aplikacje z App Store, Google Play lub innych oficjalnych zrédet,
poniewaz regularnie monitorujg i usuwajg podejrzane aplikacje.

* Nie uzyskuj dostepu do poufnych informacji (np. konta bankowego), korzystajac
z niezabezpieczonej publicznej sieci Wi-Fi.

*  Wiacz funkcje automatycznego wymazywania zawartosci w przypadku przekroczenia
okreslonej liczby nieprawidtowych préb zalogowania (i dbaj o tworzenie regularnej kopii
zapasowej telefonu).

*  Woytaczaj funkcje Bluetooth, kiedy z niej nie korzystasz.

*  Wiacz funkcje ,Znajdz ma@j telefon”, aby szybko go zlokalizowac, jesli go zgubisz lub
zostanie skradziony.

* Zainstaluj w telefonie oprogramowania antywirusowe, ale tylko zatwierdzonego i dobrze
znanego (ktdre zwykle nie jest darmowe).

* Postaraj sie zbyt dtugo nie przechowywac w telefonie osobistych informacji.

D3z do utrzymywania telefonu w stanie jak najwiekszej ,czystosci”, przenoszac z niego
dokumenty i zdjecia do bezpieczniejszej lokalizacji.

21 ¢ Jesli to mozliwe szyfruj swoje dane.
-_—-.e



SEC

Forensics&Security



