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Odpowiedzialnos¢ i wymagania dla

dzialu IT
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Zakres zadan i odpowiedzialnosci dziatu IT w ochronie danych
osobowych

- W biezgcej obstudze informatycznej to
obowigzek dotozenia szczegdlnej starannosci w
celu ochrony interesdw oséb, ktérych dane
dotyczq.

- W trakcie kontroli lub audytu opisanie i
udowodnienie zasad rozliczalnosci w dostepie
do danych osobowych w systemach
informacyjnych

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekfronicznych 2
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Zakres zadan i odpowiedzialnosci dziatu IT w ochronie danych
osobowych

Obowigzki te oznaczajg koniecznos¢ zapewnienia na kazdym etapie przetwarzania danych co
najmniej:

a) legalnosci przetwarzania - rozumianej jako zgodno$¢ nie tylko ZRODO/ UODO (zwtaszcza istnienie

tzw. podstawy przetwarzania), lecztez z przepisami szczegdlnymi;

b) celowosci przetwarzania - dane mogg by¢ przetwarzane tylko do oznaczonych, zgodnych z
prawem celdéw. Administrator danych osobowych jest zwigzany wskazanym celem, a dane
osobowe, co do zasady, nie powinny by¢ przetwarzane niezgodnie z celem ich zebrania;

c) adekwatnosci przetwarzania - zakres danych powinien by¢ adekwatny do celu ich

przetwarzania, w szczegdlnosci nie moze by¢ szerszy, niz jest to niezbedne do realizacji tego celu;

d) ograniczenia czasu przetwarzania - dane mogaq by¢ przetwarzane przez czas niezbedny do
osiggniecia celu przetwarzania (po uptywie tego okresu muszg zostac usuniete);

e) bezpieczenstwa przetwarzania - dane muszq pozostaé poufne, a administrator musi zapewnic,
ze nie zostang ujawnione nieautoryzowanym podmiotom;

f) rozliczalnosci prze’rwarzania - rozumianej jako zapewnienie mozliwosci
przypisania okreslonych dziatan/operaciji na danych konkretnemu podmiotowi,

g) merytorycznej poprawnosci danych - dane muszq by¢ prawdziwe i aktualne;

h) integralnosci danych - rozumianej jako zapewnienie, ze dane nie zostaty zmienione lub
zniszczone bez odpowiedniego upowaznienia.

Matriat wytqcznie do uzytku wewnetrznego. Treéc nie podlega publikacii
w mediach elekronicznych

Zakres zadan i odpowiedzialnosci dziatu IT w ochronie danych
osobowych

« Privacy by design - wszelkie ustawienia domysline
muszg co do zasady sprzyjac prywatnosci z
obowigzkiem administratora danych osobowych
jest wdrazanie odpowiednich srodkow
technicznych i organizacyjnych, aby domysinie
przetwarzane byty wytqgcznie dane osobowe
niezbedne do osiggniecia kazdego konkretnego
celu przetwarzania w zakresie ilosci zbieranych
danych osobowych, zakresu ich przetwarzania,
okresu ich przechowywania oraz ich dostepnosci.

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekironicznych
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Zakres zadan i odpowiedzialnosci dziatu IT w ochronie danych
osobowych

Zapewnienie przenoszalnosci danych (data portabiity)

Jest to potencjalnie jedno z podstawowych wyzwan z punktu widzenia technologicznego ,
gdyz w praktyce wiekszos¢ danych osobowych jest przetwarzana w dedykowanych
systemach zamknietych.

Przenoszalno$¢ jest jednak ograniczona do systemow gdzie przetwarzanie odbywa sie w
sposob zautomatyzowany a jego podstawq jest zgoda osoby, ktdrej dane dotyczg, lub
przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, kitdrej dane
dotyczqg (lub do podjecia dziatah na zgdanie osoby, ktérej dane dotyczq, przed
zawarciem umowy).

Prawa tego - ze wzgledu na jego charakter wg tezy 68 preambuty RODO - nie powinno sie
natomiast wykonywac w stosunku do administratorow przetwarzajgcych dane osobowe w
ramach wykonywania obowigzkow publicznych.

Dlatego nie powinno ono mie¢ zastosowania, gdy przetwarzanie danych osobowych jest
niezbedne do wywigzania sie z obowigzku prawnego, ktéremu podlega administrator, lub
do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wtadzy publicznej powierzonej administratorowi

Mafriat wylqeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 5

Zakres zadan i odpowiedzialnosci dziatu IT w ochronie danych
osobowych

Lapewnienie adekwatnego poziomu bezpieczenstwa
danych poprzez monitorowanie podatnosci dla m.in..:

- Stosowanych mechanizmdw uwierzytelniania

- Wdrozonych systemow kontroli parametrow
srodowiskowych (temperatury, zasilania, itp.)

- Wymaganych poprawek bezpieczenstwa dla aplikacji i
sprzetu

- Stosowanych mechanizmow szyfrowania transmisji danych

- Zasad i mechanizmow backupu i archiwizacii

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekfronicznych 6
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Zakres zadan i odpowiedzialnosci dziatu IT w ochronie danych
osobowych

Zapewnienie adekwatnego poziomu posiadanych zapiséw i
vdokumentowanej informacji dla udowodnienia realizowanego
poziomu bezpieczenstwa danych zawartych w obowigzujgcej w
organizacji dokumentacji SZBl oraz RODO/UODO poprzez:

- Opisy i dowody na dopuszczalno$¢ przetwarzania - czy istniejg podstawy,
ktére pozwalajg na przetwarzanie konkretnych danych w okreslonym
celu

- Opisy i dowody na prawidtowos¢ i zgodnos¢ stosowanych sposobdéw
przetwarzania danych z prawem , zasadami przetwarzania, udostepniania
danych osobowych z systemowymi i organizacyjnymi standardami, np.
bezpieczenstwa danych obowigzujgcymi w organizacii

- Rejestry iraporty

- Testy penetracyjne

- Audyty bezpieczenstwa

Matriat wytgcznie do uzytku wewneirznego. Tresc nie
podlega publikacji w mediach elektronicznych 7

Zakres zadan i odpowiedzialnosci dziatu IT w ochronie danych
osobowych

» Konfrola wymagan umow SLA z dostawcami zewnetfrznymi

« Konftrola stosowania minimalnych zapiséw dla wymagan
bezpieczenstwa w umowach serwisowych i dla dostaw

« Monitoring zmiennosci wymagan prawnych w obszarze
dysponowania, gromadzenia i przetwarzania danych

» Monitoring poziomu bezpieczenstwa dla ustug i zadan
outsourcingowych

» Konfrola poziomu zabezpieczen dla e-ustug i portali
informacyjnych

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekfronicznych 8
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Zakres zadan i odpowiedzialnosci dziatu IT w ochronie danych
osobowych

» Zapewnienie ciggtosci dziatania i dostepu do danych

Ostatnia kopia Zaktoécenie Rozpoczecie Systemy Odtwarzanie Testowanie Rozpoczecie
odtwarzania odtworzone danych normalnej pracy

Normalna
praca

Normalna
praca

Praca w warunkach awaryjnych

Straty, kary, odszkodowania

RTO<= MTPD

Matriat wytqcznie do uzytku wewnetrznego. Treéc nie podiega publikacji 9
w mediach elekfronicznych

Zakres zadan i odpowiedzialnosci dziatu IT w ochronie danych
osobowych

» Zapewnienie ciggtosci dziatania i dostepu do danych

lle czasu mozemy funkcjonowaé bez nieodwracalnych konsekwencji?

MTPD - (Maximum Tolerable Period of Disruption) maksymalny tolerowany czas
trwania zaktécenia

MAO - (Maximum Acceptable Outage) maksymalny czas przerwy

RTO (Recovery Time Objective) czas, po ktérym dziatalno$é musi
zosta¢ wznowiona

Jakie dane i z kiedy sq dostepne?

RPO (Recovery Point Objective) wyznacza punkt w czasie, wskazujgcy
na akceptowalny poziom utraty
danych gwarantowany czasu
odzyskania danych

Na jakim poziomie mozemy odtworzyé dziatalnosé?

MBCO (Minimum Business Continuity Objective) wyznacza minimalny poziom
ustug/produktéw, ktéry jest dla
organizacji akceptowalny, realizujgcy

Matriat wylgeznie do uzytku wewnetrznego. Tresc nie podiega publikaci jej cele biznesowe w czasie zaktdcenia

w mediach elekfronicznych 10
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Rozliczalnosé — najwazniejsza odpowiedzialnosé IT

Jeden z najwaznigjszych czynnikbw obrony w
przypadku kontroli

wystgpienia incydentu
lub

naruszenia ochronmy danych

Matriat wylgeznie do uzytku wewnetrznego. Tresc nie podiega publikaci
w mediach elekironicznych 11

Rozliczalnos¢é w RODO

Okresla jg art. 5 ust. 2 RODO, ktdry stanowi, ze administrator
danych jest odpowiedzialny za przestrzeganie przepisdw
RODO wskazanych w art.5 ust. 1 RODO i musi by¢ w stanie
wykazac ich przestrzeganie.

Rozliczalno$¢ na gruncie RODO dotyczy zapewnienia

zgodnosci ze wszystkimi zasadami przetwarzania, bez wzgledu

na sposob, w jaki dane sq przetwarzane

czyli nie tylko w kwestiach zwigzanych z przetwarzaniem
danych w systemie informatycznym czy zapewnieniem
bezpieczenstwa danych, jak to byto na gruncie tradycyjnej
definicji rozliczalnosci

Matriat wylgcz d xytk wewnetrznego. Tresc nie podiega pubiikacii
e e e 12
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Rozliczalnos¢ w RODO

Rozliczalno$¢ na gruncie RODO sktada z dwdch elementow, ktdre
muszq zostac¢ spetnione tgcznie, aby zasada ta zostata
zrealizowana:

« odpowiedzialnos¢ administratora za przestrzeganie przepisdw,
» wykazywanie ich przestrzegania.

Nie wystarczy zatem, aby administrator przestrzegat przepiséw
RODO, ale powinien takze w nalezyty sposdb to dokumentowag,
gdyz juz samo niewykazanie ich przestrzegania moze wigzac sie z
poniesieniem przez administratora odpowiedzialnosci (tak jak za
Ich nieprzestrzeganie).

Mafriat wylqeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 13

Inaczenie rozliczalnosci

Zasadzie tej przypisano w RODO istotng role zwigzang z
przerzuceniem na administratora obowigzku wykazania
zgodnosci z RODO.

Przyktadowo, w przypadku kontroli to na administratorze danych
bedzie cigzyt obowigzek wykazania zgodnego z prawem
przetwarzania danych (a nie na organie nadzorczym wykazania
niezgodnosci administratoral).

Jak sie wskazuje, na gruncie RODO zasada rozliczalnosci jako
majqaca zapewnic wiekszq skuteczno$C zasad przetwarzania ma
charakter instrumentalny wobec pozostatych zasad, ktére w
praktyce mogq zosta¢ wdrozone dopiero wowczas, gdy zostang
zoperacjonalizowane w ramach dziatan organizacyjnych .

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekfronicznych 14
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Zakres rozliczalnosci

Na gruncie zasady rozliczalnosci administrator danych bedzie zatem
odpowiedzialny za zapewnienie i wykazanie spetnienia nastepujgcych zasad
(wskazanych w art. 5 ust. 1 RODO):

> zgodnosci z prawem, rzetelnosci i przejrzystosci,
> ograniczenia celu,

> minimalizacji danych,

> prawidtowosci,

> ograniczenia przechowywania,

> integralnosci i poufnosci.

Biorqc pod uwage chocby zasade legalnosci, ktéra ma szeroki zakres
przedmiotowy, obejmujgcy nie tylko koniecznos$¢ spetnienia przestanek legalnosci
przetwarzania wskazanych w art. 6 i 9 RODO, lecz takze zapewnienia zgodnosci z
pozostatymi przepisami o ochronie donych osobowych czy nawet zgodnosci z
catoksztattem przepisdw regulujgcych dziatalno$¢ administratora danych , nalezy
wskazaé, ze zasada rozliczalnosci dotyczy zatem w praktyce wszystkich wymogow
wynikajgcych z RODO.

Mafriat wylqeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 15

Realizacja zasady rozliczalnosci

arf. 5 ust. 2 RODO nie konkretyzuje, co w praktyce miatoby oznaczac
zapewnienie odpowiedzialnosci za przestrzeganie przepisow RODO i
wykazywanie ich przestrzegania, z pomocq przychodzi art. 24 ust. 1 RODO,
ktory stanowigc doprecyzowanie zasady rozliczalnosci, stanowi, ze
administrator ma obowigzek wdrozy¢ odpowiednie érodki techniczne i
organizacyjne, aby przetwarzanie odbywato sie zgodnie z RODO i aby
moc to wykazaé.

W tym celu administrator danych ma obowigzek uwzgledni¢ charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0séb fizycznych o réznym prawdopodobienstwie i wadze
zagrozenia

Oznacza to, ze zasadqg podejscia opartego na ryzyku (risk based aproach)
objety zostat takze wymog zapewnienia rozliczalnoéci, a sama zasada ma
byc realizowana przez wdrozenie odpowiednich srodkdw technicznych i
organizacyjnych.

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekfronicznych 16
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Realizacja zasady rozliczalnosci

Zgodne z opinig w sprawie zasady rozliczalnosci , w ktorej
zaproponowano, aby przy tworzeniu przepisdw
dotyczgcych rozliczalnosci zasadg tg objgc dwa elementy:

* wymaganie podjecia przez administratora wtasciwych i
skutecznych srodkdw do wdrozenia zasad ochrony
danych,

* wymaganie wykazania na zgdanie, ze wtasciwe |
skuteczne Srodki bezpieczenstwa zostaty podjete.

o Administrator danych musi przedstawic¢ dowody w

Zwiqzku z powyzszym pkt - a wiec bedzie to wymaganie skierowane
m.in. do dziatu IT

Matriat wylgeznie do uzytku wewnetrznego. Tresc nie podiega publikaci
w mediach elekironicznych 17

Dokumentowanie w ramach rozliczalnosci i obstugi naruszenia/incydentu

Zgodnie z RODO administrator danych w dziale IT :

« dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze; dokumentacja ta musi pozwoli¢ organowi nadzorczemu na

weryfikowanie przestrzegania art. 33 RODO (zZgtaszanie naruszenia ochrony danych
osobowych organowi nadzorczemu) :

» nalezy stosowaé odpowiednie standardy i normy ISO

Pozostate dokumenty i zapisy

dokumentujg polecenie przetwarzania danych podmiotowi przetwarzajgcemu;
» zawiera umowe powierzenia danych do przetwarzania w formie pisemnej, w tym elektronicznej;
e wyraza pisemng zgode na skorzystanie z dalszego podmiotu przetwarzajgcego;

prowodm rejestr czynnosci przetwarzania w formie pisemnej, w tym elekfronlcznej:

rzypadku ﬁrzekazon do panstwa frzeciego, o ktérych mowa w art. 49 ust. 1 ak. 2 RODO, dokumentuje ocene oraz sfosowanie
pOW|edn|c zabezpieczeh;

« wyznacza przedstawiciela za pomocq pisemnego upowaznienia do podejmowania dziatan w jego imieniu w odniesieniu do
obowigzkéw wynikajgcych z rozporzgdzenia;

udziela na pismie lub w inny sposéb, w tym w stosownych przypadkach elektronicznie, informacji podmiotom danych w ramach
wykonywania ich praw.

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekfronicznych 18
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Zabezpieczenia techniczne

Uwzgledniajac
stan wiedzy technicznej,
koszt wdrazania
charakter, zakres, kontekst i cele przetwarzania
ryzyko naruszenia praw lub wolnosci oséb fizycznych

o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, AD i
podmiot przetwarzajgcy wdrazajg odpowiednie srodki techniczne

i organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu
ryzyku, w tym miedzy innymi:

+ pseudonimizacje

» szyfrowanie danych osobowych;

+ zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania
poprzez odpowiedni zestaw technikalidw i wymagan formalnych

Mafriat wylqeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 19

Zabezpieczenia organizacyjne i techniczne

+ Udokumentowang i monitorowang zdolno$¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu

fizycznego lub technicznego;

+ Udokumentowang i monitorowanq procedure regularnego testowania,

mierzenia i oceniania skutecznosci srodkdw technicznych i organizacyjnych

majgcych zapewni¢ bezpieczenstwo przetwarzania.

Matriat wytgcznie do uzytku wewnetrznego. Tresc
nie podlega publikacji w mediach
elektronicznych 20
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Kontrola, postepowanie administracyjne - metody i narzedzia obrony

PN ISO/IEC 27000:2014-11
PN ISO/IEC 27001:2014-12
PN ISO/IEC 27002:2014-12
PN ISO/IEC 27005:2014-12
PN-ISO/IEC 27013
PN-ENISO /IEC 27018

PN-EN ISO /IEC 2737:2016-12
PN-EN ISO /IEC 2738:2016-12
PN —1SO 31000

PN-ISO/IEC 20000-1
PN-ISO/IEC 20000-2

PN-EN ISO 22301:2014-18
PN-EN ISO/IEC 27040: 2016-12
PN-EN ISO/IEC 27041:2016-12
PN-EN ISO/IEC 27042:2016-12
PN-EN ISO/IEC 27043:2016-12
PN-EN ISO /IEC 24762

Systemy zarzadzania bezpieczenstwem informacii -- Przeglad i terminologia
Systemy zarzqdzania bezpieczenstwem informaciji - Wymagania

Praktyczne zasady zabezpieczania informacii

Techniki bezpieczenstwa. Zarzgdzanie ryzykiem w bezpieczenstwie informacii
Wytyczne do zintegrowanego wdrozenia ISO/IEC 27001 oraz ISO/IEC 20000-1

Praktyczne zasady ochrony danych identyfikujgcych OSOBE (Pll) w chmurach publicznych dziatajgcych jako
przetwarzajqey PlI

Wytyczne dotyczqgce identyfikowania, gromadzenia i przechowywania cyfrowego materiatu dowodowego
Specyfikacja metod cyfrowych trwatego usuwania

Zarzadzanie ryzykiem zasady i wytyczne

Technika informatyczna. Zarzgdzanie ustugami. Cze$¢ 1: Wymagania dla systemu zarzgdzania

Technika informatyczna. Zarzgdzanie ustugami. Czes¢ 2: Reguty postepowania

Bezpieczenstwo powszechne -- Systemy zarzgdzania ciggtosciq dziatania -- Wymagania.

Techniki bezpieczenstwa — Bezpieczenstwo pamieci masowych

Wytyczne do zapewnienia stosownosci i adekwatnosci metody dochodzeniowej w zwigzku z incydentem
Wytyczne do analizy i interpretacji cyfrowego sladu dowodowego

Pryncypia i procesy w dochodzeniach zwigzanych zincydentami

Wytyczne dla ustug odtwarzania techniki teleinformatycznej po katastrofie (dobra praktyka)

PN-EN ISO/IEC 30121:2016-12

Nadzér nad strukturg ryzyka zwigzanego z informatykq sledczqg

Matriat wytqcznie do uzytku wewnetrznego. Treéc nie podlega publikacii
w mediach elekronicznych
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- | Norma PN-ISO/IEC 29134

oceny skutkdw dla prywatnosci

W normie okreslono ramy zarzqdzania uzasadniong
pewnoscig uwierzytelnienia podmiotu w okreslonym
kontekscie. W szczegdlnosci, norma ta:

— okres$la cztery poziomy uzasadnionej pewnosci
uwierzytelnienia podmiotu;

— okresla kryteria i wytyczne do osiggniecia kazdego z
czterech poziomdw uzasadnionej pewnosci
uwierzytelnienia podmiotu;

— zapewnia wytyczne do odwzorowaniainnych
schematéw uzasadnionej pewnosci uwierzytelnienia
na cztery zdefiniowane poziomy;

— zapewnia wytyczne do wymiany wynikéw
uwierzytelnienia, ktére wykorzystujg koncepcije
czterech poziomow;

— zapewnia wytyczne w odniesieniu do zabezpieczen,
ktére sq zalecane w celu zmniejszenia zagrozen
zwigzanych z uwierzytelnianiem.

Matriat wytgcznie do uzylku wewnefrznego. Tresc nie podiega publikacii
w mediach elektronicznych

Technika informatyczna, Technika bezpieczenstwa, Wytyczne dotyczgce
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Norma PN-ISO/IEC 27037

Technika informatyczna -- Techniki bezpieczenstwa -- Wytyczne dotyczgce

identyfikowania, gromadzenia, przejmowania i przechowywania cyfrowego materiatu

dowodowego

Norma zawiera wytyczne do
specyficznych dziatan w ramach
postepowania z cyfrowym materiatem
dowodowym; do tych dziatah naleza:
identyfikacja, gromadzenie, pozyskiwanie
i zachowywanie cyfrowego materiatu
dowodowego, ktéry moze mie¢ warto$é
dowodowgq,.

Norma zawiera wskazdwki dla oséb
fizycznych w odniesieniu do typowych
sytuacjach spotykanych w catym
procesie postepowania z cyfrowym
materiatem dowodowym i pomaga
organizacjom w ich procedurach
dyscyplinarnych i w utatwianiu wymiany
potfencjalnego cyfrowego materiatu
dowodowego pomiedzy réznymi
systemami prawnymi.

Matriat wylgcznie do uzytku wewnetrznego. Treéc nie podiega publikaci
w mediach elektronicznych

| techniques - Guideiines

POLSKA NORMA
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Norma PN - ISO/IEC 22301

Bezpieczenstwo powszechne — Systemy zarzgdzania ciggtosciq dziatania - Wymagania

Wymagania dotyczgce
planowania, ustanowienia,
wdrozenia, eksploatacii,
monitorowania, przegladu,
utrzymania i ciggtego
doskonalenia udokumentowanego
systemu zarzgdzania, aby
zmniegjszyC prawdopodobienstwo
wystgpienia ucigzliwych
incydentow, przygotowac sie na
ich wystgpienia, odpowiedzie¢ na
ich dziatanie i wyjs¢ z kryzysu gdy

A NORMA

€8 03.10001

PN-EN ISO 22301

Bezpieczeristwo powszechne
Systemy zarzadzania ciggtoscia dziatania
Wymagania

Norma Europel K o Soironie
manager

Sox - Businest sontinulty
Requirements (150 22501-2012) m Polakie] Normy

sie pojawiaqjq.

i P —
MatridFwkgesHis d éﬁﬁw&&ws%@#ﬁh@’gé ”Tf&'&
nie podlega-publikacji w mediach
elektronicznych

N 180 22301:201
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Norma PN - ISO 31000

Zarzgdzanie ryzykiem - Zasady i wytyczne

Wytyczne dotyczgce zarzgdzania ryzykiem, na
ktére narazone sq organizacje.

Zastosowanie tych wytycznych mozna
dostosowac do kazdej organizaciii jej
kontekstu.

Ppodano wspdlne podejscie do zarzgdzania
kazdym rodzajem ryzyka i nie jest ono
ograniczone do specyficznej branzy lub
sektora.

Norma moze by¢ wykorzystywany przez cate
zycie organizacjii mozna go stosowacé do
kazdej dziatalnosci, w tym podejmowania
decyzji na wszystkich poziomach

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega publikacii

w mediach elektronicznych

POLSKA NORMA

POLSKI KOMITET
NORMALIZACYJNY

PN-ISO 31000

marzec 2012

Wprowadza
150310002000, 10T

Zastypuie

Zarzadzanie ryzykiem
Zasady i wytyczne

© Gopyright by PRN. Warszaws 2012 ¥ reL PHASO 310002072

Zaana cawsc nio mote by¢

Nermaieacyirege
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Norma PN - ISO/IEC 27001

Technika informatyczna -- Techniki bezpieczenstwa -- Systemy zarzgdzania

bezpieczenstwem informaciji -- Wymagania

Norma okresla wymagania dotyczgce ustanowienia,
wdrozenia, utrzymania i ciggtego doskonalenia
systemu zarzgdzania bezpieczehstwem informacji w
odniesieniu do organizaciji.

Norma obejmuje réwniez wymagania dotyczgce
szacowania i postepowania z ryzykiem dotyczgcym
bezpieczenstwa informaciji, dostosowanych do
potrzeb organizacii.

Wymogi okreslone w Normie Miedzynarodowej sg
ogdlne i majq zastosowanie do wszystkich
organizaciji, niezaleznie od typu, wielkoscii
charakteru.

Wytgczenie ktéregokolwiek z wymagan okreslonych
w Rozdziatach 4 do 10 jest nieakceptowalne, w
wypadku gdy organizacja deklaruje zgodnose
Normg

Matriat wylgcznie do uzytku wewnetrznego. Treéc nie podiega publikaci
w mediach elekfronicznych

@m POLSKA NORMA

POLSKI KOMITET o

NORMALIZACYJNY -
PN-EN ISO/IEC 27001

Technika informatyczna

Techniki bezpieczenstwa

s

informacji

Wymagania

Norma Europejska EN ISONEC 27001:2017 Informatian technology - Seeurity
techniques — Information security management systems — Requirements
(ISOAEC 27001:2013 including Cor 1:2014 and Cor 2:2015) ma status Polskie]
Normy

© Copyright by PN, Warsesws 2018 o rod PN-EN ISOIEC 27001201726

‘EasaioATatniana jakakotesek lochnika bez pseme) 190dy Prozesa Paiskigo Komitetu
Normatzacyjege
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Norma ISO/IEC 29100:2011

Privacy framework/ Ramy prywatnosci

W normie okre$lono ramy prywatnosci, ktére obejmujq:

— okreslenie wspdlnej terminologii dotyczgcej prywatnosci;

— zdefiniowanie aktoréw i ich rél w przetwarzaniu danych

— opis uwarunkowan dotyczgcych zabezpieczen prywatnosci;

— zapewnienie technologiom informatycznym odniesieh do znanych
pryncypiow prywatnosci

Norma ma zastosowanie do oséb fizycznych oraz organizacji uczestniczgcych
w definiowaniu, zamawianiu, projektowaniu, opracowywaniu, testowaniu,
utrzymaniu, administrowaniu i eksploatowaniu systemow teleinformatycznych
lub ustug, ktére wymagajg zabezpieczen prywatnosci przy przetwarzaniu Pll.

Mafriat wylqeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 27

Norma ISO/IEC 29115:2013

Entity authentication assurance framework / Ramy uzasadnionej pewnosci
poziomdw uwierzytalnienia

W normie okreslono ramy zarzgdzania uzasadniong pewnosciq uwierzytelnienia
podmiotu w okreslonym kontekscie.

W szczegdlnosci, norma ta:

wytyczne do odwzorowania innych schematéw uzasadnionej pewnosci
uwierzytelnienia na cztery zdefiniowane poziomy;

— zapewnia wytyczne do wymiany wynikéw uwierzytelnienia, ktére wykorzystujg
koncepcje czterech poziomdw

— zapewnia wytyczne w odniesieniu do zabezpieczen, ktére sq zalecane w
celu zmniejszenia zagrozen zwigzanych z uwierzytelnianiem.

Matriat wytgcznie do uzytku wewnetrznego. Tresc
nie podlega publikacji w mediach
elektronicznych 28
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Norma ISO/IEC 29101: 2013

Privacy architecture frame-work/ Ramy architektury prywatnosci

W normie okreslono ramy architektury prywatnosci, ktére:

— odnoszq sie do zagadnien systemow teleinformatycznych przetwarzajgcych Pll;
— wskazujg komponenty do wdrozenia takich systemdow;

— opisujg widoki architektury zapewniagjgcych osadzenie w kontekscie tych
komponentéw.

Norma ma zastosowanie u podmiotdéw uczestniczgcych w definiowaniu,
zamawianiu, projektowaniu, opracowywaniu, testowaniu, utrzymaniu,
administrowaniu i eksploatowaniu systemow teleinformatycznych
przetwarzajgcych PII.

W pierwszym rzedzie norma koncenfruje sie na systemach zapewniajgcych
interakcje z wtascicielem PII.

Mafriat wylqeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 29

Norma ISO/IEC 29151

Code of practice for Pll protection/ Praktyczne zasady ochrony PlI

W normie ustanowiono cele stosowania zabezpieczen, zabezpieczenia i
wytyczne do wdrazania zabezpieczen, tak aby spetni¢ wymagania
zidentyfikowane w wyniku przeprowadzenia szacowania ryzyka oraz skutkdw w
odniesieniu do ochrony danych identyfikujgcych osobe (Personally Identifiable
Information (PIl)).

W szczegdlnosci, norma okresla wytyczne na podstawie ISO/IEC 27002, biorgc
pod uwage wymagania wynikajgce z przetwarzania Pll, ktére mogqg miec
zastosowanie w kontekscie ryzyka zwigzanego z bezpieczenstwem informacii.

Norma ma zastosowanie do organizacji wszystkich typdw i wielkosci,
dziatajgcych(zgodnie z dfinicjg zawartg w ISO/IEC 29100) jako podmioty
kontrolujgce PIl, przetwarzajgc PII.

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekfronicznych 30
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Pojecie naruszenia przepisow o ochronie danych osobowych

Zgodnie z art. 4 pkt 12 RODO:

,naruszenie ochrony danych osobowychy» oznacza
naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem

zniszczenia, utracenia, zmodyfikowaniania
nieuprawnionego ujawnienia lub nieuprawnionego
dostepu dodanych osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych”.

Matiat wylqeznie do uzylku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 31

Dziat IT - Pojecie naruszenia przepiséw o ochronie danych osobowych

Pojecie naruszenia ochrony danych osobowych jest
wezsze od pojecia naruszenia przepisdw o ochronie
danych osobowych (miesci sie w nim).

Pojecie naruszenia ochrony danych osobowych
dotyczy wytgcznie aspektu bezpieczenstwa:

poufnosci;
integralnosci;
dostepnosci.

32

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekironicznych
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Dzial IT - Podziat danych osobowych objetych kontrolg

ROdZGj Dane dotyczgce tatwa identyfikacja Art. 11 Dane
zidentyfikowanej (deidentyfikacja) anonimowe
osoby

Bezposrednio potgczone z
danymi identyfikujgcymi

Znany jest sposéb Tak Tak Nie Nie
(sytematic way) na
(ponownq) identyfikacje

Dane odnoszgce sie do Tak Tak Tak Nie
konkretnej osoby

Zrédto: M. Hintze, Viewing the GDPR through a De-Identification Lens: A Toolfor Cornpliance,
Clarzfication, and Consistency, ..International Data Protection Law™ 2018f1, s.

Matriat wytqcznie do uzytku wewnetrznego. Treéc nie podlega publikacii
w mediach elekronicznych

33

Kontrola a postepowanie administracyjne vs naruszenia
przepisow o ochronie danych osobowych

e Zgodnie z art. 78 ust. 1 n.u.o.d.o. Prezes UODO przeprowadza
kontrole przestrzegania przepisdw o ochronie danych
osobowych.

« weryfikacja przestrzegania przepisdw o ochronie danych
osobowych, fj. RODO oraz przepisdw wdrazajgcych

« weryfikacja stanu istniejgcego ze stanem postulowanym,
wynikajgcym z obowigzujgcych norm

Matriat wytqcznie do uzytku wewnetrznego. Treéc nie podlega publikacii
w mediach elektronicznych

34
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Zakres Kontroli lub audytu w ochronie danych osobowych

Na liscie kontrolnej organu nadzorczego znajdujqg sie miedzy innymi 40
nastepujgcych kwestii:

© N e s —

zgodnosc¢ z prawem, rzetelnose, przejrzystosc,

ograniczenie celu,

minimalizacja danych,

prawidiowosé,

ograniczenie przechowywania,

integralno$é i poufnosé,

rozliczalnosé,

przetwarzanie szczegdlnych kategorii danych,

warunki wyrazenia zgody i jej wycofania,

warunki wyrazenia zgody przez dziecko dia potrzeb ustug spoteczenstwa informacyjnego,
obowiqgzkiinformacyjne,

prawo dostepu do danych,

sprostowanie danych,

usuniecie danych (prawo do bycia zapomnianym),

prawo do ograniczenia przetwarzania,

obowigzek powiadamiania o sprostowaniu lub usunieciu danych lub ograniczeniu przetwarzania,
prawo do przenoszenia danych,

prawo do sprzeciwu,

zautomatyzowane podejmowanie decyzji

profilowanie,

Mafriat wylqeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 85

Zakres Kontroli lub audytu w ochronie danych osobowych
Na liscie kontrolnej organu nadzorczego znajdujg sie miedzy innymi 40 nastepujgcych kwestii:

21.
22.

23.

24,
25.
26.
27.
28.
29.
30.

31.
32.
33.
34.
58

36.
37.
38.
39.
40.
4.
42.
43.

faza projektowania,

domysina ochrona danych,

bezpieczenstwo przetwarzania,

rejestrowanie czynnosci przetwarzania,

zgtaszanie organowi nadzorczemu naruszen ochrony danych,
zawiadamianie osoby, ktérej dane dotyczg, o naruszeniu,
ocena skutkéw dla ochrony danych,

inspektor ochrony danych,

umowne powierzenie przetwarzania (podmiot przetwarzajgey),

przekazywanie danych do panstw trzecich lub organizaciji miedzynarodowych: (i) z zastrzezeniem odpowiednich zabezpieczen; (i) wigzace reguty
korporacyjne - proces zatwierdzania,

wspodlne kontrole

rejestr czynnosci przetwarzania danych i rejestr kategorii czynnosci przetwarzania
wytyczne dotyczqgce klasyfikacjinaruszen

procedura zgtaszania naruszen ochrony danych do organu nadzorczego

procedure informowania oséb, ktérych dane dotyczq, w razie naruszenia mogacego powodowac wysokie ryzyko naruszenia ich praw lub wolnosci
osob, w tym o dziataniach jakie powinniwykonaé, aby ryzyko to ograniczy¢

procedure prowadzenia wewnetrznej dokumentacji stanowigcej rejestr naruszen ochrony danych
raport z ogdinej analizy ryzyka
raport z ocen skutkdw dla ochrony danych

procedury zwigzane z p i iszy

plan ciggtosci dziatania
procedury odtwarzania systemu po awarii, oraz ich testowania.
politykiochrony danych

chi yinych y danych Matriat wylqcznie do uzytku wewnetrznego. Treéc nie podiega publikacii

w mediach elekfronicznych 36
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Kontrola a postepowanie administracyjne vs naruszenia
przepisow o ochronie danych osobowych

Postepowanie kontrolne - ustawa okresla dwa tryby
kontroli:

« zwykly - celem jest zweryfikowanie, czy mogto dojs¢ do naruszenia
przepisdw o ochronie danych osobowych;

« vzupetniajgcy - ten typ kontroli jest takze regulowany przepisami
rozdziatu 9 n.u.o.d.o., niemniej w tym przypadku celem kontroli jest
uzupetnienie materiatu dowodowego w ramach (wszczetego juz)
postepowania administracyjnego w sprawie naruszenia prze pisdw o
ochronie danych osobowych.

zgodnie z art. 90 n.u.o.d.o. jezeli na podstawie informacji zgromadzonych w postepowaniu kontrolnym
Prezes UODO uzna, ze mogto dojs¢ do naruszenia przepisow o ochronie danych osobowych,
obowiqzany jest do niezwtocznego wszczecia postepowania, o ktérym mowa w art. 60 n.u.o.d.o.
(postepowanie w sprawie naruszenia przepiséw o ochronie danych osobowych).

Matiat wylqcznie do uzylku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 37

Kontrola a postepowanie administracyjne vs naruszenia
przepisow o ochronie danych osobowych

Celem kontroli jest zwtaszcza wszczynanej przed
rozpoczeciem postepowania administracyjnego - jest
weryfikacja, czy mogto dojs¢ do naruszenia przepisdw o
ochronie danych osobowych, i w konsekwencji, czy
nalezy wszczgc postepowanie administracyjne w tym
zakresie (ktére moze zakonczycC sie np. natozeniem
administracyjnej kary pienieznej).

Cel kontroli - uprawdopodobnienie naruszenia, poniewaz
kontrola nie rozstrzyga o prawach i obowigzkach
kontrolowanego. W przypadku konfroli toczgcej sie
rownolegle do postepowania administracyjnego celem
bedzie uzupetnienie materiatu dowodowego.

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekfronicznych 38
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Kontrola a postepowanie administracyjne vs naruszenia
przepisow o ochronie danych osobowych

Cel postepowania, o ktérym mowa w art. 60 n.u.o.d.o.
(postepowanie w sprawie naruszenia przepisdw o ochronie
danych osobowych), jest ostateczne rozstrzygniecie tej sprawy
administracyjnej w formie przewidzianej przepisami tej ustawy i
Kodeksu postepowania administracyjnego (decyzja
administracyjna).

Zgodnie z art. 60 n.u.o0.d.o. postepowanie w sprawie naruszenia
przepisdw o ochronie danych osobowych jest prowadzone przez
Prezesa Urzedu.

Matiat wylqcznie do uzylku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 39

Kontrola a postepowanie administracyjne vs naruszenia przepiséw o
ochronie danych osobowych

kontrola stuzy przede wszystkim ustaleniu, czy mogto dojs¢ do
naruszenia przepisdw o ochronie danych

kontrola zwykle poprzedza postepowanie administracyjne, ale
taka kolejnos¢ nie jest obligatoryjna, np. fakt naruszenia moze
by¢ uprawdopodobniony, a jednocze$nie moze istnieC potrzeba
szybkiej reakcji w ramach postanowienia, o ktérym mowa w
art. 70 n.u.o.d.o. (1j. srodek tymczasowy), ktére jest wydawane w
toku postepowania administracyjnego.

« W toku kontroli taki srodek nie moze zostac zastosowany;

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekironicznych

40
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Kontrola a postepowanie administracyjne vs naruszenia przepiséw o
ochronie danych osobowych

art. 70 ust. 1 n.v.o.d.o.:

Jezeli w toku postepowania zostanie uprawdopodobnione,
ze przetwarzanie danych osobowych narusza przepisy o
ochronie danych osobowych, a dalsze ich przetwarzanie
moze spowodowac powazne i trudne do usuniecia skutki,
Prezes Urzedu, w celu zapobiezenia tym skutkom, moze, w
drodze postanowienia, zobowigza¢ podmiot, ktdéremu jest
zarzucane naruszenie przepisbw o ochronie danych
osobowych, do ograniczenia przetwarzania danych
osobowych,  wskazujgc  dopuszczalny  zakres  tego
przetwarzania.

Matriat wylgeznie do uzytku wewnetrznego. Tresc nie podiega publikaci
w mediach elekironicznych 4]

Kontrola a postepowanie administracyjne vs naruszenia przepiséw o
ochronie danych osobowych - zaleznosci

Wariant A

kontrola bez postepowania administracyjnego w sprawie

naruszenia przepisdw o ochronie danych osobowych

(gdy w toku kontroli nie uprawdopodobniono naruszenia)

‘ Kontrola >

Matriat wylgeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych

42

2]



10:41 PM

o Kontrola a postepowanie administracyjne vs naruszenia przepiséw o
ochronie danych osobowych

Wariant B

kontrola i nastepstwo konftroli, 1j. postepowanie
administracyjne w sprawie naruszenia przepisow
O ochronie danych osobowych

Mafriat wylqeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 43

=y Kontrola a postepowanie administracyjne vs naruszenia przepiséw o
ochronie danych osobowych

Wariant C

kontrola i nastepstwo  kontroli, 1. postepowanie
administracyjne w sprawie naruszenia przepisow o
ochronie danych osobowych, w czasie ktérego
prowadzona jest kontrola uzupetniajgca

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekironicznych

44
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Kontrola a postepowanie administracyjne vs naruszenia przepiséw o
ochronie danych osobowych

Wariant D

postepowanie administracyjne (bez wczesniejszej
kontroli) w sprawie naruszenia przepisdw o ochronie
danych osobowych, w czasie ktérego prowadzona jest
kontrola uzupetniajgca

Mafriat wylqeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 45

Kontrola a postepowanie administracyjne vs naruszenia przepiséw o
ochronie danych osobowych

Wariant E
samodzielne postepowanie administracyjne w sprawie
naruszenia przepisdw o ochronie danych osobowych

Matriat wytqcznie do uzytku wewnetrznego. Treéc nie podlega publikacii
w mediach elektronicznych

46
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Kontrola a postepowanie administracyjne vs naruszenia przepiséw o
ochronie danych osobowych

Wariant F

postepowanie administracyjne w sprawie naruszenia
przepisdw o ochronie danych osobowych, w
nastepstwie ktérego prowadzona jest kontrola w innegj
sprawie

Matriat wylgeznie do uzytku wewnetrznego. Tresc nie podiega publikaci
w mediach elekironicznych 47

Kontrola a postepowanie administracyjne vs naruszenia przepiséw o
ochronie danych osobowych

Postepowanie kontrolne, uregulowane rozdziatem 9 n.u.o.d.o.,
poprzedzajgce postepowanie wtasciwe, prowadzone w frybie
rozdziatu 7 n.u.o0.d.o., nie ma charakteru postepowania
administracyjnego.

W przypadku kontroli uzupetniajgcej znajdqg zastosowanie przepisy
rozdziatu 7 n.u.o.d.o. oraz przepisy Kodeksu postepowania
administracyjnego, 1j. przepisy o postepowaniu administracyjnym,
natomiast przepisy rozdziatu 9 n.u.o.d.o., tj. przepisy o kontroli, tylko
w zakresie nienaruszajgcym tych wczesniejszych unormowan_

P. Gorzko [wz] Ustawa o ochronie danych osobowych. Komentarz, red. M. Gumularz, K. Koziet, P. Kozik, Warszawa 2018, s. 347.

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekfronicznych 48

24



10:41 PM

Jak przygotowacé sie do kontroli - obowiqgzki

Skorelowane obowigzki konfrolowanego

Oznaczenie uprawnienia kontrolujgcego (lub Podstawa Wyjasnienie

odpowiednio obowigzku konirolowanego prawna

Kontrolowany ma obowigzek zapewni¢ kontrolujgcemu  Art. 84 ust. 2 Uprawnienia konfrolujacego zostaty skorelowane z obowigzkami
oraz osobom upowaznionym do udziatu w kontroli n.u.0.d.o podmiotu konfrolowanego do zapewnienia warunkow i srodkow
warunki i érodki niezbedne do sprawnego ol ld S nlezb§dnych dq sprawnego przeprowgdzemo kontroli. Powyzszy .

. " Y L. obowigzek obejmuje m.in. sporzgdzenie we wtasnym zakresie kopii lub
przeprowadzenia k_oerI'; aw szczegqlnosa 5p°rz9dz° wydrukéw dokumentéw oraz informacjizgromadzonych na no$nikach,
we wtasnym zakresie kopie lub wydruki dokumentéw w urzqdzeniach lub systemach informatycznych lub telein-
oraz informacji zgromadzonych na nosnikach, w formatycznych stuzgeych do przetwarzania danych.

urzgdzeniach lub systemach, o ktérych mowa w art. 84
ust. 1 pkt 3 n.u.o.d.o.

Kontrolowany ma obowigzek dokonaé potwierdzenia za zgodnosé z Art. 84 ust. 3 Kontrolowany ma prawny obowigzek samodzielnego sporzgdzania
oryginatem sporzqdzonych kopii lub wydrukéw, o ktérych mowa w kopii wszystkich materiatéw zgromadzonych na takich nosnikach, w
art. 84 ust. 2 n.u.o.d.o. W przypadku odmowy potwierdzenia za n.u.o.d.o. urzgdzeniach bgdz systemach informatycznych czy tez kopii catosci
zgodnos¢ z oryginatem kontrolujgcy czyni o tym wzmianke w serwera danych. Uzycie sformutowania ,,w szczegdlnosci” oznacza, ze
protokole konfroli kontrolowany ma réw-niez obowigzek sporzgdzenia kopiiinnych

dokumentéw i informacii, np. przechowywanych w formie papierowej,
jezeli jest to niezbedne do sprawnego przeprowadzenia kontroli.
Jednoczesnie przygotowane kopie lub wydruki powinny by¢
potwierdzone przez kontrolowanego za zgodnos¢ z oryginatem.
Odmowa potwierdzenia za zgodno$¢ z oryginatem powinna zostaé
udokumentowana przez kontrolujgcego w formie wzmianki w
protokole konfroli

eNmiscrie dowrii v RelFRSen. Ut
nie podlega publikac)i'w mediac
elektronicznych 49

A Kontrole sektorowe 2019 - udostepnianie danych w Biuletynie
Informacji Publicznej oraz sposob wysytania korespondenciji
zawierajgcej dane osobowe

Obszar kontroli dotyczy dwdch zagadnien:
Przyktad

1)udostepniania danych w Biuletynie
Informaciji Publicznej,

2)sposobu wysytania korespondencii
zawiergjgce] dane osobowe

Matriat wytgcznie do uzytku wewnetrznego. Tresc
nie podlega publikacji w mediach
elektronicznych 50
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Przyktad

Przyktad

10:41 PM

Kontrole sektorowe 2019 - udostepnianie danych w Biuletynie
Informaciji Publicznej oraz sposéb wysytania korespondenciji
zawierajgcej dane osobowe

Weryfikacja, czy dane sq Art. 5 ust. 1 lit. d
przetwarzane w sposéb prawidtowy|{e]ble]

Weryfikacja wymogéw zmiany celu
przetwarzania w ujawniania Art. 6 ust. 4
danych poprzez BIP

Weryfikacja, czy nie dochodzi do
ujawniania zbyt szerokiego
katalogu informacji o osobach
petnigcych funkcje publiczne

Art. 5ust. 1lit. ¢

Weryfikacja, czy nie dochodzi do

ujawniania w BIP informacji

dotyczacych innych kategorii 0séb g SN eIkl
niz osoby petnigce funkcje

publiczne

Weryfikacja, czy dane sq

przechowywane przez okres nie

dtuzszy, niz jest to niezbedne do Art. 5ust. 1 lit. e
celow, w kidrych dane te sq

przetwarzane

Kluczowe wymogi Podstawa prawna [Przyktadowe srodki wdrozenia wymogéw

Zastosowanie prawidtowej metody anonimizacii

Pseudonimizacja, stosowanie srodkdw technicznych uniemozliwiajgcych masowe
pobieranie danych

Procedura oceny proceséw przetwarzania pod kgtem minimalizacji danych,
wskazanie dopuszczalnego zakresu zbieranych danych w procedurze
udostepniania danych w Biuletynie Informacii Publicznej, rejestr czynnosci
przetwarzania, sprawdzenia dokonywane przez inspektora ochrony danych

Wskazanie kategorii oséb w procedurze udostepniania danych w Biuletynie
Informaciji Publicznej, sprawdzenia dokonywane przez inspektora ochrony danych

Procedura retencji danych, systemowy mechanizm usuwania/anonimizowania
danych po uptywie okreséw przechowywania

Matriat wyigeznie do uzytku wewnetrznego. Tresc nie podiega pubiikacii
w mediach elekfronicznych 51

Kontrole sektorowe 2019 -
Informaciji Publicznej oraz

uvdostepnianie danych w Biuletynie
sposob wysylania korespondencji

zawierajqgcej dane osobowe

Przyktadowe zachowania, ktére mogq byé kwalifikowane jako naruszenia

* mozliwos¢ szczgtkowej identyfikacji (de-anonimizacija);
¢ mozliwo$¢ identyfikaciji wskutek tgczenia danych pochodzgcych z réznych zrédet

(de-anonimizacja);

* btedna ocena co do statystycznego charakteru danych;
¢ btedna ocena mozliwosci przypisania informacji do osoby fizycznej (np. btedna kwalifikacja

potrzebnych srodkéw i naktaddw na

identyfikacje — zob. motyw 26 RODO);

* btedna kwallifikacja, iz rejestr jest objety motywem 14 RODO;

* btedna ocena, ze w rejestrze nie wystepujq dane wrazliwe;

» de-anonimizacja (mozliwo$¢ szczatkowej identyfikacii / mozliwos¢ identyfikaciji wskutek tgczenia
danych pochodzgcych z réznych zrédet);

¢ mozliwos¢ szerszego wykorzystywania danych osobowych niz cele udostepniania.

Gumularz Mirostaw, Kozik Patrycja, Kontrole sektorowe 2019

Matriat wytqeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elektronicznych 524
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Jak przygotowac dziat IT do kontroli/audytu

Przygotowac :

Dokumentacja SZBI/ KRI
Dokumentaciji ciggtosci dziatania

Dokumentacje procedury identyfikacji naruszenia/ incydentu i gromadzenia materiatu
dowodowego

Rejestrincydentow
Procedury funkcjonowania serwera logdéw

Procedury nadawania/odbierania uprawnien do zgodnosci z opisem stanowiska lub
czynno$ci pracownika

Wykaz ustug dziatu IT, portali informacyjnych,

Procedury backupu i archiwizacji

Dokumentacije audytéw bezpieczehstwa w dziale IT wewnetrznych i zewnetrznych
Analiza ryzyka

Wykazy/rejestry baz danych, aplikacjii systemow przetwarzajgcych dane osobowe

Powyzsza lista jest listq przyktadowq i minimalng — moze ulec zmianie w zaleznosci od kontekstu badania kontrolnego lub audytowego

Mafriat wylqeznie do uzytku wewnetrznego. Tresc nie podiega publikacii
w mediach elekironicznych 58]

Dziekuje za uwage
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